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Ailiniu le caighdeain agus rialachain

Caighdean/Rialachan Clasal/Airteagal Noéta
ISO/IEC 27001:2022 Clasal 8 -
ISO/IEC 27002:2022 Rialu 8 -
NIST SP 800-53 Rev.5 AC-4, SC-7 -
GDPR an Aontais Eorpaigh Airteagal 32 -

NIS2 an Aontais Eorpaigh

Airteagail 21(2)(d), (e) -

DORA an Aontais Eorpaigh

Airteagail 9, 10 -

COBIT 2019

DSS05.02, APO13 -

1. Cuspair

1.1. Is é cuspair an bheartais seo a chinntii go gcosnaitear gach cumarsaid lionra inmheanach agus
seachtrach ar rochtain neamhudaraithe, cur isteach, idircheapadh né mi-usaid tri rialuithe slandala ata
sainithe go soiléir.

1.2. Leagtar sios ann rialacha maidir le dearadh, usaid agus bainistiocht shlan an bhonneagair lionra,
lena n-airitear rédairi, pointi rochtana gan sreang, naisc chianda rochtana agus lionrai deighilte.

1.3. Ta sé mar aidhm aige nochtadh do bhagairti idirlionbhunaithe a ioslaghdu, rindacht na sonrai a
tharchuirtear thar lionrai inmheanacha agus seachtracha a chinntit, agus infhaighteacht seirbhisi
criticiula a chothabhail.

1.4. Tacaionn an beartas seo le deimhniu ISO/IEC 27001:2022 agus cuireann sé go direach le
comhlionadh ceanglas dlithitil agus rialala faoi GDPR, NIS2 agus DORA, agus dearbhu teicniuil a chur
ar fail do chustaiméiri agus d’iniuchairi.

2. Raon feidhme

2.1. Baineann an beartas seo le gach comhphairt de lionra TF na heagraiochta, lena n-airitear:
2.1.1. Bonneagar sreangaithe agus gan sreang ag laithreacha oifige
2.1.2. Rédairi, lasca, pointi rochtana, ballai déiteain agus tairseacha
2.1.3. Naisc chianda rochtana, lena n-airitear VPNanna, RDP agus tollain scamall
2.1.4. Feidhmchlair scamallbhunaithe a rochtaintear ¢ lionrai inmheanacha né seachtracha
2.1.5. Gléasanna ata nasctha leis an lionra ag fostaithe, conraitheoiri né aionna

2.2. Rialaionn an beartas seo deighleoga lionra fisiciula agus loighciula araon, lena n-airitear criosanna
aoi, gléasanna loT agus cérais chul-oifige.

2.3. Cludaionn an beartas an pearsanra go léir a bhfuil rochtain acu ar lionra na heagraiochta,
lena n-airitear:

2.3.1. Fostaithe inmheéanacha

2.3.2. Oibrithe cianoibre agus foireann hibrideach

2.3.3. Solathraithe seachtracha, comhairleoiri agus solathraithe seirbhise

2.3.4. Aionna a usaideann rochtain shealadach Wi-Fi

3. Cuspoiri

3.1. A chinntit go gcosnaitear lionra na heagraiochta ar rochtain neamhudaraithe agus ar bhagairti
cibearshlandala seachtracha
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3.2. Deighilt iomchui a chur i bhfeidhm idir lionrai iontaofa agus neamhiontaofa (e.g. Wi-Fi aoi, rochtain
dioltéra)
3.3. Nascacht chianda shlan a chumasu gan cur isteach ar chérais inmheanacha
3.4. Scaipeadh bogearrai mailiseacha agus eis-sreabhadh sonrai a chosc tri chainéil lionra
3.5. Faireachan, folairimh agus iniitchadh ar ghniomhaiocht lionra a chur ar fail chun tacu le brath
teagmhas, uaschéimniu agus comhlionadh
3.6. A chinntiu nach gceadaitear ach gléasanna ceadaithe agus slana ceangal le lionrai inmheanacha
3.7. Oibleagaidi faoi ISO 27001, GDPR agus creatai gaolmhara cibearshlandala a chomhlionadh
4. Réil agus freagrachtai
4.1. Bainisteoir Ginearalta (GM)
4.1.1. Is leis an mbeartas seo € agus cinntionn sé go sanntar acmhainni cui do dhearadh agus do
bhainistiocht shlan an lionra
4.1.2. Déanann sé athbhreithniu ar eisceachtai ar rialuithe slandala lionra agus formheasann sé
comhaontuithe rochtana lionra do dhioltéiri
4.1.3. Déanann sé athbhreithniu ar theagmhais né ar thorthai initichta a bhaineann le laigi slandala
lionra
4.2. Solathrai Tacaiochta TF / Rél Inmheanach TF
4.2.1. Cuireann sé i bhfeidhm, cumraionn agus cothaionn sé gach balla déiteain, rédaire, lasc agus
rialtoir gan sreang
4.2.2. Bainistionn sé an deighilt idir lionrai inmheanacha, aoi agus seachtracha

4.2.3. Déanann sé faireachan ar logai agus ar fholairimh maidir le hiarrachtai rochtana
neamhudaraithe né aimhrialtachtai lionra
4.2.4. Cinntionn sé go gcuirtear nuashonruithe firmware agus cumraiochta i bhfeidhm go slan agus
inam
[ ... Nil ailt 4.3—-8 san aireamh sa réamhamharc seo. Ceannaigh an doiciméad iomlan chun rochtain a fhail
ar an gcomhabhar iomlan. ... ]
9. Ceanglais athbhreithnithe agus nuashonraithe
9.1. Athbhreithniu bliantuil
9.1.1. Ni mér athbhreithnit a dhéanamh ar an mbeartas seo uair sa bhliain ar a laghad ag an
mBainisteoir Ginearalta i gcomhar leis an Solathrai Tacaiochta TF agus leis an gComhordaitheoir
Priobhaideachais.
9.2. Cuiseanna le hathbhreithnia eatramhach
9.2.1. Ni mér athbhreithnia ar an mbeartas a spreagadh freisin ag:
9.2.1.1. Mérathruithe ar ailtireacht an lionra (e.g. cérais nua VPN né balla doiteain)
9.2.1.2. Teagmhas a bhaineann leis an lionra (e.g. ions4, scaipeadh earrai fuascailte, n6 eis-
sreabhadh sonrai)
9.2.1.3. Nuashonruithe dlithiula, rialala né creatlai a dhéanann difear do chosaint lionra
9.2.1.4. Ardain nua dioltéra a éilionn modhanna rochtana né prétacail mhalartacha
9.3. Bainistiocht leaganacha agus doiciméadacht
9.3.1. Ni mor leasuithe ar an mbeartas a thaifeadadh le huimhir leagain, data agus achoimre ar na
hathruithe
9.3.2. Ni mor leaganacha roimhe seo a chartlannu ar feadh 3 bliana ar a laghad

9.3.3. Ni mér nuashonruithe a chur in iul d’fhostaithe lena mbaineann, agus admhail riachtanach a
fhail nuair a thugtar isteach athruithe suntasacha ar iompar
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10. Beartais ghaolmhara agus naisc eatarthu
10.1. Ni mér an beartas seo a chur chun feidhme i gcomhar leis na beartais slandala FGBM seo
a leanas:
10.1.1. P9S — Beartas Cianoibre: Cuireann sé modhanna slana cianrochtana, ceanglais VPN agus
cosaint chriochphointi i bhfeidhm d’Usaideoiri lasmuigh den lathair.

10.1.2. P12S - Beartas Bainistiochta Sécmhainni: Cinntionn sé go sainaithnitear, go
gcatagoraitear agus go rianaitear gach coéras ata nasctha leis an lionra le stadais slandala cothrom
le data.

10.1.3. P17S — Beartas um Chosaint Sonrai agus Priobhaideachas: Cinntionn sé go dtacaionn
deighilt lionra, rialuithe rochtana agus logail le prionsabail phriobhaideachais agus chosanta sonrai
faoi GDPR.

10.1.4. P22S — Beartas Logala agus Monatdireachta: Sonraionn sé ceanglais maidir le logai a
ghabhail agus athbhreithnii a dhéanamh orthu 6 ghléasanna lionra, naisc chianda agus rialtéiri
gan sreang.

10.1.5. P30S - Beartas Freagartha do Theagmhais: Sainmhinionn sé na gniomhartha
riachtanacha mar fhreagairt ar sharuithe lionra, iarrachtai rochtana neamhudaraithe, n6 scaipeadh
bogearrai mailiseacha tri lionrai inmheanacha.

11. Caighdeain agus creatai tagartha
11.1. ISO/IEC 27001

11.1.1. Clasal 8.1 — Eilionn sé cur i bhfeidhm rialuithe chun oibriochtai slana agus athléimneacha
a chinntiu, lena n-airitear lionrai.

11.2. ISO/IEC 27002

11.2.1. Rialu 8.20 — Solathraionn sé treoir theicnilil agus nés imeachta maidir le rochtain lionra,
deighilt agus faireachan a dhaingniu.

11.3. NIST SP 800-53 Rev.5
11.3.1. AC-4 — Sainordaionn sé rialu ar shreabhadh faisnéise laistigh de lionrai agus idir cérais.

11.3.2. SC-7 — Eilionn sé cosaint imline, rédu slan agus deighilt lionra chun an riosca rochtana
neamhudaraithe a laghdu.

11.4. GDPR an Aontais Eorpaigh
11.4.1. Airteagal 32 — Eilionn sé bearta teicnidla agus eagraiochtula iomchui chun randacht, slaine
agus infhaighteacht céras agus seirbhisi lionra a phréisedlann sonrai pearsanta a chinntiu.

11.5. Treoir NIS2 an Aontais Eorpaigh
11.5.1. Airteagal 21(2)(d) — Sainordaionn sé bearta teicniula rioscabhunaithe, lena n-airitear
slandail lionra agus rialu rochtana.

11.5.2. Airteagal 21(2)(e) — Eilionn sé deighilt agus leithlisiti céras chun cosc a chur ar scaipeadh
cibear-theagmhas.

11.6. DORA an Aontais Eorpaigh

11.6.1. Airteagal 9 — Eilionn sé ar ghnoélachtai rialuithe bainistiochta riosca TFC a chur i bhfeidhm,
lena n-airitear rialuithe maidir le lionrai agus cumarsaidi slana.

11.6.2. Airteagal 10 — Eilionn sé go gcumhdédh straitéisi athléimneachta digiti cosaint don
bhonneagar lionra agus don nascacht chianda.

11.7. COBIT 2019

11.7.1. DSS05.02 — Eilionn sé cosaint éifeachtach ar bhonneagar TF agus ar thimpeallachtai lionra
i gcoinne bagairti inmheanacha agus seachtracha.
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11.7.2. APO13.01 — Eilionn sé straitéisi bainistiochta riosca a chuimsionn deighilt lionra agus
faireachan mar chuid de mhaolu bagairti.
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