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Fógra dlíthiúil (cóipcheart agus srianta úsáide) 
(C) 2025 Clarysec LLC. All rights reserved. 

Is maoin intleachtúil de chuid Clarysec LLC an doiciméad seo. Ní ceadmhach aon chuid den doiciméad seo a 

chóipeáil, a athúsáid, a dháileadh ná a mhodhnú chun críocha tráchtála ná cur chun feidhme gan cead 

sainráite i scríbhinn roimh ré. 
Tá úsáid neamhúdaraithe toirmiscthe go dian agus d’fhéadfadh caingean dlíthiúil a bheith mar thoradh uirthi. 
Le haghaidh ceadúnaithe, déan teagmháil le: info@clarysec.com 
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Ailíniú le caighdeáin agus rialacháin 
Caighdeán/Rialachán Clásal/Airteagal Nóta 

ISO/IEC 27001:2022 Clásal 8 - 

ISO/IEC 27002:2022 Rialú 8 - 

NIST SP 800-53 Rev.5 AC-4, SC-7 - 

GDPR an Aontais Eorpaigh Airteagal 32 - 

NIS2 an Aontais Eorpaigh Airteagail 21(2)(d), (e) - 

DORA an Aontais Eorpaigh Airteagail 9, 10 - 

COBIT 2019 DSS05.02, APO13 - 

 

1. Cuspóir 
1.1. Is é cuspóir an bheartais seo a chinntiú go gcosnaítear gach cumarsáid líonra inmheánach agus 

seachtrach ar rochtain neamhúdaraithe, cur isteach, idircheapadh nó mí-úsáid trí rialuithe slándála atá 

sainithe go soiléir. 
1.2. Leagtar síos ann rialacha maidir le dearadh, úsáid agus bainistíocht shlán an bhonneagair líonra, 

lena n-áirítear ródairí, pointí rochtana gan sreang, naisc chianda rochtana agus líonraí deighilte. 
1.3. Tá sé mar aidhm aige nochtadh do bhagairtí idirlíonbhunaithe a íoslaghdú, rúndacht na sonraí a 

tharchuirtear thar líonraí inmheánacha agus seachtracha a chinntiú, agus infhaighteacht seirbhísí 

criticiúla a chothabháil. 
1.4. Tacaíonn an beartas seo le deimhniú ISO/IEC 27001:2022 agus cuireann sé go díreach le 

comhlíonadh ceanglas dlíthiúil agus rialála faoi GDPR, NIS2 agus DORA, agus dearbhú teicniúil á chur 

ar fáil do chustaiméirí agus d’iniúchóirí. 
2. Raon feidhme 

2.1. Baineann an beartas seo le gach comhpháirt de líonra TF na heagraíochta, lena n-áirítear: 
2.1.1. Bonneagar sreangaithe agus gan sreang ag láithreacha oifige 
2.1.2. Ródairí, lasca, pointí rochtana, ballaí dóiteáin agus tairseacha 
2.1.3. Naisc chianda rochtana, lena n-áirítear VPNanna, RDP agus tolláin scamall 
2.1.4. Feidhmchláir scamallbhunaithe a rochtaintear ó líonraí inmheánacha nó seachtracha 
2.1.5. Gléasanna atá nasctha leis an líonra ag fostaithe, conraitheoirí nó aíonna 

2.2. Rialaíonn an beartas seo deighleoga líonra fisiciúla agus loighciúla araon, lena n-áirítear criosanna 

aoi, gléasanna IoT agus córais chúl-oifige. 
2.3. Clúdaíonn an beartas an pearsanra go léir a bhfuil rochtain acu ar líonra na heagraíochta, 

lena n-áirítear: 
2.3.1. Fostaithe inmheánacha 
2.3.2. Oibrithe cianoibre agus foireann hibrideach 
2.3.3. Soláthraithe seachtracha, comhairleoirí agus soláthraithe seirbhíse 
2.3.4. Aíonna a úsáideann rochtain shealadach Wi‑Fi 

3. Cuspóirí 
3.1. A chinntiú go gcosnaítear líonra na heagraíochta ar rochtain neamhúdaraithe agus ar bhagairtí 

cibearshlándála seachtracha 
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3.2. Deighilt iomchuí a chur i bhfeidhm idir líonraí iontaofa agus neamhiontaofa (e.g. Wi‑Fi aoi, rochtain 

díoltóra) 
3.3. Nascacht chianda shlán a chumasú gan cur isteach ar chórais inmheánacha 
3.4. Scaipeadh bogearraí mailíseacha agus eis-sreabhadh sonraí a chosc trí chainéil líonra 
3.5. Faireachán, foláirimh agus iniúchadh ar ghníomhaíocht líonra a chur ar fáil chun tacú le brath 

teagmhas, uaschéimniú agus comhlíonadh 
3.6. A chinntiú nach gceadaítear ach gléasanna ceadaithe agus slána ceangal le líonraí inmheánacha 
3.7. Oibleagáidí faoi ISO 27001, GDPR agus creataí gaolmhara cibearshlándála a chomhlíonadh 

4. Róil agus freagrachtaí 
4.1. Bainisteoir Ginearálta (GM) 

4.1.1. Is leis an mbeartas seo é agus cinntíonn sé go sanntar acmhainní cuí do dhearadh agus do 

bhainistíocht shlán an líonra 
4.1.2. Déanann sé athbhreithniú ar eisceachtaí ar rialuithe slándála líonra agus formheasann sé 

comhaontuithe rochtana líonra do dhíoltóirí 
4.1.3. Déanann sé athbhreithniú ar theagmhais nó ar thorthaí iniúchta a bhaineann le laigí slándála 

líonra 
4.2. Soláthraí Tacaíochta TF / Ról Inmheánach TF 

4.2.1. Cuireann sé i bhfeidhm, cumraíonn agus cothaíonn sé gach balla dóiteáin, ródaire, lasc agus 

rialtóir gan sreang 
4.2.2. Bainistíonn sé an deighilt idir líonraí inmheánacha, aoi agus seachtracha 
4.2.3. Déanann sé faireachán ar logaí agus ar fholáirimh maidir le hiarrachtaí rochtana 

neamhúdaraithe nó aimhrialtachtaí líonra 
4.2.4. Cinntíonn sé go gcuirtear nuashonruithe firmware agus cumraíochta i bhfeidhm go slán agus 

in am 
[ ... Níl ailt 4.3–8 san áireamh sa réamhamharc seo. Ceannaigh an doiciméad iomlán chun rochtain a fháil 

ar an gcomhábhar iomlán. ... ] 
9. Ceanglais athbhreithnithe agus nuashonraithe 

9.1. Athbhreithniú bliantúil 
9.1.1. Ní mór athbhreithniú a dhéanamh ar an mbeartas seo uair sa bhliain ar a laghad ag an 

mBainisteoir Ginearálta i gcomhar leis an Soláthraí Tacaíochta TF agus leis an gComhordaitheoir 

Príobháideachais. 
9.2. Cúiseanna le hathbhreithniú eatramhach 

9.2.1. Ní mór athbhreithniú ar an mbeartas a spreagadh freisin ag: 
9.2.1.1. Mórathruithe ar ailtireacht an líonra (e.g. córais nua VPN nó balla dóiteáin) 
9.2.1.2. Teagmhas a bhaineann leis an líonra (e.g. ionsá, scaipeadh earraí fuascailte, nó eis-

sreabhadh sonraí) 
9.2.1.3. Nuashonruithe dlíthiúla, rialála nó creatlaí a dhéanann difear do chosaint líonra 
9.2.1.4. Ardáin nua díoltóra a éilíonn modhanna rochtana nó prótacail mhalartacha 

9.3. Bainistíocht leaganacha agus doiciméadacht 
9.3.1. Ní mór leasuithe ar an mbeartas a thaifeadadh le huimhir leagain, dáta agus achoimre ar na 

hathruithe 
9.3.2. Ní mór leaganacha roimhe seo a chartlannú ar feadh 3 bliana ar a laghad 
9.3.3. Ní mór nuashonruithe a chur in iúl d’fhostaithe lena mbaineann, agus admháil riachtanach a 

fháil nuair a thugtar isteach athruithe suntasacha ar iompar 
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10. Beartais ghaolmhara agus naisc eatarthu 
10.1. Ní mór an beartas seo a chur chun feidhme i gcomhar leis na beartais slándála FGBM seo 

a leanas: 
10.1.1. P9S – Beartas Cianoibre: Cuireann sé modhanna slána cianrochtana, ceanglais VPN agus 

cosaint chríochphointí i bhfeidhm d’úsáideoirí lasmuigh den láthair. 
10.1.2. P12S – Beartas Bainistíochta Sócmhainní: Cinntíonn sé go sainaithnítear, go 

gcatagóraítear agus go rianaítear gach córas atá nasctha leis an líonra le stádais slándála cothrom 

le dáta. 
10.1.3. P17S – Beartas um Chosaint Sonraí agus Príobháideachas: Cinntíonn sé go dtacaíonn 

deighilt líonra, rialuithe rochtana agus logáil le prionsabail phríobháideachais agus chosanta sonraí 

faoi GDPR. 
10.1.4. P22S – Beartas Logála agus Monatóireachta: Sonraíonn sé ceanglais maidir le logaí a 

ghabháil agus athbhreithniú a dhéanamh orthu ó ghléasanna líonra, naisc chianda agus rialtóirí 

gan sreang. 
10.1.5. P30S – Beartas Freagartha do Theagmhais: Sainmhíníonn sé na gníomhartha 

riachtanacha mar fhreagairt ar sháruithe líonra, iarrachtaí rochtana neamhúdaraithe, nó scaipeadh 

bogearraí mailíseacha trí líonraí inmheánacha. 
11. Caighdeáin agus creataí tagartha 

11.1. ISO/IEC 27001 
11.1.1. Clásal 8.1 – Éilíonn sé cur i bhfeidhm rialuithe chun oibríochtaí slána agus athléimneacha 

a chinntiú, lena n-áirítear líonraí. 
11.2. ISO/IEC 27002 

11.2.1. Rialú 8.20 – Soláthraíonn sé treoir theicniúil agus nós imeachta maidir le rochtain líonra, 

deighilt agus faireachán a dhaingniú. 
11.3. NIST SP 800-53 Rev.5 

11.3.1. AC-4 – Sainordaíonn sé rialú ar shreabhadh faisnéise laistigh de líonraí agus idir córais. 
11.3.2. SC-7 – Éilíonn sé cosaint imlíne, ródú slán agus deighilt líonra chun an riosca rochtana 

neamhúdaraithe a laghdú. 
11.4. GDPR an Aontais Eorpaigh 

11.4.1. Airteagal 32 – Éilíonn sé bearta teicniúla agus eagraíochtúla iomchuí chun rúndacht, sláine 

agus infhaighteacht córas agus seirbhísí líonra a phróiseálann sonraí pearsanta a chinntiú. 
11.5. Treoir NIS2 an Aontais Eorpaigh 

11.5.1. Airteagal 21(2)(d) – Sainordaíonn sé bearta teicniúla rioscabhunaithe, lena n-áirítear 

slándáil líonra agus rialú rochtana. 
11.5.2. Airteagal 21(2)(e) – Éilíonn sé deighilt agus leithlisiú córas chun cosc a chur ar scaipeadh 

cibear-theagmhas. 
11.6. DORA an Aontais Eorpaigh 

11.6.1. Airteagal 9 – Éilíonn sé ar ghnólachtaí rialuithe bainistíochta riosca TFC a chur i bhfeidhm, 

lena n-áirítear rialuithe maidir le líonraí agus cumarsáidí slána. 
11.6.2. Airteagal 10 – Éilíonn sé go gcumhdódh straitéisí athléimneachta digití cosaint don 

bhonneagar líonra agus don nascacht chianda. 
11.7. COBIT 2019 

11.7.1. DSS05.02 – Éilíonn sé cosaint éifeachtach ar bhonneagar TF agus ar thimpeallachtaí líonra 

i gcoinne bagairtí inmheánacha agus seachtracha. 
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11.7.2. APO13.01 – Éilíonn sé straitéisí bainistíochta riosca a chuimsíonn deighilt líonra agus 

faireachán mar chuid de mhaolú bagairtí. 
 


