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Ailínithe le caighdeáin agus rialacháin 
Caighdeán/Rialachán Clásal/Airteagal Nóta 

ISO/IEC 27001:2022 Clásal 8 Rialuithe oibríochtúla maidir le 

cosaint ar bhogearraí mailíseacha 

ISO/IEC 27002:2022 Rialú 8 Bearta rialaithe maidir le cosaint 

críochphointí 

NIST SP 800-53 Rev.5 SI-3, SI-4 Cosaint ar chód mailíseach agus 

freagairt do theagmhais 

EU NIS2 Airteagail 21(2)(d), (e) Bainistiú bogearraí mailíseacha 

agus riosca d’eintitis riachtanacha 

agus thábhachtacha 

EU DORA Airteagail 10(1), 15 Athléimneacht oibríochtúil agus 

fíorú tríú páirtí 

COBIT 2019 DSS05.02, DSS05.04 Cosaint críochphointí/líonra agus 

faireachán 

EU GDPR Airteagail 32(1)(b), 33 Bearta teicniúla agus 

eagraíochtúla agus fógra faoi 

shárú 

 

Cuspóir 
1.1 Sainítear sa bheartas seo na ceanglais theicniúla, nós imeachta agus iompraíochta íosta chun gach 

gléas críochphointe — amhail ríomhairí glúine, ríomhairí deisce, gléasanna soghluaiste agus meáin 

iniompartha — a chosaint ar chód mailíseach, lena n-áirítear víris, earraí fuascailte, bogearraí 

spiaireachta, rootkits agus bagairtí eile ó bhogearraí mailíseacha. 
1.2 Is é cuspóir an bheartais seo a chinntiú go bhfuil críochphointí cumraithe, cothabháilte agus úsáidte 

ar bhealach a laghdaíonn an riosca ionfhabhtaithe le bogearraí mailíseacha, a leathaithe agus 

chomhréitigh córas. 
1.3 Aithníonn an eagraíocht gur pointí iontrála coitianta do bhogearraí mailíseacha iad críochphointí 

agus, dá bhrí sin, ní mór iad a chruasú, faireachán a dhéanamh orthu agus iad a chosaint trí 

shraitheanna iolracha cosanta. 
1.4 Tacaíonn an beartas seo le cuspóirí deimhniúcháin ISO/IEC 27001:2022 na heagraíochta agus tá 

sé ailínithe leis an Rialachán Ginearálta maidir le Cosaint Sonraí (GDPR), le Treoir NIS2, leis an Acht 

um Athléimneacht Oibríochtúil Dhigiteach (DORA) agus le creataí ábhartha eile. 
2. Raon feidhme 

2.1 Tá feidhm ag an mbeartas seo maidir leis na nithe seo a leanas: 
2.1.1 gach críochphointe eagraíochtúil, lena n-áirítear ríomhairí deisce, ríomhairí glúine, táibléid, 

fóin phóca agus teirminéil díolphointe 
2.1.2 gléasanna faoi úinéireacht phearsanta (BYOD) a úsáidtear chun rochtain a fháil ar 

fheidhmchláir ghnó nó ar shonraí 
2.1.3 gléasanna stórála inbhainte, amhail tiomántáin USB agus dioscaí crua seachtracha 
2.1.4 aon chórais oibriúcháin, bogearraí críochphointe nó uirlisí cumarsáide atá ag rith ar na 

hardáin sin 
2.2 Tá feidhm chomhionann aige maidir leis na nithe seo a leanas: 

2.2.1 foireann inmheánach, conraitheoirí, intéirnigh agus Soláthraithe Seirbhíse Bainistithe 
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2.2.2 gléasanna a úsáidtear ar an láthair, go cianda nó faoi shocruithe oibre hibrideacha 
2.2.3 críochphointí scamallnasctha nó as líne a stórálann sonraí gnó nó sonraí pearsanta 

3. Cuspóirí 
3.1 Ionfhabhtú le bogearraí mailíseacha agus a leathadh a chosc ar fud córas inmheánach, gléasanna 

úsáideoirí agus naisc sheachtracha 
3.2 Bagairtí a bhaineann le bogearraí mailíseacha a bhrath agus a theorannú go pras trí 

theicneolaíochtaí uathoibrithe slándála críochphointe agus conairí sainithe uaschéimnithe a úsáid 
3.3 A chinntiú nach n-úsáidtear ach gléasanna údaraithe, slánaithe agus faoi fhaireachán chun rochtain 

a fháil ar fhaisnéis ghnó 
3.4 Rólanna freagrachta soiléire foirne agus rialacha iompraíochta úsáideoirí a chur chun feidhme chun 

riosca teagmhas a bhaineann le bogearraí mailíseacha a laghdú 
3.5 Taifid inrianaithe agus iniúchta a choinneáil maidir le brath bogearraí mailíseacha, freagairt agus 

comhlíonadh beartais 
3.6 Sonraí pearsanta agus sonraí gnó a chosaint ar chomhréiteach mar gheall ar bhogearraí 

mailíseacha trí straitéisí cosanta i ndoimhneacht a úsáid 
4. Rólanna agus freagrachtaí 

4.1 Bainisteoir Ginearálta (GM) 
4.1.1 Is leis úinéireacht an bheartais seo agus cinntíonn sé go bhfuil acmhainní leordhóthanacha 

ar fáil do chosaint críochphointí 
4.1.2 Formheasann sé bogearraí frithvíris, uirlisí bainistithe gléasanna soghluaiste (MDM) agus 

rialacha rochtana tríú páirtí 
4.1.3 Déanann sé athbhreithniú ar thuarascálacha teagmhas bogearraí mailíseacha, ar achoimrí 

tionchair agus ar fhógraí sáraithe a bhaineann le críochphointí 
4.2 Soláthraí Tacaíochta TF / Riarthóir Inmheánach TF 

4.2.1 Roghnaíonn agus imscarann sé bogearraí frithvíris, frith‑bhogearraí mailíseacha agus Braite 

agus Freagairt Críochphointe (EDR) 
4.2.2 Cinntíonn sé go gcuirtear nuashonruithe i bhfeidhm go comhsheasmhach agus go 

gcoimeádtar logaí 
4.2.3 Freagraíonn sé d’fholáirimh faoi bhogearraí mailíseacha, leithlisíonn sé córais ionfhabhtaithe 

agus déanann sé leigheas 
4.2.4 Cuireann sé rialuithe i bhfeidhm ar úsáid USB agus ar ghléasanna seachtracha 

[ ... Níl ailt 4.3–8 san áireamh sa réamhamharc seo. Ceannaigh an doiciméad iomlán chun rochtain a fháil 

ar an gcomhábhar iomlán. ... ] 
9. Ceanglais athbhreithnithe agus nuashonraithe 

9.1 Ceanglas athbhreithnithe bhliantúil 
9.1.1 Ní mór athbhreithniú foirmiúil a dhéanamh ar an mbeartas seo uair sa bhliain ar a laghad ag 

an mBainisteoir Ginearálta, i gcomhar leis an Soláthraí Tacaíochta TF agus leis an 

gComhordaitheoir Príobháideachais 
9.2 Nuashonruithe bunaithe ar spreagthóirí 

9.2.1 Ní mór nuashonruithe ar an mbeartas a dhéanamh freisin nuair: 
9.2.1.1 a dhírítear ar chríochphointí a úsáideann an eagraíocht le bagairt nua mhór bogearraí 

mailíseacha nó le ráig 
9.2.1.2 a athraítear, a uasghrádaítear nó a chuirtear in ionad uirlisí frithvíris nó EDR 
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9.2.1.3 a nochtann teagmhas bogearraí mailíseacha laigí i raon feidhme nó i gcur chun feidhme 

an bheartais seo 
9.2.1.4 a nuashonraítear ceanglais dlíthiúla nó rialála (m.sh. GDPR, DORA, NIS2) 

9.3 Rialú leaganacha agus cumarsáid 
9.3.1 Ní mór gach athrú beartais a dhoiciméadú le huimhir leagain, dáta agus achoimre ar na 

hathruithe 
9.3.2 Ní mór an fhoireann a chur ar an eolas faoi nuashonruithe, go háirithe má athraíonn siad 

ceanglais oibríochtúla nó iompraíochta 
9.3.3 Ní mór leaganacha roimhe seo a choinneáil sa chartlann bheartais ar feadh 3 bliana ar a 

laghad chun tacú le hiniúchtaí 
10. Beartais ghaolmhara agus naisc eatarthu 

10.1 Ní mór an beartas seo a chur chun feidhme i gcomhar leis na beartais FGBM seo a leanas: 
10.1.1 P9S – Beartas Cianoibre: Cinntíonn sé go gcuirtear ceanglais chosanta críochphointí i 

bhfeidhm ar ghléasanna a úsáidtear lasmuigh den láthair nó i socruithe hibrideacha 
10.1.2 P12S – Beartas Bainistíochta Sócmhainní: Tacaíonn sé le rianú agus rialú ar gach 

críochphointe agus cinntíonn sé nach n-úsáidtear ach gléasanna údaraithe agus cosanta 
10.1.3 P17S – Beartas um Chosaint Sonraí agus Príobháideachas: Treisíonn sé cosc ar bhogearraí 

mailíseacha mar chroí-rialú príobháideachais chun sonraí pearsanta agus íogaire a chosaint ar 

chomhréiteach 
10.1.4 P22S – Beartas Logála agus Monatóireachta: Bunaíonn sé na ceanglais maidir le logáil 

imeachtaí bogearraí mailíseacha agus infheictheacht foláirimh a choinneáil chun freagairt luath a 

éascú 
10.1.5 P30S – Beartas Freagartha do Theagmhais: Sainmhíníonn sé na céimeanna 

uaschéimnithe, teorannaithe agus fógra seachtrach má chríochnaíonn bogearraí mailíseacha i 

gcomhréiteach sonraí nó i gcur isteach oibríochtúil 
11. Caighdeáin agus creataí tagartha 

11.1 ISO/IEC 27001 
11.1.1 Clásal 8.1 – Ceanglaíonn sé rialuithe oibríochtúla a chur chun feidhme chun rioscaí amhail 

ionsaithe bogearraí mailíseacha a laghdú 
11.2 ISO/IEC 27002 

11.2.1 Rialú 8.7 – Leagtar amach ann cleachtais rialaithe maidir le bogearraí mailíseacha, lena n-

áirítear frithvíreas, scanadh fíor-ama, nuashonruithe agus oiliúint úsáideoirí 
11.3 NIST SP 800-53 Rev.5 

11.3.1 SI-3 – Ceanglaíonn sé sásraí cosanta ar chód mailíseach a imscaradh ar fud críochphointí 
11.3.2 SI-4 – Sainordaíonn sé faireachán, brath, anailís agus gníomhartha freagartha i leith bagairtí 

agus foláirimh ar leibhéal críochphointe 
11.4 EU GDPR 

11.4.1 Airteagal 32(1)(b) – Ceanglaíonn sé rialuithe teicniúla agus eagraíochtúla (amhail frithvíreas) 

chun sonraí pearsanta a chosaint 
11.4.2 Airteagal 33 – Cuireann sé oibleagáid fógra sáraithe i bhfeidhm nuair a dhéanann bogearraí 

mailíseacha comhréiteach ar shláine, ar rúndacht nó ar infhaighteacht sonraí 
11.5 Treoir NIS2 an AE 

11.5.1 Airteagal 21(2)(d) – Ceanglaíonn sé bearta chun bagairtí bogearraí mailíseacha a chosc 

agus chun freagairt dóibh laistigh d’eintitis riachtanacha agus thábhachtacha 
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11.5.2 Airteagal 21(2)(e) – Sainordaíonn sé straitéisí sraitheacha bainistithe riosca cibearshlándála, 

lena n-áirítear cosaint ar bhogearraí mailíseacha ag an gcríochphointe 
11.6 DORA an AE 

11.6.1 Airteagal 10(1) – Ceanglaíonn sé córais TFC a chosaint ar bhogearraí mailíseacha agus ar 

bhagairtí eile mar chuid den athléimneacht oibríochtúil 
11.6.2 Airteagal 15 – Cuireann sé oibleagáid ar eagraíochtaí airgeadais cosaint ar bhogearraí 

mailíseacha a fhíorú ar fud Soláthraithe Seirbhíse tríú páirtí 
11.7 COBIT 2019 

11.7.1 DSS05.02 – Cuireann sé béim ar bhearta cosanta chun críochphointí agus líonraí a chosaint 

ar bhagairtí bogearraí mailíseacha 
11.7.2 DSS05.04 – Tacaíonn sé le faireachán agus le foláireamh ar imeachtaí slándála a bhaineann 

le bogearraí mailíseacha mar chuid d’oibríochtaí leanúnacha 
 


