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Ailinithe le caighdeain agus rialachain

Caighdean/Rialachan

Clasal/Airteagal

Noéta

ISO/IEC 27001:2022 Clasal 8 Rialuithe oibriochtula maidir le
cosaint ar bhogearrai mailiseacha

ISO/IEC 27002:2022 Rialu 8 Bearta rialaithe maidir le cosaint
criochphointi

NIST SP 800-53 Rev.5 SI-3, SI-4 Cosaint ar chéd mailiseach agus

freagairt do theagmhais

EU NIS2 Airteagail 21(2)(d), (e) Bainistiu bogearrai mailiseacha
agus riosca d’eintitis riachtanacha
agus thabhachtacha

EU DORA Airteagail 10(1), 15 Athléimneacht oibriochtuil agus
fiora trid pairti

COBIT 2019 DSS05.02, DSS05.04 Cosaint criochphointi/lionra agus
faireachan

EU GDPR Airteagail 32(1)(b), 33 Bearta teicniula agus
eagraiochtula agus fogra faoi
sharu

Cuspoir

1.1 Sainitear sa bheartas seo na ceanglais theicnilla, nés imeachta agus iompraiochta iosta chun gach
gléas criochphointe — amhail riomhairi gluine, riomhairi deisce, gléasanna soghluaiste agus meain
iniompartha — a chosaint ar chdéd mailiseach, lena n-airitear viris, earrai fuascailte, bogearrai
spiaireachta, rootkits agus bagairti eile 6 bhogearrai mailiseacha.

1.2 Is é cuspadir an bheartais seo a chinntit go bhfuil criochphointi cumraithe, cothabhailte agus usaidte
ar bhealach a laghdaionn an riosca ionfhabhtaithe le bogearrai mailiseacha, a leathaithe agus
chombhréitigh coéras.

1.3 Aithnionn an eagraiocht gur pointi iontrala coitianta do bhogearrai mailiseacha iad criochphointi
agus, dé bhri sin, ni mér iad a chruasu, faireachan a dhéanamh orthu agus iad a chosaint tri
shraitheanna iolracha cosanta.

1.4 Tacaionn an beartas seo le cuspairi deimhnitchain ISO/IEC 27001:2022 na heagraiochta agus ta
sé ailinithe leis an Rialachan Ginearalta maidir le Cosaint Sonrai (GDPR), le Treoir NIS2, leis an Acht
um Athléimneacht Oibriochtuil Dhigiteach (DORA) agus le creatai abhartha eile.

2. Raon feidhme

2.1 Ta feidhm ag an mbeartas seo maidir leis na nithe seo a leanas:
2.1.1 gach criochphointe eagraiochtuil, lena n-airitear riomhairi deisce, riomhairi gluine, taibléid,
féin phéca agus teirminéil diolphointe
2.1.2 gléasanna faoi uUinéireacht phearsanta (BYOD) a usaidtear chun rochtain a fhail ar
fheidhmchlair ghnd n6 ar shonrai
2.1.3 gléasanna stdrala inbhainte, amhail tiomantain USB agus dioscai crua seachtracha
2.1.4 aon chorais oibritchain, bogearrai criochphointe né uirlisi cumarsaide ata ag rith ar na
hardéin sin

2.2 T4 feidhm chomhionann aige maidir leis na nithe seo a leanas:
2.2.1 foireann inmheanach, conraitheoiri, intéirnigh agus Solathraithe Seirbhise Bainistithe
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2.2.2 gléasanna a Usaidtear ar an lathair, go cianda né faoi shocruithe oibre hibrideacha
2.2.3 criochphointi scamallnasctha n6 as line a stéralann sonrai gné né sonrai pearsanta
3. Cuspoiri
3.1 lonfhabhtu le bogearrai mailiseacha agus a leathadh a chosc ar fud céras inmheanach, gléasanna
usaideoiri agus naisc sheachtracha

3.2 Bagairti a bhaineann le bogearrai mailiseacha a bhrath agus a theorannu go pras ftri
theicneolaiochtai uathoibrithe slandala criochphointe agus conairi sainithe uaschéimnithe a usaid

3.3 A chinntit nach n-Usaidtear ach gléasanna udaraithe, slanaithe agus faoi fhaireachan chun rochtain
a thail ar fhaisnéis ghnoé

3.4 Rolanna freagrachta soiléire foirne agus rialacha iompraiochta Usaideoiri a chur chun feidhme chun
riosca teagmhas a bhaineann le bogearrai mailiseacha a laghdu

3.5 Taifid inrianaithe agus iniichta a choinneail maidir le brath bogearrai mailiseacha, freagairt agus
comhlionadh beartais

3.6 Sonrai pearsanta agus sonrai gné a chosaint ar chomhréiteach mar gheall ar bhogearrai
mailiseacha tri straitéisi cosanta i ndoimhneacht a usaid

4. Rélanna agus freagrachtai
4.1 Bainisteoir Ginearalta (GM)

4.1.1 Is leis vinéireacht an bheartais seo agus cinntionn sé go bhfuil acmhainni leordhéthanacha
ar fail do chosaint criochphointi

4.1.2 Formheasann sé bogearrai frithviris, uirlisi bainistithe gléasanna soghluaiste (MDM) agus
rialacha rochtana triu pairti

4.1.3 Déanann sé athbhreithniu ar thuarascalacha teagmhas bogearrai mailiseacha, ar achoimri
tionchair agus ar fhégrai saraithe a bhaineann le criochphointi

4.2 Solathrai Tacaiochta TF / Riarthéir Inmheanach TF

4.2.1 Roghnaionn agus imscarann sé bogearrai frithviris, frith-bhogearrai mailiseacha agus Braite
agus Freagairt Criochphointe (EDR)

4.2.2 Cinntionn sé go gcuirtear nuashonruithe i bhfeidhm go comhsheasmhach agus go
gcoimeadtar logai

4.2.3 Freagraionn sé d’'fholairimh faoi bhogearrai mailiseacha, leithlisionn sé cérais ionfhabhtaithe
agus déanann sé leigheas

4.2.4 Cuireann sé rialuithe i bhfeidhm ar Usaid USB agus ar ghléasanna seachtracha

[ ... Nil ailt 4.3—-8 san aireamh sa réamhamharc seo. Ceannaigh an doiciméad iomlan chun rochtain a fhail
ar an gcomhabhar iomlan. ... ]

9. Ceanglais athbhreithnithe agus nuashonraithe
9.1 Ceanglas athbhreithnithe bhliantuil

9.1.1 Ni mor athbhreithnit foirmitil a dhéanamh ar an mbeartas seo uair sa bhliain ar a laghad ag
an mBainisteoir Ginearalta, i gcomhar leis an Solathrai Tacaiochta TF agus leis an
gCombhordaitheoir Priobhaideachais

9.2 Nuashonruithe bunaithe ar spreagthéiri
9.2.1 Ni mor nuashonruithe ar an mbeartas a dhéanamh freisin nuair:

9.2.1.1 a dhiritear ar chriochphointi a usaideann an eagraiocht le bagairt nua mhér bogearrai
mailiseacha no le raig

9.2.1.2 a athraitear, a uasghradaitear né a chuirtear in ionad uirlisi frithviris né6 EDR
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9.2.1.3 a nochtann teagmhas bogearrai mailiseacha laigi i raon feidhme n6 i gcur chun feidhme
an bheartais seo

9.2.1.4 a nuashonraitear ceanglais dlithitla né rialala (m.sh. GDPR, DORA, NIS2)
9.3 Rialu leaganacha agus cumarsaid

9.3.1 Ni moér gach athrd beartais a dhoiciméadu le huimhir leagain, data agus achoimre ar na
hathruithe

9.3.2 Ni moér an fhoireann a chur ar an eolas faoi nuashonruithe, go hairithe ma athraionn siad
ceanglais oibriochtula n6 iompraiochta
9.3.3 Ni moér leaganacha roimhe seo a choinneail sa chartlann bheartais ar feadh 3 bliana ar a
laghad chun tacu le hiniuchtai
10. Beartais ghaolmhara agus naisc eatarthu

10.1 Ni mér an beartas seo a chur chun feidhme i gcomhar leis na beartais FGBM seo a leanas:
10.1.1 P9S - Beartas Cianoibre: Cinntionn sé go gcuirtear ceanglais chosanta criochphointi i
bhfeidhm ar ghléasanna a Usaidtear lasmuigh den lathair né i socruithe hibrideacha
10.1.2 P12S — Beartas Bainistiochta S6cmhainni: Tacaionn sé le rianu agus riali ar gach
criochphointe agus cinntionn sé nach n-usaidtear ach gléasanna udaraithe agus cosanta
10.1.3 P17S — Beartas um Chosaint Sonrai agus Priobhaideachas: Treisionn sé cosc ar bhogearrai
mailiseacha mar chroi-rialu priobhaideachais chun sonrai pearsanta agus iogaire a chosaint ar
chomhréiteach
10.1.4 P22S — Beartas Logala agus Monatdireachta: Bunaionn sé na ceanglais maidir le logail
imeachtai bogearrai mailiseacha agus infheictheacht folairimh a choinneail chun freagairt luath a
éascu
10.1.5 P30S - Beartas Freagartha do Theagmhais: Sainmhinionn sé na céimeanna
uaschéimnithe, teorannaithe agus fégra seachtrach ma chriochnaionn bogearrai mailiseacha i
gcomhréiteach sonrai né i gcur isteach oibriochtuil

11. Caighdeain agus creatai tagartha

11.1 ISO/IEC 27001
11.1.1 Clasal 8.1 — Ceanglaionn sé rialuithe oibriochtula a chur chun feidhme chun rioscai amhail
ionsaithe bogearrai mailiseacha a laghdu

11.2 ISO/IEC 27002
11.2.1 Rialu 8.7 — Leagtar amach ann cleachtais rialaithe maidir le bogearrai mailiseacha, lena n-
airitear frithvireas, scanadh fior-ama, nuashonruithe agus oilitint usaideoiri

11.3 NIST SP 800-53 Rev.5
11.3.1 SI-3 — Ceanglaionn sé sasrai cosanta ar chdéd mailiseach a imscaradh ar fud criochphointi
11.3.2 SI-4 — Sainordaionn sé faireachan, brath, anailis agus gniomhartha freagartha i leith bagairti
agus folairimh ar leibhéal criochphointe

11.4 EU GDPR
11.4.1 Airteagal 32(1)(b) — Ceanglaionn sé rialuithe teicniula agus eagraiochtula (amhail frithvireas)
chun sonrai pearsanta a chosaint
11.4.2 Airteagal 33 — Cuireann sé oibleagaid fogra saraithe i bhfeidhm nuair a dhéanann bogearrai
mailiseacha comhréiteach ar shlaine, ar rindacht n6 ar infhaighteacht sonrai

11.5 Treoir NIS2 an AE
11.5.1 Airteagal 21(2)(d) — Ceanglaionn sé bearta chun bagairti bogearrai mailiseacha a chosc
agus chun freagairt doibh laistigh d’eintitis riachtanacha agus thabhachtacha
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11.5.2 Airteagal 21(2)(e) — Sainordaionn sé straitéisi sraitheacha bainistithe riosca cibearshlandala,
lena n-airitear cosaint ar bhogearrai mailiseacha ag an gcriochphointe

11.6 DORA an AE
11.6.1 Airteagal 10(1) — Ceanglaionn sé cérais TFC a chosaint ar bhogearrai mailiseacha agus ar
bhagairti eile mar chuid den athléimneacht oibriochtuil
11.6.2 Airteagal 15 — Cuireann sé oibleagaid ar eagraiochtai airgeadais cosaint ar bhogearrai
mailiseacha a fhioru ar fud Solathraithe Seirbhise triu pairti

11.7 COBIT 2019
11.7.1 DSS05.02 — Cuireann sé béim ar bhearta cosanta chun criochphointi agus lionrai a chosaint
ar bhagairti bogearrai mailiseacha
11.7.2 DSS05.04 — Tacaionn sé le faireachan agus le folaireamh ar imeachtai slandala a bhaineann
le bogearrai mailiseacha mar chuid d’oibriochtai leanunacha
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