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Ailinithe le caighdeain agus rialachain

Caighdean/Rialachan

Clasal/Airteagal

Noéta

ISO/IEC 27001:2022

Clasal 8

ISO/IEC 27002:2022

Rialuithe 8.8, 8.9

NIST SP 800-53 Rev.5

RA-5, SI-2, CM-2

Treoir NIS2 an Aontais Eorpaigh

Airteagail 21(2)(d), 21(2)(e)

Rialachan DORA an Aontais
Eorpaigh

Airteagail 8(1), 10(2)

COBIT 2019

DSS05.02, APO12

RGCS an Aontais Eorpaigh

Airteagal 32(1)(b)

1. Cuspéir

1.1 Sainmhinitear sa bheartas seo an chaoi a sainaithnionn, a mheasann agus a mhaolaionn an
eagraiocht leochaileachtai ar fud céras, feidhmchlar agus bonneagair.

1.2 Is é cuspdir an bheartais seo riosca cibearshlandala a laghdu tri phaistiu trathuil agus cleachtais
leasuchain rioscabhunaithe a chur chun feidhme ata oiriinach d'fhiontair bheaga agus mheanmhéide
(FGBManna).

1.3 Tacaionn an beartas seo le comhlionadh deimhnitdchain ISO/IEC 27001:2022 agus cabhraionn sé
le hoibleagaidi rialala faocin RGCS, NIS2 agus DORA a chomhlionadh tri bhainistiocht
réamhghniomhach ar leochaileachtai teicniula a cheangal.

1.4 Aithnionn an eagraiocht gur bagairt shuntasach ar shlandail faisnéise iad cérais neamhphaistithe
agus ni mér aghaidh a thabhairt orthu go cérasach agus gan mhoill.

2. Raon feidhme

2.1 Ta feidhm ag an mbeartas seo maidir le:
2.1.1 gach freastalai, deasc, riomhaire gluine, gléas soghluaiste, crua-earrai lionra agus ardan
scamallbhunaithe a Usaideann an eagraiocht
2.1.2 gach coéras oibritachain, bogearra trii pairti, breisean agus feidhmchlar a usaidtear in
oibriochtai gné
2.1.3 pearsanra TF inmheanach né solathraithe seirbhise seachtracha até freagrach as cothabhail,
nuashonruithe né faireachan céras
2.1.4 aon chdéd sainfhorbartha né bogearrai leabaithe a chothaionn an eagraiocht né a chothaitear
thar a ceann
2.2 Cumhdaitear leis an mbeartas seo bonneagar a bhainistionn an eagraiocht go direach agus cérais
a riarann dioltoiri conarthacha né solathraithe 6stala araon.

3. Cuspoiri

3.1 Leochaileachtai aitheanta a shainaithint agus a mheas ar fud gach sécmhainne TF ar bhealach
trathuil agus comhsheasmhach

3.2 Paisti agus nuashonruithe bogearrai a chur i bhfeidhm bunaithe ar dhéine agus ar riosca
d'oibriochtai na heagraiochta né do shonrai pearsanta
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3.3 Saothru laigi teicniula a d'fhéadfadh cur isteach ar sheirbhisi, sart sonrai n6 neamhchomhlionadh
dlithiuil a chosc

3.4 Taifid chruinne a choinneail ar phaisti a cuireadh i bhfeidhm, ar shaincheisteanna gan réiteach agus
ar eisceachtai chun ullmhacht initchta a chinntia

3.5 Uirlisi agus proisis a usaid ata oiriunach do mhéid agus do chastacht oibriochtuil na heagraiochta
gan éifeachtacht a chur i mbaol

3.6 Tacaiocht a thabhairt do chomhlionadh dlithitil agus rialala, lena n-airitear Airteagal 32 den RGCS
agus Rialu 8 d'larscribhinn A de ISO

4. Réil agus freagrachtai
4.1 Bainisteoir Ginearalta (GM)

411 Ta freagracht fhoriomlan air a chinntid go gcuirtear gniomhaiochtai paistithe agus
bainistiochta leochaileachtai chun feidhme

4.1.2 Formheasann sé eisceachtai riosca nuair nach féidir paisti a chur i bhfeidhm agus déanann
sé athbhreithnid ar na straitéisi maolaithe gaolmhara

4.1.3 Déanann sé athbhreithnit ar thuarascalacha stadais paisti agus cinntionn sé go bhfuil
acmhainni ar fail chun oibleagaidi paistithe a chomhlionadh

4.2 Solathrai Tacaiochta TF / Riarthéir TF Inmheanach

4.2.1 Déanann sé faireachan ar chérais le haghaidh leochaileachtai agus paisti ata ar fail tri
fholairimh dioltéra, comhairleoiri bagartha agus fégrai ar leibhéal an chérais oibritichain a Usaid

4.2.2 Cuireann sé nuashonruithe ar choérais oibrilchain, ar firmware agus ar fheidhmchlair i
bhfeidhm laistigh d'amlinte sainithe

4.2.3 Coinnionn sé loga foirmiuil paisti agus doiciméadaionn sé nuashonruithe gan réiteach né
nuashonruithe a cuireadh siar

4.2.4 Déanann sé nuashonruithe criticitla a thastail agus a sceidealu chun cur isteach oibriochtuil
a ioslaghdu

[ ... Nil ailt 4.3—-8 san aireamh sa réamhamharc seo. Ceannaigh an doiciméad iomlan chun rochtain a fhail
ar an gcomhabhar iomlan. ... ]

9. Ceanglais athbhreithnithe agus nuashonraithe
9.1 Athbhreithnia bliantuil

9.1.1 Ni mér don Bhainisteoir Ginearalta athbhreithnii a dhéanamh ar an mbeartas seo uair sa
bhliain ar a laghad, le hionchur 6n Solathrai Tacaiochta TF agus 6n gComhordaitheoir
Priobhaideachais

9.2 Truicir athbhreithnithe
9.2.1 Ni mér athbhreithnithe eatramhacha a dhéanamh mas rud é:
9.2.1.1 go mbionn tionchar ag mérleochaileacht né saothru ar chérais laistigh den raon feidhme
9.2.1.2 go dtarlaionn athruithe suntasacha ar chérais n6 ar bhogearrai
9.2.1.3 go sainaithnionn inidchadh bearnai i bpréisis phaistithe
9.2.1.4 go dtaifeadtar teagmhas né saru a bhaineann le paistiu
9.3 Rialu leaganacha an bheartais

9.3.1 Ni mér gach nuashonri a thaifeadadh i loga leaganacha mar aon le hachoimre ar na
hathruithe

9.3.2 Ni mor athruithe a chur in itl don phearsanra lena mbaineann
9.3.3 Ni moér leaganacha as data a chartlannu le rochtain srianta
10. Beartais ghaolmhara agus naisc eatarthu
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10.1 Tacaionn an beartas seo le roinnt beartas FGBM eile agus braitheann sé orthu:

10.1.1 P12S — Beartas Bainistiochta Sécmhainni: Sainaithnitear ann uinéireacht agus aicmiu
céras, rud a chinntionn go dtugtar cuntas ar gach sécmhainn a dteastaionn paistiu uathu agus go
bhfuil siad san fhardal

10.1.2 P14S — Beartas um Choinneail Sonrai agus Dilscairt Sonrai: Cinntitear ann go ndéantar
cérais atd sceidealta le haghaidh dichoimisiunaithe a nuashonrd go slan né a ghlanadh, rud a
laghdaionn nochtadh do leochaileachtai

10.1.3 P17S — Beartas um Chosaint Sonrai agus Priobhaideachas: Tugtar tosaiocht ann do leasu
leochaileachtai i gcas céras a phréisealann sonrai pearsanta chun cloi le dlithe priobhaideachais

10.1.4 P22S — Beartas Logala agus Monatdireachta: Tacaitear ann le brath céras neamhphaistithe
né iompraiochtai amhrasacha a d'fhéadfadh a Iéirit go bhfuil leochaileacht a saothru

10.1.5 P30S — Beartas um Fhreagairt do Theagmhais: Sainmhinitear ann nésanna imeachta chun
freagairt do leochaileachtai a mbionn teagmhais slandala mar thoradh orthu, lena n-airitear
céimeanna uaschéimnithe agus tuairiscithe
11. Caighdeain agus creatai tagartha
11.1 ISO/IEC 27001

11.1.1 Clasal 8.1 — Ceanglaitear ann rialuithe a chur chun feidhme chun aghaidh a thabhairt ar
riosca oibriochtuil, lena n-airitear bainistiocht leochaileachtai

11.2 ISO/IEC 27002
11.2.1 Rialu 8.8 — Sonraitear ann préisis chun laigi aitheanta i gcérais a scanadh agus a cheartu

11.2.2 Rialu 8.9 — Leagtar béim ann ar chumraiocht shlan, ar bhailiochtu paisti agus ar rialu
athruithe chun nochtadh nua a sheachaint le linn nuashonruithe

11.3 NIST SP 800-53 Rev.5

11.3.1 RA-5 — Ceanglaitear ann leochaileachtai a shainaithint agus least a dhéanamh laistigh
d'amlinte sainithe
11.3.2 SI-2 — Sainordaitear ann paisti agus nuashonruithe a chur i bhfeidhm go pras bunaithe ar
dhéine
11.3.3 CM-2 — Rialaitear ann bunlinte cumraiochta cérais agus doiciméadacht nuashonraithe chun
cosainti comhsheasmhacha a chinntiu

11.4 RGCS an Aontais Eorpaigh
11.4.1 Airteagal 32(1)(b) — Ceanglaitear ar eagraiochtai bearta teicniula iomchui, lena n-airitear
paistit, a chur chun feidhme chun slandail na proiseala a chothabhail

11.5 Treoir NIS2 an Aontais Eorpaigh
11.5.1 Airteagal 21(2)(d) — Ceanglaitear bainistiu leochaileachtai tri scanadh cérasach agus leasu

11.5.2 Airteagal 21(2)(e) — Ceanglaitear cumraiocht shlan agus bainistiocht paisti chun
athléimneacht TFC a chinntiu

11.6 Rialachan DORA an Aontais Eorpaigh
11.6.1 Airteagal 8(1) — Ceanglaitear brath agus maolu rioscai TFC, lena n-airitear leochaileachtai
teicniula
11.6.2 Airteagal 10(2) — Sainordaitear d'eintitis airgeadais laigi a dhéanann difear do choérais agus
d'oibriochtai TFC a leasu

11.7 COBIT 2019

11.7.1 DSS05.02 — Ceanglaitear céireail leochaileachtai teicniula aitheanta chun oibriochtai slana
a chothabhail
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11.7.2 APO12.01 — Ailinitear bainistiocht riosca le faireachan réamhghniomhach agus ceartu laigi
cérais
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