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Ailinithe le caighdeain agus rialachain

Caighdean/Rialachan

Clasal/Airteagal

Noéta

ISO/IEC 27001:2022

Clasal 8

ISO/IEC 27002:2022

Rialuithe 8.24, 8.25

NIST SP 800-53 Rev. 5

SC-12 go SC-17

EU NIS2 Airteagail 21(2)(d), 21(2)(e)
EU DORA Airteagail 6(2)(d), 9(2)(f)
COBIT 2019 DSS05.01, APO13
EU GDPR Airteagail 32(1)(a), 34

1. Cuspéir

1.1 Sainmhinitear sa bheartas seo na ceanglais éigeantacha maidir le criptit agus Usaid rialuithe
cripteagrafacha chun rundacht, slaine agus barantulacht sonrai gné agus sonrai pearsanta a chosaint.
1.2 Cinntitear leis go n-Usaidtear uirlisi cripteagrafacha go cui ar fud coéras, gléasanna agus seirbhisi
scamallbhunaithe i dtimpeallacht ghné bheag.

1.3 Tacaionn an beartas seo go direach le deimhnitchan ISO/IEC 27001:2022 agus cabhraionn sé leis
an eagraiocht a hoibleagaidi dlithidla faoi Rialachan Ginearalta an AE maidir le Cosaint Sonrai (GDPR),
Treoir NIS2 an AE agus an tAcht um Athléimneacht Oibriochtuil Dhigiteach (DORA) a chomhlionadh.
1.4 Airitear ar na rialuithe cripteagrafacha a chumhdaitear criptit sonrai, bainistiocht teastas, laimhseail
shlan eochracha agus cultacai criptithe.

2. Raon feidhme

2.1 Ta feidhm ag an mbeartas seo maidir leis na nithe seo a leanas:
2.1.1 Gach fostai, conraitheoir agus trit pairti a laimhsealann sonrai cuideachta
2.1.2 Gach coéras gno, criochphointe agus ardan scamallbhunaithe a Usaidtear chun faisnéis rinda
a stordil, a tharchur n6 a rochtain
2.1.3 Gach taifead pearsanta, airgeadais, dlithitdil n6 iogair a aicmitear faoi bheartas aicmithe
sonrai na heagraiochta
2.1.4 Aon rialu cripteagrafach, lena n-airitear modhanna criptithe, eochracha, pasfhocail, teastais
agus moduil slandala

2.2 Cumhdaionn an beartas seo sonrai ar fos, sonrai faoi tharchur agus sonrai in Usaid. Rialaionn sé
freisin an criptil a Usaidtear le haghaidh cultacai, riomhphoist, aistrithe seachtracha sonrai agus
suiomhanna gréasain poibli.

3. Cuspoiri

3.1 A chinntit go gcosnaitear sonrai iogaire agus sonrai rialailte i gcoénai le bearta cripteagrafacha
iomchui

3.2 Freagracht a shainiu as roghnu uirlisi criptiichain, a gcumraiocht agus bainistiocht eochracha

3.3 Rochtain neamhudaraithe, cur isteach né sceitheadh sonrai a chosc tri rialuithe slana tarchurtha
agus stérala a chur i bhfeidhm

3.4 Ceanglais dhlithiula agus rialadla a chomhlionadh a éilionn criptit ar shonrai pearsanta agus gné
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3.5 Slandail agus infhaighteacht oibriochtuil a chothabhail tri theastais agus eochracha cripteagrafacha
a bhainistit go héifeachtach

4. Réil agus freagrachtai
4.1 Bainisteoir Ginearalta (GM)

4.1.1 Formheasann sé/si an beartas seo agus cinntionn sé/si go gcuirtear na ceanglais
chripteagrafacha chun feidhme
4.1.2 Déanann sé/si athbhreithnil ar eisceachtai, ar fhograi saraithe agus ar chomhlionadh dioltoiri
i ndail le clasail chriptiuchain
4.1.3 Fioraionn sé/si go gcomhlionann seirbhisi seachfhoinsithe né seirbhisi scamallbhunaithe na
caighdeain chriptitchain

4.2 Solathrai Tacaiochta TF / Riarthéir Inmheanach TF

4.2.1 Cuireann sé/si réitigh chriptiichain i bhfeidhm agus cothaionn sé/si iad (m.sh. criptiu diosca
iomlain, teastais SSL, VPNanna)

4.2.2 Bainistionn sé/si saolré eochracha cripteagrafacha agus na huirlisi stérala slana

4.2.3 Cumraionn sé/si agus déanann sé/si faireachan ar chriptid chun cultacai, suiomhanna
gréasain agus gléasanna a chosaint

[ ... Nil ailt 4.3—8 san aireamh sa réamhamharc seo. Ceannaigh an doiciméad iomlan chun rochtain a fhail
ar an gcomhabhar iomlan. ... ]

9. Ceanglais athbhreithnithe agus nuashonraithe
9.1 Athbhreithniu bliantuil

9.1.1 Ni mér athbhreithnit a dhéanamh ar an mbeartas seo uair sa bhliain ar a laghad ag an
mBainisteoir Ginearalta i gcomhar leis an Solathrai Tacaiochta TF agus leis an gComhordaitheoir
Priobhaideachais.

9.2 Truicear d’athbhreithnia eatramhach
9.2.1 Ni mér athbhreithnithe a dhéanamh freisin ma:
9.2.1.1 Athraionn caighdeain né prétacail chripteagrafacha (m.sh. dimholadh algartam)
9.2.1.2 Tugtar isteach cérais nua nd seirbhisi nua scamallbhunaithe
9.2.1.3 Baineann saru n6 teagmhas le heochair né teastas comhréitithe
9.2.1.4 Bionn tionchar ag nuashonruithe dlithiula né rialala ar cheanglais chriptiuchéin
9.3 Rialu leaganacha agus cumarsaid
9.3.1 Ni mér gach athru beartais a dhoiciméadu i loga rialaithe leaganacha

9.3.2 Ni mér an fhoireann a chur ar an eolas faoi nuashonruithe, agus leaganacha roimhe seo a
chartlannu

9.3.3 Ni moér an leagan formheasta is déanai a storail sa stor larnach beartas
10. Beartais ghaolmhara agus naisc eatarthu
10.1 Ni mor an beartas seo a chur i bhfeidhm i gcomhar leis na beartais FGBM seo a leanas:

10.1.1 P12S — Beartas Bainistiochta Sécmhainni: Cinntionn sé go gcuirtear criptit i bhfeidhm ar
shéecmhainni aicmithe le linn stérala, aistrithe agus ditscartha.

10.1.2 P14S — Beartas um Choinneail Sonrai agus Diuscairt Sonrai: Sainmhinionn sé tréimhsi
coinneala agus ceanglaionn sé storail chriptithe sonrai go dti go scriostar go slan iad.

10.1.3 P17S — Beartas um Chosaint Sonrai agus Priobhaideachas: Ailinionn sé criptiu le
prionsabail chosanta sonrai agus le hionchais rialala faoi Airteagal 32 den GDPR.

10.1.4 P22S - Beartas Logéla agus Monatdireachta: Ceanglaionn sé logail ar Uséid eochracha, ar
theipeanna criptiuchain agus ar dhul in éag teastas chun criocha inituchta.
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10.1.5 P30S - Beartas Freagartha do Theagmhais: Leagtar amach ann nésanna imeachta
uaschéimnithe, srianta agus fégraiochta nuair a theipeann ar chriptid né nuair a dhéantar
eochracha a chomhréiteach.

11. Caighdeain agus creatai tagartha
11.1 ISO/IEC 27001

11.1.1 Clasal 8.1 — Eilionn sé rialuithe oibriochtula, lena n-airitear criptit, a chur chun feidhme chun
rioscai slandala a bhainistiu.

11.2 ISO/IEC 27002

11.2.1 Rialu 8.24 — Déantar cur sios ann ar na ceanglais maidir le criptii a chur i bhfeidhm ar
mhaithe le rindacht agus slaine.

11.2.2 Rialu 8.25 — Leagtar amach ann bainistiocht shlan eochracha cripteagrafacha agus teastas.
11.3 NIST SP 800-53 Rev. 5

11.3.1 SC-12 — Bunaitear ceanglais chun eochracha cripteagrafacha a bhuni agus a bhailiochtu.

11.3.2 SC-13 — Sainmhinitear ann caighdeain maidir le ginitint eochracha cripteagrafacha.

11.3.3 SC-17 — Cumhdaitear bonneagar eochrach phoibli (PKI) agus bainistiocht shaolré teastas.

11.3.4 SC-28 — Eilitear ann criptiti sonrai ar fos.

11.3.5 SC-12 go SC-17 (teaghlach) — Cinntitear leis go gcuirtear cosainti cripteagrafacha i
bhfeidhm i gceart ar fud coéras.

11.4 EU GDPR

11.4.1 Airteagal 32(1)(a) — Eilitear ar eagraiochtai bearta teicnitla amhail criptit a chur i bhfeidhm
chun rundacht sonrai a chinntiu.

11.4.2 Airteagal 34 — Luaitear ann gur féidir le criptit eagraiochtai a dhiolmhu 6 fhégra saraithe ma
bhi na sonrai dothuigthe do dhaoine neamhudaraithe.

11.5 Treoir NIS2 an AE
11.5.1 Airteagal 21(2)(d) — Eilitear criptiu éifeachtach chun cérais agus cumarsaidi a dhaingnid.

11.5.2 Airteagal 21(2)(e) — Cuirtear béim ann ar chosaint sonrai agus ar mhaolu bagairti
cibearshlandala tri chriptid.

11.6 EU DORA

11.6.1 Airteagal 6(2)(d) — Eilitear ar chérais TFC bealai cumarséide slana agus criptii a
chothabhail.

11.6.2 Airteagal 9(2)(f) — Cuirtear de cheangal ar eintitis airgeadais criptit laidir a usaid chun
cumarsaid dhigiteach agus malartuithe sonrai a chosaint.

11.7 COBIT 2019

11.7.1 DSS05.01 — Sainordaitear cosaint faisnéise iogaire tri chriptil agus proétacail
chripteagrafacha.

11.7.2 APO13.02 — Eilitear cur chun feidhme éifeachtach rialuithe slandala, lena n-airitear coimirci
cripteagrafacha, mar chuid de phleanail slandala faisnéise.
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