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Ailinithe le caighdeain agus rialachain

Caighdean/Rialachan

Clasal/Airteagal

Noéta

ISO/IEC 27001:2022

Clasail 5.1,6.1.3, 8

ISO/IEC 27002:2022

Rialuithe 5.34, 8.10-8.12

NIST SP 800-53 Rev.5

AR-2, PL-5, AC-6, IR-4

RGCS an Aontais Eorpaigh

Airteagail 5, 6, 12—-23, 30, 32-34

NIS2 an Aontais Eorpaigh

Airteagal 21(2)(e), 21(2)(f)

DORA an Aontais Eorpaigh

Airteagail 6, 15, 17

COBIT 2019

APO12, DSS05, MEAO3

1. Cuspéir

1.1. Sainmhinitear sa bheartas seo an chaoi a gcosnaionn an eagraiocht sonrai pearsanta i gcomhréir
lena hoibleagaidi dlithiula, lena creatai rialala agus lena caighdeain idirnaisiunta slandala.

1.2. Cinntionn sé go mbailitear, go n-usaidtear, go storailtear agus go scriostar sonrai pearsanta—cibé
acu is le custaiméiri, baill foirne né comhphairtithe iad—ar bhealach dleathach, cothrom agus slan.
1.3. Cumasaionn an beartas seo freisin comhlionadh le ISO/IEC 27001:2022 agus tacaionn sé le
hullmhacht inidchta tri chur chuige comhsheasmhach riosca-bhunaithe i leith chosaint
priobhaideachais a chur i bhfeidhm.

1.4. Trid an mbeartas seo, léirionn an eagraiocht cuntasacht agus cothaionn si muinin custaiméiri tri
thosaiocht a thabhairt do thrédhearcacht, d’ioslaghdu sonrai agus do rialachas laidir priobhaideachais.

2. Raon feidhme

2.1. Ta feidhm ag an mbeartas seo maidir le:
2.1.1. Gach fostai, conraitheoir né solathrai seirbhise a thaigheann rochtain ar shonrai pearsanta,
a phroisealann iad n6 a bhainistionn iad

2.1.2. Aon chéras, feidhmchlar né suiomh ina storailtear né ina dtarchuirtear sonrai pearsanta
2.1.3. Gach sonrai pearsanta, cibé acu a storailtear go leictreonach iad, ar phaipéar, i gcérais
scamallbhunaithe n6 ar ghléasanna soghluaiste
2.2. Ta feidhm ag an mbeartas seo maidir le sonrai a bhaineann le custaiméiri, baill foirne, dioltoiri
agus aon daoine aonair eile is féidir a shainaithint.
2.3. Fanann an beartas seo i bhfeidhm cibé acu a phroiseailtear sonrai go hinmheanach né ag
solathraithe seirbhise triu pairti.

3. Cuspoiri

3.1. A chinntii go laimhseailtear sonrai pearsanta i gcomhréir le dlithe priobhaideachais agus le
caighdeain slandala, lena n-airitear an RGCS, NIS2 agus ISO 27001.

3.2. Sonrai pearsanta a chosaint ar rochtain neamhudaraithe, ar mhi-usaid, ar athrd n6 ar chaillteanas
tri rialuithe teicniula agus eagraiochtula sainithe.

3.3. Cearta priobhaideachais daoine aonair a urramu, lena n-airitear an ceart rochtana ar a sonrai, iad
a cheartu agus iad a scriosadh.

3.4. Rolanna agus freagrachtai soiléire a bhund maidir le cosaint sonrai laistigh den eagraiocht.
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3.5. loslaghdu sonrai, coinneail shlan agus scriosadh trathuil a chur i bhfeidhm ar fud na gcéras agus
na bprdiseas uile.
3.6. Anriosca a bhaineann le neamhchomhlionadh, piondis dhlithitla, damaiste don chlu né caillteanas
muinine custaiméiri a laghdu.
4. Rélanna agus freagrachtai
4.1. Bainisteoir Ginearalta (GM)
4.1.1. Formheasann sé an beartas seo agus cinntionn sé a chur chun feidhme.
4.1.2. Solathraionn sé na hacmhainni is ga chun rioscai priobhaideachais a bhainistia agus chun
freagairt do theagmhais.
4.1.3. Ta cuntasacht fhoriomlan air as comhlionadh le dlithe agus caighdeain phriobhaideachais.
4.2. Comhordaitheoir Priobhaideachais (inmheanach né seachfhoinsithe)
4.2.1. Coinnionn sé taifid ar ghniomhaiochtai préiseala sonrai.
4.2.2. Freagraionn sé d’iarratais priobhaideachais 6 dhaoine aonair agus d’fhiosruithe rialala.
4.2.3. Tacaionn sé le measunuithe riosca, le hoilitint agus le cur chun feidhme an bheartais.
4.2.4. Doiciméadaionn sé casanna saraithe agus tugann sé fégra d’adarais nuair is ga.
[ ... Nil ailt 4.3—8 san aireamh sa réamhamharc seo. Ceannaigh an doiciméad iomlan chun rochtain a fhail
ar an gcomhabhar iomlan. ... ]
9. Ceanglais athbhreithnithe agus nuashonraithe
9.1. Athbhreithnithe sceidealta

9.1.1. Ni mér athbhreithnit a dhéanamh ar an mbeartas seo uair amhain ar a laghad gach 12 mhi
ag an gComhordaitheoir Priobhaideachais, agus ni mér don Bhainisteoir Ginearalta é a fhormheas.

9.1.2. Ni moér san athbhreithnid measunu a dhéanamh ar abharthacht an bheartais, ar ailinia rialala
agus ar éifeachtacht oibriochtuil.
9.2. Truicir le haghaidh athbhreithnia eatramhach
9.2.1. Ni mér nuashonruithe beartais a thionscnamh freisin mar fhreagairt ar:
9.2.1.1. Dlithe nua n¢ leasaithe um chosaint sonrai (m.sh. an RGCS, DORA)
9.2.1.2. Teagmhais slandala n6 saruithe priobhaideachais a bhaineann le sonrai pearsanta
9.2.1.3. Cérais, uirlisi n6 seirbhisi nua a phréisealann sonrai pearsanta a thabhairt isteach
9.2.1.4. Fionnachtana iniuchta dbhartha né moltai 6 rialalaithe
9.3. Rialu athruithe agus cumarsaid
9.3.1. Ni mor gach athra ar an mbeartas a dhoiciméadu go foirmiuil i loga athruithe.
9.3.2. Ni moér leaganacha athbhreithnithe a dhaileadh ar an bhfoireann uile agus ar na conraitheoiri
infheidhme.
9.3.3. Ni mor leaganacha cartlannaithe a choinneail chun rian iniichta comhlionta a chothabhail.
10. Beartais ghaolmhara agus naisc eatarthu
10.1. Feidhmionn an beartas seo i gcomhar le beartais FGBM eile chun creat priobhaideachais
iomlan agus infhorfheidhmithe a chruthu:

10.1.1. P13S - Beartas Aicmithe agus Lipéadaithe Sonrai: Cinntionn sé go ndéantar sonrai
pearsanta a aicmiu go cui ionas gur féidir cosainti priobhaideachais riosca-bhunaithe a chur i
bhfeidhm.

10.1.2. P14S — Beartas um Choinneail agus Diuscairt Sonrai: Solathraionn sé rialacha soiléire
maidir leis an tréimhse ar lena linn nach mér sonrai pearsanta a choinneail agus maidir leis na
modhanna slana chun iad a dhiuscairt nuair a théann siad in éag.
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10.1.3. P16S — Beartas um Mhascail Sonrai agus Ainm Bréige: Sonraionn sé conas is ga
aitheantdiri pearsanta a chlaochlu sula n-usaidtear sonrai i dtimpeallachtai neamhthairgthe n6 sula
roinntear go seachtrach iad.

10.1.4. P30S — Beartas Freagartha do Theagmhais: Cludaionn sé na céimeanna is ga chun
freagairt do sharuithe sonrai, lena n-airitear fégra a thabhairt do rialalaithe agus do dhaoine aonair
lena mbaineann laistigh de na hamlinte riachtanacha.

10.1.5. P2S — Beartas um Rodlanna agus Freagrachtai Rialachais: Soiléirionn sé an struchtar
cuntasachta agus na réil chinnteoireachta a bhaineann le cur chun feidhme agus maoirseacht
priobhaideachais.

10.2. Ni mér na beartais ghaolmhara seo a athbhreithnit agus a chur i bhfeidhm le chéile chun cludach
priobhaideachais ceann go ceann a chinntit ar fud céras, foirne agus solathraithe.

11. Caighdeain agus creatai tagartha
11.1. ISO/IEC 27001

11.1.1. Clasal 5.1 — Ceanglaionn sé ar an ardbhainistiocht ceannaireacht agus tiomantas a Iéiriu
maidir le cosaint sonrai pearsanta.

11.1.2. Clasal 6.1.3 — Sainordaionn sé céireail rioscai a bhaineann le proiseail faisnéise pearsanta.
11.1.3. Clasal 8.1 — Ceanglaionn sé rialuithe oibriochtula a chur i bhfeidhm chun sonrai a chosaint
ar feadh a saolré.

11.2. ISO/IEC 27002

11.2.1. Rialu 5.34 — Solathraionn sé treoir maidir le cur chun feidhme chun priobhaideachas a
chosaint agus Pl a laimhseail go slan.

11.2.2. Rialu 8.10 — Tugann sé aghaidh ar dhiuscairt shlan sonrai pearsanta chun nochtadh
iarmharach a chosc.

11.2.3. Rialu 8.11 — Tacaionn sé le husaid mascala agus ainm bréige chun ioslaghdu sonrai a
bhaint amach.

11.2.4. Rialu 8.12 — Cuireann sé cosc ar sceitheadh neamhudaraithe sonrai tri rialuithe ar rochtain
ar shonrai agus ar a n-usaid.

11.3. NIST SP 800-53 Rev.5
11.3.1. AR-2 — Sannann sé rélanna agus freagrachtai maidir le riosca priobhaideachais a
bhainistia.
11.3.2. PL-5 — Ceanglaionn sé doiciméadacht phlean priobhaideachais a chumhdaionn Usaid agus
cosaint sonrai.

11.3.3. AC-6 — Sainordaionn sé prionsabal na pribhléide iosta agus rialuithe rochtana do shonrai
pearsanta.
11.3.4. IR-4 — Ceanglaionn sé prodisis laimhseala teagmhas do sharuithe a bhaineann le sonrai
pearsanta.

11.4. RGCS an Aontais Eorpaigh
11.4.1. Airteagal 5 — Sainmhinionn sé croiphrionsabail na proiseala sonrai dleathai, cora agus
trédhearcai.

11.4.2. Airteagal 6 — Ceanglaionn sé bunus baili dlithitil do gach gniomhaiocht phréiseala sonrai
pearsanta.

11.4.3. Airteagail 12-23 — Leagann siad amach cearta abhar sonrai, lena n-airitear rochtain, ceartu,
scriosadh agus agéid.

11.4.4. Airteagal 30 — Sainordaionn sé taifid ar ghniomhaiochtai proéiseala.

11.4.5. Airteagal 32 — Ceanglaionn sé bearta slandala teicnitla agus eagraiochtula iomchui.
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11.4.6. Airteagail 33-34 — Leagann siad amach oibleagaidi fégra maidir le saruithe d’adarais agus
d’abhair sonrai.

11.5. NIS2 an Aontais Eorpaigh
11.5.1. Airteagal 21(2)(e) — Ceanglaionn sé bearta chun cosaint sonrai a chinntit i gcomhréir le
beartais chibearshlandala.
11.5.2. Airteagal 21(2)(f) — Sainordaionn sé sasrai chun slandail sonrai pearsanta agus sonrai
runda i gcérais TFC a bhainistiu.

11.6. DORA an Aontais Eorpaigh
11.6.1. Airteagal 6 — Ceanglaionn sé creatai rialachais inmheanaigh a bhainistionn riosca sonrai
agus cosaint sonrai.
11.6.2. Airteagal 15 — Cuireann sé de dhualgas ar eintitis airgeadais a chinntii go gcosnaionn
solathraithe triu pairti sonrai pearsanta agus go dtacaionn siad le comhlionadh rialala.
11.6.3. Airteagal 17 — Ceanglaionn sé ar ghndlachtai a chinntit go bhfuil cérais TFC a phroisealann
sonrai pearsanta slan, athléimneach agus faoi fhaireachan.

11.7. COBIT 2019
11.7.1. APO12 - Bainistigh Riosca: Ceanglaionn sé sainaithint agus coiredil rioscai
priobhaideachais agus cosanta sonrai.
11.7.2. DSS05 - Bainistigh Seirbhisi Slandala: Sainordaionn sé coimirci chun rochtain
neamhudaraithe ar shonrai pearsanta a chosc.
11.7.3. MEAO3 — Faireachan ar chomhlionadh: Ceanglaionn sé ar eagraiochtai comhlionadh
leanunach le dlithe priobhaideachais agus cosanta sonrai a chinntiu.
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