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Fógra dlíthiúil (cóipcheart agus srianta úsáide) 
(C) 2025 Clarysec LLC. All rights reserved. 

Is maoin intleachtúil de chuid Clarysec LLC an doiciméad seo. Ní ceadmhach aon chuid den doiciméad seo a 

chóipeáil, a athúsáid, a dháileadh ná a mhodhnú chun críocha tráchtála ná cur chun feidhme gan cead 

sainráite i scríbhinn roimh ré. 
Tá úsáid neamhúdaraithe toirmiscthe go dian agus d’fhéadfadh caingean dlíthiúil a bheith mar thoradh uirthi. 
Le haghaidh ceadúnaithe, déan teagmháil le: info@clarysec.com 
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Ailínithe le caighdeáin agus rialacháin 
Caighdeán/Rialachán Clásal/Airteagal Nóta 

ISO/IEC 27001:2022 Clásal 6.1.3, Clásal 8 Rioscaí slándála faisnéise agus na 

rialuithe riachtanacha, lena n-

áirítear mascadh agus ainm bréige 

ISO/IEC 27002:2022 Rialuithe 8.11, 8.12 Treoir maidir le mascadh agus 

sceitheadh sonraí a chosc 

NIST SP 800-53 Rev.5 SC-12, SC-28, PT-2, PT-3 Ceilt sonraí agus teicneolaíochtaí 

a fheabhsaíonn príobháideachas 

Treoir NIS2 an AE Airteagal 21(2)(c) Bearta teicniúla comhréireacha, 

ainm bréige mar rialú 

Rialachán DORA an AE Airteagal 10(1) Rialuithe riosca TFC, lena n-

áirítear coimircí claochlaithe 

COBIT 2019 DSS05.01, DSS06 Cosaint sonraí, teicnící ceilte agus 

ainm bréige 

GDPR an AE Airteagail 4(5), 5(1)(c), 32 Íoslaghdú sonraí, ainm bréige mar 

rialú teicniúil 

 

1. Cuspóir 
1.1. Sainmhínítear sa bheartas seo ceanglais infhorfheidhmithe maidir le húsáid mascadh sonraí agus 

ainm bréige chun sonraí íogaire, pearsanta agus rúnda a chosaint laistigh d'fhiontair bheaga agus 

mheánmhéide (FGBManna). 
1.2. Tá na teicnící sin éigeantach nuair nach bhfuil fíorshonraí riachtanach, amhail i bhforbairt, in 

anailísíocht nó i gcásanna seirbhíse tríú páirtí, chun riosca nochta, mí-úsáide nó sáraithe a laghdú. 
1.3. Tacaíonn an beartas seo go díreach le comhlíonadh deimhniúcháin ISO/IEC 27001:2022, chomh 

maith le sainorduithe rialála Eorpacha amhail an GDPR, Treoir NIS2 agus Rialachán DORA. 
1.4. Trí shonraí a chlaochlú sula n-úsáidtear iad lasmuigh dá gcomhthéacs gnó bunaidh, cuireann an 

eagraíocht teorainn le dliteanas agus neartaíonn sí a cumas dícheall cuí i leith príobháideachais agus 

slándála a léiriú. 
2. Raon feidhme 

2.1. Baineann an beartas seo le gach sonraí struchtúrtha agus neamhstruchtúrtha atá aicmithe 

mar shonraí pearsanta, rúnda nó íogaire, cibé acu a stóráiltear nó a phróiseáiltear iad: 
2.1.1. I dtimpeallachtaí táirgthe, tástála nó forbartha 
2.1.2. Ar ghléasanna áitiúla, ar fhreastalaithe nó ar ardáin scamallbhunaithe 
2.1.3. Ag pearsanra inmheánach, conraitheoirí nó soláthraithe seirbhíse tríú páirtí 

2.2. Clúdaítear leis freisin gach uirlis chlaochlaithe sonraí (mascadh, tokenization, ainm bréige), cibé 

acu foinse oscailte, tráchtála nó forbartha intí iad. 
2.3. Áirítear leis na cásanna úsáide faoin mbeartas seo: 

2.3.1. Tacair sonraí tástála nó forbartha a ullmhú 
2.3.2. Sonraí a easpórtáil chuig córais anailísíochta 
2.3.3. Rochtain díoltóra nó comhairleora ar chórais oibríochtúla 
2.3.4. Íoslaghdú sonraí is ábhar sonraí chun riosca próiseála a laghdú 

3. Cuspóirí 
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3.1. A chinntiú nach nochtfar fíorshonraí pearsanta ná íogaire riamh i dtimpeallachtaí a bhfuil leibhéal 

slándála níos ísle acu mura bhfuil siad riachtanach go hiomlán. 
3.2. Teicnící mascadh nó ainm bréige a shainordú nuair nach bhfuil fíoraitheantóirí de dhíth go docht 

don tasc. 
3.3. Rochtain neamhúdaraithe ar shonraí nó mí-úsáid sonraí a chosc trí rialuithe claochlaithe a chur i 

bhfeidhm sula n-aistrítear nó sula bpróiseáiltear sonraí. 
3.4. A chinntiú go mbeidh gach próiseas mascadh agus ainm bréige inrianaithe, iniúchta agus curtha i 

bhfeidhm trí uirlisí ceadaithe. 
3.5. Cloí leis na caighdeáin dhlíthiúla agus rialála is infheidhme a éilíonn íoslaghdú sonraí, rúndacht 

agus coimircí claochlaithe. 
4. Róil agus freagrachtaí 

4.1. Bainisteoir Ginearálta (GM) 
4.1.1. Is leis an mbeartas seo agus formheasann sé é 
4.1.2. Cinntíonn sé go gcomhlíonann gach roinn agus gach soláthraí na ceanglais chlaochlaithe 
4.1.3. Déanann sé athbhreithniú ar eisceachtaí, ar mheasúnuithe riosca agus ar logaí claochlaithe 
4.1.4. Comhordaíonn sé gníomhartha dlíthiúla, oibríochtúla nó a bhaineann le díoltóirí i gcás 

sáruithe 
4.2. Soláthraí Tacaíochta TF / TF Inmheánach 

4.2.1. Roghnaíonn agus bainistíonn sé uirlisí mascadh nó ainm bréige 
4.2.2. Cinntíonn sé go gcuirtear modhanna iomchuí claochlaithe i bhfeidhm bunaithe ar chineál na 

sonraí 
4.2.3. Coinníonn sé logaí de thacair sonraí claochlaithe agus de nósanna imeachta bainistíochta 

eochracha 
4.2.4. Cinntíonn sé go ndéantar mascadh sula n-úsáidtear sonraí le haghaidh tástála, ag díoltóirí 

nó le haghaidh anailísíochta 
[ ... Níl ailt 4.3–8 san áireamh sa réamhamharc seo. Ceannaigh an doiciméad iomlán chun rochtain a fháil 

ar an gcomhábhar iomlán. ... ] 
9. Ceanglais athbhreithnithe agus nuashonraithe 

9.1. Athbhreithniú bliantúil 
9.1.1. Ní mór don Bhainisteoir Ginearálta athbhreithniú a dhéanamh ar an mbeartas seo uair 

sa bhliain ar a laghad chun a chinntiú go léiríonn sé: 
9.1.1.1. Nuashonruithe ar rialacháin is infheidhme (m.sh. GDPR, DORA) 
9.1.1.2. Córais ghnó nua nó malartuithe sonraí le tríú páirtithe 
9.1.1.3. Aiseolas ó iniúchtaí nó ó theagmhais a bhain le húsáid sonraí neamhmhasctha 

9.2. Athbhreithnithe eatramhacha 
9.2.1. Ní mór athbhreithnithe a dhéanamh freisin nuair: 

9.2.1.1. A thugtar isteach feidhmchláir nó ardáin nua a láimhseálann sonraí íogaire 
9.2.1.2. A nochtann teagmhas mór bearnaí sna rialuithe claochlaithe reatha 
9.2.1.3. A mbíonn tionchar ag athruithe ar leibhéil aicmithe ar nósanna imeachta láimhseála 

sonraí 
9.3. Rialú leaganacha agus bainistíocht athruithe 

9.3.1. Ní mór gach athrú beartais a bheith: 
9.3.1.1. Formheasta ag an GM agus doiciméadaithe i loga athruithe 
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9.3.1.2. Curtha in iúl go soiléir do na fostaithe agus do na soláthraithe seirbhíse lena 

mbaineann 
9.3.1.3. Cartlannaithe go slán, agus rochtain shrianta ar leaganacha atá as dáta 

10. Beartais ghaolmhara agus naisc eatarthu 
10.1. Ní mór an beartas seo a chur i bhfeidhm i gcomhar leis na beartais FGBM seo a leanas 

chun cosaint chomhsheasmhach agus infhorfheidhmithe ar shonraí íogaire a chinntiú: 
10.1.1. P13S – Beartas Aicmithe agus Lipéadaithe Sonraí: Sainmhínítear leis na leibhéil aicmithe 

(m.sh. Rúnda – Pearsanta) a chinneann cathain is gá mascadh nó ainm bréige a chur i bhfeidhm. 

Forfheidhmíonn an beartas seo rialacha claochlaithe bunaithe ar leibhéil íogaireachta sonraí. 
10.1.2. P14S – Beartas um Choinneáil agus Diúscairt Sonraí: Cinntítear leis go gcoinnítear agus 

go ndiúscraítear tacair sonraí claochlaithe, lena n-áirítear cúltacaí ina bhfuil sonraí maiscithe nó 

ainmnithe le hainm bréige, de réir na rialacha is infheidhme, lena n-áirítear scriosadh eochracha 

mapála nuair nach bhfuil gá leo a thuilleadh. 
10.1.3. P17S – Beartas um Chosaint Sonraí agus Príobháideachas: Ailínítear leis cleachtais 

chlaochlaithe le hoibleagáidí príobháideachais níos leithne, lena n-áirítear ceanglais GDPR maidir 

le híoslaghdú sonraí agus úsáid ainm bréige mar choimirce do phróiseáil sonraí pearsanta. 
10.1.4. P30S – Beartas um Fhreagairt do Theagmhais: Clúdaítear leis nósanna imeachta 

tuairiscithe agus uaschéimnithe i gcás nochtadh sonraí neamhúdaraithe, lena n-áirítear úsáid 

mhíchuí nó aisiompú sonraí maiscithe nó ainmnithe le hainm bréige. 
10.1.5. P2S – Beartas um Róil agus Freagrachtaí Rialachais: Sannann sé cuntasacht fhoriomlán 

as cur chun feidhme an bheartais, glacadh riosca agus formheas eisceachtaí, go príomha don 

Bhainisteoir Ginearálta. 
10.2. Is creat comhtháite cosanta sonraí iad na beartais seo, lena gcinntítear go dtacaíonn iarrachtaí 

mascadh agus ainm bréige le deimhniúchán ISO 27001 agus le comhlíonadh trasrialála. 
11. Caighdeáin agus creataí tagartha 

11.1. ISO/IEC 27001 
11.1.1. Clásal 6.1.3: Ceanglaítear leis cóireáil ar rioscaí slándála faisnéise, lena n-áirítear nochtadh 

a mhaolú trí theicnící claochlaithe sonraí. 
11.1.2. Clásal 8.1: Sainordaítear leis cur chun feidhme na rialuithe is gá chun cuspóirí slándála a 

chomhlíonadh, lena n-áirítear ainm bréige agus mascadh. 
11.2. ISO/IEC 27002 

11.2.1. Rialú 8.11: Tugtar treoir leis maidir le sonraí íogaire a mhascadh i gcórais tástála agus 

forbartha. 
11.2.2. Rialú 8.12: Cuirtear straitéisí ar fáil leis chun sceitheadh sonraí a chosc trí chleachtais 

rialaithe claochlaithe agus rochtana. 
11.3. NIST SP 800-53 Rev.5 

11.3.1. SC-12: Cinntítear leis rúndacht faisnéise trí cheilt sonraí. 
11.3.2. SC-28: Cosnaítear faisnéis atá stóráilte agus in úsáid. 
11.3.3. PT-2/PT-3: Cuirtear úsáid teicneolaíochtaí a fheabhsaíonn príobháideachas chun cinn, lena 

n-áirítear ainm bréige, agus PII á próiseáil. 
11.4. GDPR an AE 

11.4.1. Airteagal 4(5): Sainmhínítear ainm bréige go dlíthiúil agus sainordaítear rialuithe ar 

eochracha mapála agus aitheantóirí. 
11.4.2. Airteagal 5(1)(c): Tacaítear le prionsabail íoslaghdaithe sonraí trí mhascadh. 
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11.4.3. Airteagal 32: Aithnítear ainm bréige mar rialú teicniúil a laghdaíonn rioscaí 

príobháideachais. 
11.5. Treoir NIS2 an AE 

11.5.1. Airteagal 21(2)(c): Éilítear leis bearta teicniúla comhréireacha chun riosca slándála sonraí 

a íoslaghdú, lena n-áirítear ainm bréige mar chuid de rialú riosca. 
11.6. Rialachán DORA an AE 

11.6.1. Airteagal 10(1): Sainordaítear leis rialuithe riosca a bhaineann le TFC, lena n-áirítear 

coimircí claochlaithe sonraí ar mhaithe le leanúnachas agus rúndacht le linn seachfhoinsithe agus 

forbartha córas. 
11.7. COBIT 2019 

11.7.1. DSS05.01: Éilítear leis cosaint sócmhainní faisnéise, lena n-áirítear claochlú nuair is féidir. 
11.7.2. DSS06.06: Iarrtar leis teicnící iomchuí ceilte agus ainm bréige chun nochtadh sonraí a 

theorannú i dtimpeallachtaí ar leibhéal iontaoibhe níos ísle. 
 


