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Ailinithe le caighdeain agus rialachain

Caighdean/Rialachan

Clasal/Airteagal

Noéta

ISO/IEC 27001:2022

Clasal 6.1.3, Clasal 8

Rioscai slandala faisnéise agus na
rialuithe riachtanacha, lena n-
airitear mascadh agus ainm bréige

ISO/IEC 27002:2022

Rialuithe 8.11, 8.12

Treoir maidir le mascadh agus
sceitheadh sonrai a chosc

NIST SP 800-53 Rev.5

SC-12, SC-28, PT-2, PT-3

Ceilt sonrai agus teicneolaiochtai
a fheabhsaionn priobhaideachas

Treoir NIS2 an AE

Airteagal 21(2)(c)

Bearta teicnitla comhréireacha,
ainm bréige mar rialu

Rialachan DORA an AE

Airteagal 10(1)

Rialuithe riosca TFC, lena n-
airitear coimirci claochlaithe

COBIT 2019 DSS05.01, DSS06 Cosaint sonrai, teicnici ceilte agus
ainm bréige
GDPR an AE Airteagail 4(5), 5(1)(c), 32 foslaghdu sonrai, ainm bréige mar
rialu teicnidil
1. Cuspéir

1.1. Sainmhinitear sa bheartas seo ceanglais infhorfheidhmithe maidir le hdsaid mascadh sonrai agus
ainm bréige chun sonrai iogaire, pearsanta agus rinda a chosaint laistigh d'fhiontair bheaga agus
mheanmhéide (FGBManna).

1.2. Ta na teicnici sin éigeantach nuair nach bhfuil fiorshonrai riachtanach, amhail i bhforbairt, in
anailisiocht né i gcasanna seirbhise triu pairti, chun riosca nochta, mi-usaide n6 saraithe a laghdu.
1.3. Tacaionn an beartas seo go direach le comhlionadh deimhniuchain ISO/IEC 27001:2022, chomh
maith le sainorduithe rialala Eorpacha amhail an GDPR, Treoir NIS2 agus Rialachan DORA.

1.4. Tri shonrai a chlaochlu sula n-usaidtear iad lasmuigh da gcomhthéacs gné bunaidh, cuireann an
eagraiocht teorainn le dliteanas agus neartaionn si a cumas dicheall cui i leith priobhaideachais agus
slandala a léiriu.

2. Raon feidhme

2.1. Baineann an beartas seo le gach sonrai struchturtha agus neamhstruchtuirtha ata aicmithe
mar shonrai pearsanta, rinda né iogaire, cibé acu a stérailtear né a phroéiseailtear iad:

2.1.1. | dtimpeallachtai tairgthe, tastala né forbartha
2.1.2. Ar ghléasanna aitiula, ar fhreastalaithe né ar ardain scamallbhunaithe
2.1.3. Ag pearsanra inmhednach, conraitheoiri né solathraithe seirbhise triu pairti

2.2. Cludaitear leis freisin gach uirlis chlaochlaithe sonrai (mascadh, tokenization, ainm bréige), cibé
acu foinse oscailte, trachtala no forbartha inti iad.

2.3. Airitear leis na casanna usaide faoin mbeartas seo:
2.3.1. Tacair sonrai tastala né forbartha a ullmhu
2.3.2. Sonrai a easportail chuig coérais anailisiochta
2.3.3. Rochtain dioltéra né comhairleora ar chérais oibriochtula
2.3.4. loslaghdu sonrai is &bhar sonrai chun riosca préiseéla a laghdu

3. Cuspoiri
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3.1. A chinntit nach nochtfar fiorshonrai pearsanta na iogaire riamh i dtimpeallachtai a bhfuil leibhéal
slandala nios isle acu mura bhfuil siad riachtanach go hiomlan.

3.2. Teicnici mascadh n6 ainm bréige a shainordd nuair nach bhfuil fioraitheantéiri de dhith go docht
don tasc.

3.3. Rochtain neamhudaraithe ar shonrai né mi-tUsaid sonrai a chosc tri rialuithe claochlaithe a chur i
bhfeidhm sula n-aistritear n6 sula bpréiseailtear sonrai.

3.4. A chinntii go mbeidh gach proiseas mascadh agus ainm bréige inrianaithe, iniichta agus curtha i
bhfeidhm tri uirlisi ceadaithe.

3.5. Cloi leis na caighdeain dhlithidla agus rialala is infheidhme a éilionn ioslaghdu sonrai, rundacht
agus coimirci claochlaithe.

4. Réil agus freagrachtai
4.1. Bainisteoir Ginearalta (GM)
4.1.1. Is leis an mbeartas seo agus formheasann sé é
4.1.2. Cinntionn sé go gcomhlionann gach roinn agus gach solathrai na ceanglais chlaochlaithe
4.1.3. Déanann sé athbhreithniu ar eisceachtai, ar mheasunuithe riosca agus ar logai claochlaithe

4.1.4. Comhordaionn sé gniomhartha dlithidla, oibriochtula n6 a bhaineann le dioltdiri i gcas
saruithe

4.2. Solathrai Tacaiochta TF / TF Inmheanach
4.2.1. Roghnaionn agus bainistionn sé uirlisi mascadh n6 ainm bréige

4.2.2. Cinntionn sé go gcuirtear modhanna iomchui claochlaithe i bhfeidhm bunaithe ar chineal na
sonrai

4.2.3. Coinnionn sé logai de thacair sonrai claochlaithe agus de ndsanna imeachta bainistiochta
eochracha

4.2.4. Cinntionn sé go ndéantar mascadh sula n-usdidtear sonrai le haghaidh tastala, ag dioltdiri
né le haghaidh anailisiochta

[ ... Nil ailt 4.3—-8 san aireamh sa réamhamharc seo. Ceannaigh an doiciméad iomlan chun rochtain a fhail
ar an gcomhabhar iomlan. ... ]

9. Ceanglais athbhreithnithe agus nuashonraithe
9.1. Athbhreithniua bliantuil

9.1.1. Ni mér don Bhainisteoir Ginearalta athbhreithnii a dhéanamh ar an mbeartas seo uair
sa bhliain ar a laghad chun a chinntita go léirionn sé:

9.1.1.1. Nuashonruithe ar rialachain is infheidhme (m.sh. GDPR, DORA)
9.1.1.2. Cdrais ghnoé nua n6 malartuithe sonrai le trit pairtithe
9.1.1.3. Aiseolas 9 iniuchtai né 6 theagmhais a bhain le husaid sonrai neamhmhasctha
9.2, Athbhreithnithe eatramhacha
9.2.1. Ni mér athbhreithnithe a dhéanamh freisin nuair:
9.2.1.1. A thugtar isteach feidhmchlair né ardain nua a laimhsealann sonrai iogaire
9.2.1.2. A nochtann teagmhas mér bearnai sna rialuithe claochlaithe reatha

9.2.1.3. A mbionn tionchar ag athruithe ar leibhéil aicmithe ar ndsanna imeachta laimhseala
sonrai

9.3. Rialu leaganacha agus bainistiocht athruithe
9.3.1. Ni mér gach athru beartais a bheith:
9.3.1.1. Formheasta ag an GM agus doiciméadaithe i loga athruithe
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9.3.1.2. Curtha in iul go soiléir do na fostaithe agus do na solathraithe seirbhise lena
mbaineann

9.3.1.3. Cartlannaithe go slan, agus rochtain shrianta ar leaganacha ata as data
10. Beartais ghaolmhara agus naisc eatarthu

10.1. Ni mér an beartas seo a chur i bhfeidhm i gcomhar leis na beartais FGBM seo a leanas

chun cosaint chomhsheasmhach agus infhorfheidhmithe ar shonrai iogaire a chinntit:
10.1.1. P13S — Beartas Aicmithe agus Lipéadaithe Sonrai: Sainmhinitear leis na leibhéil aicmithe
(m.sh. Runda — Pearsanta) a chinneann cathain is g4 mascadh n6 ainm bréige a chur i bhfeidhm.
Forfheidhmionn an beartas seo rialacha claochlaithe bunaithe ar Ieibhéil iogaireachta sonrai.
10.1.2. P14S — Beartas um Choinneail agus Diuscairt Sonrai: Cinntitear leis go gcoinnitear agus
go ndiuscraitear tacair sonrai claochlaithe, lena n-airitear cultacai ina bhfuil sonrai maiscithe né
ainmnithe le hainm bréige, de réir na rialacha is infheidhme, lena n-airitear scriosadh eochracha
mapala nuair nach bhfuil ga leo a thuilleadh.
10.1.3. P17S — Beartas um Chosaint Sonrai agus Priobhaideachas: Ailinitear leis cleachtais
chlaochlaithe le hoibleagaidi priobhaideachais nios leithne, lena n-airitear ceanglais GDPR maidir
le hioslaghdu sonrai agus usaid ainm bréige mar choimirce do phréiseail sonrai pearsanta.
10.1.4. P30S — Beartas um Fhreagairt do Theagmhais: Cludaitear leis nésanna imeachta
tuairiscithe agus uaschéimnithe i gcas nochtadh sonrai neamhudaraithe, lena n-airitear usaid
mhichui né aisiompu sonrai maiscithe né ainmnithe le hainm bréige.
10.1.5. P2S — Beartas um Rdil agus Freagrachtai Rialachais: Sannann sé cuntasacht fhoriomlan
as cur chun feidhme an bheartais, glacadh riosca agus formheas eisceachtai, go priomha don
Bhainisteoir Ginearalta.

10.2. Is creat comhthaite cosanta sonrai iad na beartais seo, lena gcinntitear go dtacaionn iarrachtai

mascadh agus ainm bréige le deimhnitchan ISO 27001 agus le comhlionadh trasrialala.

11. Caighdeain agus creatai tagartha

11.1. ISO/IEC 27001
11.1.1. Clasal 6.1.3: Ceanglaitear leis coireail ar rioscai slandala faisnéise, lena n-airitear nochtadh
a mhaolu tri theicnici claochlaithe sonrai.
11.1.2. Clasal 8.1: Sainordaitear leis cur chun feidhme na rialuithe is ga chun cuspdiri slandala a
chomhlionadh, lena n-airitear ainm bréige agus mascadh.

11.2. ISO/IEC 27002
11.2.1. Rialu 8.11: Tugtar treoir leis maidir le sonrai iogaire a mhascadh i gcérais tastala agus
forbartha.
11.2.2. Rialu 8.12: Cuirtear straitéisi ar fail leis chun sceitheadh sonrai a chosc tri chleachtais
rialaithe claochlaithe agus rochtana.

11.3. NIST SP 800-53 Rev.5
11.3.1. SC-12: Cinntitear leis rundacht faisnéise tri cheilt sonrai.
11.3.2. SC-28: Cosnaitear faisnéis ata storailte agus in Usaid.
11.3.3. PT-2/PT-3: Cuirtear Usaid teicneolaiochtai a fheabhsaionn priobhaideachas chun cinn, lena
n-airitear ainm bréige, agus PII a proiseail.

11.4. GDPR an AE
11.4.1. Airteagal 4(5): Sainmhinitear ainm bréige go dlithitil agus sainordaitear rialuithe ar
eochracha mapala agus aitheantéiri.
11.4.2. Airteagal 5(1)(c): Tacaitear le prionsabail ioslaghdaithe sonrai tri mhascadh.
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11.4.3. Airteagal 32: Aithnitear ainm bréige mar rialu teicnitil a laghdaionn rioscai
priobhaideachais.

11.5. Treoir NIS2 an AE

11.5.1. Airteagal 21(2)(c): Eilitear leis bearta teicnidla comhréireacha chun riosca slandéla sonrai
a ioslaghdu, lena n-airitear ainm bréige mar chuid de rialu riosca.

11.6. Rialachan DORA an AE

11.6.1. Airteagal 10(1): Sainordaitear leis rialuithe riosca a bhaineann le TFC, lena n-airitear
coimirci claochlaithe sonrai ar mhaithe le leanunachas agus rundacht le linn seachfhoinsithe agus
forbartha coras.

11.7. COBIT 2019
11.7.1. DSS05.01: Eilitear leis cosaint sécmhainni faisnéise, lena n-airitear claochlt nuair is féidir.

11.7.2. DSS06.06: larrtar leis teicnici iomchui ceilte agus ainm bréige chun nochtadh sonrai a
theorannu i dtimpeallachtai ar leibhéal iontaocibhe nios isle.
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