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Ailinithe le caighdeain agus rialachain

Caighdean/Rialachan Clasal/Airteagal Noéta

ISO/IEC 27001:2022 Clasal 8 Rialuithe cultaca de réir
cheanglais an ISMS

ISO/IEC 27002:2022 Rialuithe 5.29, 8 Dea-chleachtais maidir le cultacai
agus comhthathu le leanunachas
gno

NIST SP 800-53 Rev.5 CP-9, MP-6 Cultaca agus cosaint mean

EU NIS2 Airteagal 21(2)(c) Athléimneacht agus leandnachas
tri chaltaca

EU DORA Airteagal 10(1) Leanunachas TFC - cultaca

d’eagraiochtai airgeadais

COBIT 2019 BAIO4.05, DSS04 Cultacai a dhoiciméadu agus a
thastail, agus prdisis rialaithe

EU GDPR Airteagail 5(1)(f), 32(1)(c) Slaine, infhaighteacht agus
athshlanu trathail sonrai

1. Cuspéir
1.1 Sainmhinitear leis an mbeartas seo an chaoi a ndéanann an eagraiocht cultacai agus an chaoi a
mbainistitear iad chun leanunachas gnd a chinntil, cosaint a thabhairt ar chaillteanas sonrai, agus
téarnamh trathuil 6 theagmhais a chumasu.

1.2 Leagtar sios leis rialacha ceangailteacha maidir leis an gcaoi a gcaithfear cérais agus sonrai a
chultacu, a stérail agus a athshlanua, go hairithe i bhFGBManna nach bhfuil bonneagar casta TF acu.

1.3 Tacaionn an beartas seo le hullmhacht iniichta agus le deimhniu ISO/IEC 27001 trina chinntiu go
bhfuil na rialuithe cultaca riachtanacha i bhfeidhm, go gcuirtear i bhfeidhm iad go comhsheasmhach,
agus go ndéantar athbhreithniu rialta orthu.

1.4 Braitheann cumas na heagraiochta téarnamh 6 theipeanna teicniula, 6 scriosadh de thaisme, n6 6
theagmhais chibearshlandala ar chloi docht leis an mbeartas seo.

2. Raon feidhme
2.1 Ta feidhm ag an mbeartas seo maidir le gach céras gné agus sonrai, lena n-airitear:
2.1.1 Taifid airgeadais, faisnéis custaiméiri agus sonrai AD
2.1.2 Deascairi, riomhairi gluine, freastalaithe agus feidhmchlair scamallbhunaithe a Usaidtear in
oibriochtai gné
2.1.3 Meain chultaca amhail tiomantain USB, storail sheachtrach no cultacai scamallbhunaithe
2.2 Ta feidhm aige freisin maidir le gach duine a bhfuil freagracht orthu as proéisis chultaca a
laimhseail né a bhainistia, lena n-airitear:
2.2.1 An Bainisteoir Ginearalta (BG) n6 an duine ainmnithe freagrach
2.2.2 Solathraithe tacaiochta TF seachtracha n6 comhairleoiri
2.2.3 Gach fostai ata freagrach as sonrai a shabhail chuig laithreacha ceadaithe
3. Cuspoiri
3.1 A chinntitt go ndéantar cultaca slan de na sonrai agus de na cérais ghno chriticidla uile ag eatraimh
iomchui bunaithe ar riosca agus ar riachtanais oibriochtula.
3.2 A chinntiu gur féidir sonrai a athshlanu go trathuil agus go hiomlan tar éis cur isteach né briseadh.
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3.3 Rochtain neamhudaraithe, cur isteach mailiseach, n6 caillteanas sonrai cultaca a chosc tri rialuithe
storala éifeachtacha.

3.4 Roélanna agus freagrachtai a shannadh go soiléir agus a chur i bhfeidhm maidir le nésanna
imeachta cultaca agus athshlanaithe a chur chun feidhme agus a thastail.

3.5 Tacu le comhlionadh ISO/IEC 27001, GDPR agus oibleagaidi rialala eile tri chleachtais chultaca
struchturtha, dhoiciméadaithe.

4. Rélanna agus freagrachtai
4.1 Bainisteoir Ginearalta (BG)
4.1.1 Formheasann sé/si an beartas seo agus cinntionn sé/si go gcuirtear chun feidhme é

4.1.2 Leithdhaileann sé/si acmhainni agus sannann sé/si freagracht as gniomhaiochtai cultaca
agus athshlanaithe

4.1.3 Déanann sé/si athbhreithniu ar theipeanna cultaca, ar theagmhais, agus ar aon imeacht 6n
mbeartas

4.1.4 Stidrann sé/si athbhreithnithe bliantula ar an mbeartas agus cinntionn sé/si ullmhacht iniichta
4.2 Solathrai Tacaiochta TF Seachtrach (mas infheidhme)

4.2.1 Cuireann sé/si reitigh chultaca i bhfeidhm agus bainistionn sé/si iad (ar an lathair né
scamallbhunaithe)

4.2.2 Déanann sé/si faireachan ar rath cultacai agus sceidealaionn sé/si tastalacha athshlanaithe
4.2.3 Tuairiscionn sé/si teipeanna agus teagmhais go direach don BG
4.2.4 Cinntionn sé/si criptiu, srianadh rochtana agus laimhseail chui mean cultaca

[ ... Nil ailt 4.3-8 san aireamh sa réamhamharc seo. Ceannaigh an doiciméad iomlan chun rochtain a fhail
ar an gcomhabhar iomlan. ... ]

9. Ceanglais athbhreithnithe agus nuashonraithe

9.1 Ni mér don BG athbhreithniti a dhéanamh ar an mbeartas seo uair sa bhliain ar a laghad.
Airitear leis na truicear le haghaidh athbhreithnithe eatramhaigh:

9.1.1 Athruithe suntasacha ar chérais né ar mhodhanna stérala

9.1.2 Ardain nua scamallbhunaithe né TF a thabhairt isteach

9.1.3 Athruithe dlithidla né rialala a dhéanann difear d’athshlanu sonrai
9.1.4 Fionnachtana iniuchta né teagmhais

9.2 Té an BG freagrach as an athbhreithnii a thionscnamh, as athruithe a fhormheas, agus as
nuashonruithe a chur in iul.

9.3 Ni mor leaganacha den bheartas a riand agus a chartlannu. Ni mér srianadh rochtana a chur ar
leaganacha a cuireadh in ionad chun mearbhall a sheachaint le linn inidchtai n6é imeachtai
leanunachais gno.

10. Beartais ghaolmhara agus naisc eatarthu
10.1 T4 an beartas seo ailinithe leis na beartais FGBM seo a leanas agus braitheann sé orthu:

10.1.1 P14S — Beartas um Choinneéil agus Diuscairt Sonrai: Sainmhinitear leis cé chomh fada is
ba cheart sonrai cultaca a choinneail agus cathain ba cheart iad a scriosadh go slan.

10.1.2 P13S — Beartas Aicmithe agus Lipéadaithe Sonrai: Cuidionn sé le tosaiocht a thabhairt do
na sonrai ar ga cultaca a dhéanamh diobh bunaithe ar leibhéil aicmithe.

10.1.3 P30S — Beartas Freagartha do Theagmhais: Cludaitear leis na ndsanna imeachta le leanuint
ma theipeann ar chultacai n6 ma ta ga le hathshlana sonrai tar éis saraithe né briseadh seirbhise.

10.1.4 P2S — Beartas um Rdlanna agus Freagrachtai Rialachais: Sannann sé udaras soiléir maidir
le maoirseacht cultaca agus cur chun feidhme an bheartais.
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10.1.5 P17S — Beartas Cosanta Sonrai agus Priobhaideachais: Cinntionn sé go bhfuil laimhsedil
sonrai pearsanta i gcultacai ailinithe le ceanglais dhlithiula agus phriobhaideachais.

11. Caighdeain agus creatai tagartha
11.1 ISO/IEC 27001
11.1.1 Clasal 8.1: Pleanail agus rialu oibriochtuil ar chérais chultaca mar chuid den ISMS
11.2 ISO/IEC 27002

11.2.1 Rialu 8.13: Forordaionn sé dea-chleachtais maidir le sceidealu, faireachan agus athshlanu
cultaca

11.2.2 Rialu 5.29 in larscribhinn A: Comhthathd cultaca le leananachas gné agus le hullmhacht
athshlanaithe

11.3 NIST SP 800-53 Rev.

11.3.1 CP-9 (Pleanail Theagmhasach): Sainmhinionn sé straitéisi cultaca struchtdrtha chun
athléimneacht ghno a chinntiu
11.3.2 MP-6 (Cosaint Mean): Ceanglaionn sé laimhseail agus scriosadh slan mean cultaca

11.4 EU GDPR
11.4.1 Airteagal 5(1)(f): Forordaionn sé slaine agus infhaighteacht sonrai pearsanta
11.4.2 Airteagal 32(1)(c): Ceanglaionn sé an cumas rochtain ar shonrai pearsanta a athshlanu go
trathuil

11.5 Treoir NIS2 an AE

11.5.1 Airteagal 21(2)(c): Ceanglaionn sé cultaca agus athshland mar chuid den phleanail
athléimneachta agus leanunachais

11.6 EU DORA

11.6.1 Airteagal 10(1): Ni mor d’eagraiochtai san earnail airgeadais cultaca a chinntid mar chuid
de bhearta leanunachais TFC

11.7 COBIT 2019
11.7.1 BAI04.05: Ceanglaionn sé straitéisi cultaca doiciméadaithe

11.7.2 DSS04.07: Leagann sé béim ar thastail ghnathaimh agus ar rialu ar phréisis chultaca agus
athshlanaithe sonrai
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