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Ailinithe le caighdeain agus rialachain

Caighdean/Rialachan Clasal/Airteagal Noéta

ISO/IEC 27001:2022 Clasail 6.1.3, 8 Cumhdaitear céireail riosca,
rialuithe oibriochtula agus
ceanglais coinneala

ISO/IEC 27002:2022 Rialu 5 Treoir maidir le tréimhsi coinneala
agus modhanna slana scriosta

NIST SP 800-53 Rev.5 AU-11, MP-6, SI-12 Coinneail taifead initchta, slaintiu
mean, teorainneacha coinneala
sonrai agus a gcur chun feidhme

EU NIS2 Airteagal 21(2)(a) Ta beartas bainistiochta saolré ata
iomchui don riosca riachtanach

EU DORA Airteagal 5(1) Bainistiocht riosca TFC:
infhaighteacht sonrai agus baint
sonrai

COBIT 2019 BAI03.04, DSS01 Rialuithe timthriall saoil faisnéise,

didscairt shlan

EU GDPR Airteagal 5(1)(e), 17 Ni mor sonrai a choinneail ar
feadh tréimhse nach faide na mar
is ga; ceart chun léirscriosta

1. Cuspéir
1.1 Is é cuspoir an bheartais seo rialacha infhorfheidhmithe a shainii maidir le coinneail agus diuscairt
shlan faisnéise i dtimpeallacht FGBM. Cinntitear leis go gcoinnitear taifid ar feadh na tréimhse a
cheanglaitear de réir dli, oibleagaide conarthai né riachtanais ghné amhain, agus go ndéantar iad a
scriosadh go slan ina dhiaidh sin.
1.2 Ta sé mar aidhm ag an mbeartas seo riosca faisnéise a laghdu, nochtadh dlithiuil a bhainistit, agus
stérail iomarcach né as data sonrai a theorannu. Tacaionn sé le comhlionadh ISO/IEC 27001 agus
creatlai priobhaideachais amhail GDPR tri choinneail neamhudaraithe faisnéise pearsanta n6 iogaire
a ioslaghdu.
1.3 Laghdaionn creat dea-struchturtha coinneala agus dilscartha costais oibriuchain, feabhsaionn sé
feidhmiocht na gcoéras, agus neartaionn sé ullmhacht iniuchta. | gcas FGBManna a bhfuil acmhainni
TF teoranta acu, cuireann sé modh praiticiuil ar fail chun s6cmhainni faisnéise digiteacha agus fisiciula
a bhainistiu go freagrach.
2. Raon feidhme
2.1 Ta feidhm ag an mbeartas seo maidir le:
2.1.1 Gach taifead, comhad, loga, cumarsaid agus tacar sonrai a chruthaionn, a bhailionn, a
phroisealann n6 a stéralann an eagraiocht
2.1.2 Gach fostai, conraitheoir agus solathrai seachtrach a laimhsealann sonrai eagraiochtula
2.1.3 Gach formaid sonrai (m.sh. paipéar, leictreonach, iomha, fuaim né loga) agus gach mean
stérala (m.sh. tiomantain aitiula, seirbhisi scamall, freastalaithe riomhphoist, cultacai)
2.2 Airitear sa raon feidhme:
2.2.1 Doiciméid ghné (m.sh. sonraisc, conarthai, tuarascalacha tionscadail)
2.2.2 Taifid oibriochtula (m.sh. logai, stair rochtana, seatanna cultaca)
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2.2.3 Sonrai pearsanta (m.sh. comhaid AD, cumarsaid le cliaint, taifid tacaiochta)
2.2.4 Sonrai arna n-6stail go hinmheanach, go seachtrach né i gcorais hibrideacha
2.2.5 Sonrai cartlainne agus cultaca, cibé acu ata siad gniomhach né neamhghniomhach

2.3 Ta gach céim de shaolré na faisnéise laistigh den raon feidhme, én gcrutht go dti an diuscairt
udaraithe.

3. Cuspoiri
3.1 Rialacha comhsheasmhacha coinneala a shainiu bunaithe ar chritéir dhlithiula, oibriochtula agus
rialala.

3.2 Cosc a chur ar scriosadh roimh am taifead criticitil agus deireadh a chur le carnadh
neamhriachtanach sonrai.

3.3 A chinntit go ndéantar sonrai a dhiuscairt go slan agus go dochulaithe nuair nach bhfuil coinneail
riachtanach a thuilleadh.

3.4 Uinéireacht a shannadh maidir le cur chun feidhme cinnti coinnedla agus scriosta i gcomhthéacs
srianta foirne ar leibhéal FGBM.

3.5 Doiciméadu ata réidh le haghaidh initdchta a chur ar fail chun dicheall cui a léirit faoi ISO 27001,
GDPR, NIS2 agus creatlai eile.

3.6 Laimhseail shlan ar shaolré sonrai a chur chun cinn gan ualach teicniuil neamhriachtanach a chur
ar phearsanra neamhspeisialtora.

4. Réil agus freagrachtai
4.1 Bainisteoir Ginearalta (GM)
4.1.1 Formheasann sé no si an beartas seo agus ta uinéireacht air né uirthi air.

4.1.2 Cinntionn sé né si go gcuirtear ndsanna imeachta coinnedla agus diuscartha chun feidhme
ar bhealach ata comhsheasmhach leis an riosca dlithiuil agus gné.

4.1.3 Udaraionn sé né si eisceachtai agus coinneail dhlithitil nuair is ga.
4.1.4 Tionscnaionn sé né si athbhreithnithe beartais agus formheasann sé né si nuashonruithe
bunaithe ar athruithe gné na rialala.
4.2 Uinéir Sonrai Ainmnithe
4.2.1 Sanntar é n6 i do gach catagéir sonrai (m.sh. taifid airgeadais, AD, cliant).

4.2.2 Aicmionn sé no si taifid agus cinneann sé n6 si an tréimhse coinnedla iomchui bunaithe ar
an mbeartas agus ar threoir dhlithiuil.

4.2.3 Udaraionn sé né si scriosadh nuair a chomhliontar na ceanglais coinneéla.

4.2.4 Tacaionn sé nd si le hiniuchtai inmheanacha tri chomhthéacs a sholathar maidir leis an loighic
coinneala agus le himeachtai diuscartha.

[ ... Nil ailt 4.3—-8 san aireamh sa réamhamharc seo. Ceannaigh an doiciméad iomlan chun rochtain a fhail
ar an gcomhabhar iomlan. ... ]

9. Ceanglais athbhreithnithe agus nuashonraithe

9.1 Ni mér athbhreithnia a dhéanamh ar an mbeartas seo uair sa bhliain ar a laghad, né nuair a
tharlaionn aon cheann diobh seo a leanas:

9.1.1 Athruithe ar dhlithe is infheidhme (m.sh. priobhaideachas sonrai, tuairisciu airgeadais)
9.1.2 Cédrais no proisis nua a thabhairt isteach a dhéanann difear do shaolré sonrai
9.1.3 Fionnachtana iniuchta né teagmhais a nochtann bearnai i gcleachtais coinneala

9.2 Ni mor leis na hathbhreithnithe a chinntit go bhfanann an Clar Coinneala iomlan agus go léirionn
sé gach morchatagéir taifead.
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9.3 Ni mér don GM nuashonruithe beartais a fhormheas agus iad a chur in idl don fhoireann lena
mbaineann. Ni mér an leagan is déanai a bheith inrochtana agus faoi riali leaganacha.

10. Beartais ghaolmhara agus nascanna

10.1 P2S - Beartas um ROil agus Freagrachtai Rialachais: Sainitear leis uinéireacht beartais agus
udaras maidir le heisceachtai.

10.2 P13S — Beartas um Aicmiu agus Lipéadu Sonrai: Cinneann sé conas a ailinitear rialacha
coinnedla le haicmiu sonrai.

10.3 P12S — Beartas Bainistiochta S6cmhainni: Rialaionn sé meain stérala ina bhfuil sonrai ata faoi
réir coinneala/diuscartha.

10.4 P17S — Beartas um Chosaint Sonrai agus Priobhaideachas: Cinntionn sé ioslaghdu sonrai agus
tacaionn sé le proiseail dhleathach faisnéise faoi GDPR.

10.5 P30S — Beartas Freagartha do Theagmhais: Gniomhachtaitear € nuair a eascraionn nochtadh
féideartha sonrai as teipeanna diuscartha n6 coinneala.

11. Caighdeain agus creatlai tagartha
11.1 ISO/IEC 27001

11.1.1 Clasal 6.1.3: Ceanglaitear leis céireail ar rioscai a bhaineann le faisnéis, lena n-airitear
rioscai coinneala.

11.1.2 Clasal 8.1: Sainitear leis rialuithe oibriochtula shaolré.
11.2 ISO/IEC 27002

11.2.1 Rialu 5.33: Treoir maidir le tréimhsi coinneala agus modhanna slana scriosta a shocru.
11.3 NIST SP 800-53 Rev. 5

11.3.1 AU-11: Ta coinneail taifead inidchta riachtanach.

11.3.2 MP-6: Sainitear leis nésanna imeachta slaintithe mean.

11.3.3 SI-12: Tugtar aghaidh leis ar theorainneacha coinnedla sonrai agus ar a gcur chun feidhme.
11.4 EU GDPR

11.4.1 Airteagal 5(1)(e): Ni mér sonrai a choinnedil ar feadh tréimhse nach faide na mar is ga.

11.4.2 Airteagal 17: Té feidhm ag an gceart chun léirscriosta nuair nach gcoinnitear sonrai go
dleathach a thuilleadh.

11.5 EU NIS

11.5.1 Airteagal 21(2)(a): Ceanglaitear leis beartais eagraiochtula atd iomchui don riosca, lena n-
airitear bainistiocht saolré.

11.6 EU DORA

11.6.1 Airteagal 5(1): Airitear le bainistiocht riosca TFC infhaighteacht sonrai agus baint sonrai.
11.7 COBIT 2019

11.7.1 BAI03.04: Ta rialuithe shaolré faisnéise riachtanach.

11.7.2 DSS01.06: N6sanna imeachta diuscartha slana mar chuid de chosaint sécmhainni faisnéise.
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