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Ailinithe le caighdeain agus rialachain

Caighdean/Rialachan

Clasal/Airteagal

Noéta

ISO/IEC 27001:2022

Clasail 5.3, 8

ISO/IEC 27002:2022

Rialuithe 5.12, 5.13

NIST SP 800-53 Rev.5

AC-16, MP-3, MP-5

AE NIS2 Airteagal 21(2)(a)
AE DORA Airteagal 5(8)
COBIT 2019 BAI03.05, DSS05
RGCS AE Airteagail 5, 32

1. Cuspéir

1.1 Sainmhinitear sa bheartas seo an chaoi a ndéantar an fhaisnéis uile a laimhsealann an eagraiocht
a aicmiu agus a lipéadu chun a chinntit go gcosnaitear a rindacht, a slaine agus a hinfhaighteacht ar
fud shaolré na faisnéise.

1.2 Cumasaionn sé laimhseail chomhsheasmhach sonrai tri leibhéil chui chosanta a shannadh
d’fhaisnéis bunaithe ar a hiogaireacht, ar an tionchar gné né ar oibleagaidi dlithidla.

1.3 Cuidionn aicmiu agus lipéadu leis an riosca a bhaineann le nochtadh de thaisme, rochtain
neamhudaraithe né milaimhseail sonrai iogaire a laghdu, go hairithe i dtimpeallachtai micreaghné a
d'fhéadfadh a bheith ag brath ar chérais nios simpli agus ar lion nios U rialuithe foirmiula.

1.4 T& an beartas seo rithabhachtach do dheimhniu ISO/IEC 27001 agus do chomhlionadh rialala, go
hairithe i ndail le dlithe cosanta sonrai amhail RGCS agus creatlacha cibearshlandala amhail NIS2
agus DORA.

2. Raon feidhme

2.1 T4 feidhm ag an mbeartas seo maidir le sonrai eagraiochtula uile, beag beann ar fhormaid
na suiomh, lena n-airitear:
2.1.1 Doiciméid leictreonacha, scarbhileoga, riomhphoist, foirmeacha, iomhanna agus comhaid
scanta
2.1.2 Doiciméid fhisicitla amhail taifid chléite, tuarascalacha, sonraisc agus nétai
2.1.3 Sonrai a stdrailtear n6 a phréiseailtear i seirbhisi néalriomhaireachta, ar fhreastalaithe aitiula,
ar mheain inbhainte né ar ghléasanna pearsanta a usaidtear chun criocha dlisteanacha gné
2.1.4 Sonrai sealadacha né idirthréimhseacha a ghintear le linn oibriochtai gné (m.sh., logai,
comhaid taisce, riomhphoist)
2.2 Ni mér don fhoireann uile, do chonraitheoiri, d’oibrithe sealadacha agus do sholathraithe
seachtracha a bhfuil rochtain acu ar shonrai eagraiochtula cloi leis an mbeartas seo.
2.3 Ta feidhm aige ar fud shaolré na sonrai — & chruthu agus stérail, tri rochtain agus aistrid, go
cartlannu n6 scriosadh.

3. Cuspoiri

3.1 Scéim aicmithe shimpli infhorfheidhmithe a shainiu ar féidir i a thuiscint agus a chur i bhfeidhm go
héasca ar fud na heagraiochta.
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3.2 Ceangal a chur ann go ndéanfar gach s6cmhainn sonrai a aicmiu de réir a hiogaireachta agus a
lipéadu da réir chun laimhseail, storail agus rochtain chui a threoru.

3.3 A chinntiu go ndéantar cleachtais lipéadaithe sonrai a chomhthatha i sreafai oibre gné amhail
ionduchtu, seoladh tionscadail agus cumraiocht coras.

3.4 An riosca a bhaineann le saruithe sonrai a laghdu tri rialuithe laimhseala a chur i bhfeidhm (m.sh.,
criptiu, srianadh rochtana) de réir an leibhéil aicmithe.

3.5 Comhlionadh le dlithe priobhaideachais agus slandala faisnéise a chinntiu trina Iéirid go ndéantar
sonrai iogaire (m.sh., sonrai pearsanta, airgeadais né dilseanaigh) a lipéadu agus a bhainistit mar is
ceart.

3.6 Cuntasacht a bhunu as cinnti aicmithe agus a chinntid go ndéantar athbhreithnithe agus
nuashonruithe tréimhsiula bunaithe ar riachtanais ghné agus dhlithidla ata ag teacht chun cinn.

4. Réil agus freagrachtai
4.1 Bainisteoir Ginearalta (GM)
4.1.1 Is leis an mBainisteoir Ginearalta an beartas seo agus formheasann sé/si an scéim aicmithe.

4.1.2 Solathraionn sé/si maoirseacht chun a chinntid go ndéantar freagrachtai aicmithe a
tharmligean agus go gcomhliontar iad.
4.1.3 Ni mér do/di aon eisceachtai ar na ceanglais aicmithe né lipéadaithe a athbhreithniu agus a
udaru.
4.1.4 Cinntionn sé/si go gcomhlionann cleachtais laimhseala sonrai ceanglais chomhlionta faoi
dhlithe amhail RGCS agus DORA.

4.2 Uinéir Faisnéise / Bainisteoir Sonrai

4.2.1 Sannann sé/si an t-aicmiu tosaigh do gach tacar sonrai nua né sécmhainn faisnéise trath a
gcruthaithe n6 a sealbhaithe.

4.2.2 Cinntionn sé/si go gcuirtear lipéid infheicthe i bhfeidhm nuair is infheidhme (m.sh.,
ceanntasca comhad, buntasca, comharthai uisce, ainmneacha filltean).

4.2.3 Déanann sé/si athbhreithniu tréimhsiuil ar aicmithe chun abharthacht, cruinneas agus aon
athruithe riachtanacha a fhioru (m.sh., tar éis di-aicmithe né foilsithe).

4.2.4 Oibrionn sé/si leis an gceannaire TF chun cosainti teicniula a chur i bhfeidhm bunaithe ar an
aicmiu (m.sh., cearta rochtana, criptit).

[ ... Nil ailt 4.3—-8 san aireamh sa réamhamharc seo. Ceannaigh an doiciméad iomlan chun rochtain a fhail
ar an gcomhabhar iomlan. ... ]

9. Ceanglais athbhreithnithe agus nuashonraithe

9.1 Ni mér athbhreithnia blianttil a dhéanamh ar an mbeartas seo ag an GM agus ag an
mBainisteoir Sonrai chun a chinntit go léirionn sé:

9.1.1 Athruithe in oibriochtai gné né i gcineélacha sonrai
9.1.2 Ceanglais rialala nua (m.sh., priobhaideachas sonrai né6 maoirseacht airgeadais)
9.1.3 Athruithe teicneolaiochta a mbionn tionchar acu ar chumais lipéadaithe né aicmithe

9.2 Ni mér nuashonruithe ar chatagoiri aicmithe, ar uirlisi né ar chleachtais lipéadaithe, agus ar abhar
feasachta/oililina a aireamh san athbhreithnia.

9.3 Ni moér don GM faomhadh a thabhairt d’athbhreithnithe beartais agus ni mér iad a chur in ial don
fhoireann uile. Ni mér taifead ar athruithe leaganacha a choinneail chun criocha inidchta.

10. Beartais ghaolmhara agus naisc eatarthu

10.1 P2S — Beartas um Rdil agus Freagrachtai Rialachais: Sannann sé cuntasacht as uinéireacht agus
cur chun feidhme beartais.
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10.2 P4S — Beartas Rialaithe Rochtana: Ailinionn sé rochtain ar chérais le leibhéil aicmithe sonrai.
10.3 P12S — Beartas Bainistiochta S6cmhainni: Rianaionn sé na s6cmhainni fisiciula agus digiteacha
a storalann sonrai aicmithe.

10.4 P17S — Beartas um Chosaint Sonrai agus Priobhdideachas: Rialaionn sé cosaint sonrai
pearsanta, agus aicmitear cuid mhér diobh mar Runda.

10.5 P30S - Beartas Freagartha do Theagmhais: Sainmhinionn sé conairi uaschéimnithe agus
nésanna imeachta freagartha i gcas saruithe aicmithe né nochtadh sonrai.

11. Caighdeain agus creatlacha tagartha
11.1 ISO/IEC 27001

11.1.1 Clasal 5.3: Ceanglaionn sé freagrachtai ata sainmhinithe go soiléir maidir le laimhseail agus
cosaint sonrai.

11.1.2 Clasal 8.1: Forfheidhmionn sé pleanail agus rialuithe oibriochtula, lena n-airitear iad siud a
bhaineann le catagdiriu sonrai.

11.2 ISO/IEC 27002
11.2.1 Rialu 5.12: Solathraionn sé treoir maidir le haicmiu faisnéise bunaithe ar riosca agus ar
cheanglais rialala.

11.2.2 Rialu 5.13: Leagann sé amach sasrai praiticiula lipéadaithe agus rialacha gaolmhara
laimhseala.
11.3 NIST SP 800-53 Rev.5
11.3.1 AC-16: Ceanglaionn sé marcail faisnéise chun a chinntii go n-ailinionn bearta cosanta leis
an aicmiu.
11.3.2 MP-3 / MP-5: Solathraionn siad treoir maidir le meain agus aschuir a lipéadu agus a rialu.
11.4 RGCS AE

11.4.1 Airteagail 5 agus 32: Forfheidhmionn siad ioslaghdu sonrai agus slaine tri choimirci cui
aicmithe agus laimhseala.

11.5 AE NIS2

11.5.1 Airteagal 21(2)(a): Sainordaionn sé rialuithe teicniula agus eagraiochtula le haghaidh
cosaint sonrai bunaithe ar riosca.

11.6 AE DORA

11.6.1 Airteagal 5(8): Ceanglaionn sé ar ghnodlachtai sécmhainni sonrai a aicmiti mar chuid da
gclar bainistiochta rioscai TFC.

11.7 COBIT 2019
11.7.1 BAI03.05: Eilionn sé aicmiu faisnéise agus cosaint arna choigeart de réir riosca.
11.7.2 DSS05.02: Pléann sé le cur chun feidhme rialuithe bunaithe ar aicmiu agus le faireachan.

Page 4 of 4



