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Ailinithe le caighdeain agus rialachain

Caighdean/Rialachan Clasal/Airteagal Noéta

ISO/IEC 27001:2022 Clasal 8 Ceanglais maidir le bainistiocht
sécmhainni

ISO/IEC 27002:2022 Rialu 5 Rialuithe bainistiochta sécmhainni

NIST SP 800-53 Rev.5 CM-8 Fardal comhphairteanna cérais

Treoir NIS2 an Aontais Eorpaigh Airteagal 21(2)(a) Rianu sécmhainni chun coérais

lionra agus faisnéise a chosaint

DORA an Aontais Eorpaigh Airteagal 5(8) Ceanglais maidir le fardal
sécmhainni TFC
COBIT 2019 BAI Saolré bainistiochta sécmhainni
TF
RGCS an Aontais Eorpaigh Airteagal 30 Fardal gniomhaiochtai préiseala
sonrai
1. Cuspair

1.1 Sainmhinitear sa bheartas seo an chaoi a ndéanann an eagraiocht a s6cmhainni faisnéise a
shainaithint, a rianu, a chosaint agus a scor, lena n-airitear comhphairteanna fisicitla agus digiteacha.
1.2 Is é ata mar chuspair rioscai oibriochtula agus slandala a laghdu tri infheictheacht, cuntasacht agus
ldaimhseail shlan a chinntiu i leith gach s6cmhainne gné ar feadh a saolré.

1.3 Tacaionn Fardal S6cmhainni iontaofa le comhlionadh rialala, freagairt d’teagmhais, pleanail
leanunachais agus bainistiocht riosca.

1.4 Tacaionn an beartas seo freisin le deimhniu faoi ISO/IEC 27001 agus léirionn sé ailiniu le
hoibleagaidi dlithidla, airgeadais agus cibearshldndala faoi chreatai amhail an RGCS, NIS2 agus
DORA.

1.5 | gcas fiontar beag agus meanmhéide (FGBM), ta cur chuige simpli ach cérasach i leith
bainistiochta s6cmhainni riachtanach chun gléasanna neamhbhainistithe, caillteanas sonrai né teip
iniuchta a sheachaint, go hairithe nuair atd acmhainn theicniuil theoranta ann.

2. Raon feidhme

2.1 Ta feidhm ag an mbeartas seo maidir le gach s6cmhainn ata faoi uinéireacht, ar léas, né
bainistithe ar shli eile ag an eagraiocht, lena n-airitear sdcmhainni a usaidtear sha réimsi seo a
leanas:
2.1.1 Obair oifige
2.1.2 Socruithe cianoibre né hibrideacha
2.1.3 Oibriochtai allamuigh né soghluaiste
2.1.4 Timpeallachtai scamallbhunaithe agus seachfhoinsithe
2.2 Airitear leis na cinealacha sécmhainni ata clidaithe, gan a bheith teoranta déibh:
2.2.1 Crua-earrai: riomhairi gluine, riomhairi deisce, monatéiri, foin, taibléid, tiomantain USB,
rédairi, printéiri, meain chultaca
2.2.2 Bogearrai: feidhmchlair suiteailte, seirbhisi SaaS, coérais oibridchain, uirlisi frithviris,
ceadunais
2.2.3 S6cmhainni sonrai: stortha sonrai gnd, scarbhileoga, taifid chustaiméiri, céd foinse
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2.2.4 Dintiuir agus seirbhisi digiteacha: ainmneacha fearainn, teastais dhigiteacha, eochracha API,
cuntais riomhphoist, cuntais logala isteach scamallbhunaithe

2.2.5 Gléasanna rochtana: eochracha, cartai cliste, gléasanna rochtana, téicinn bithmhéadracha

2.3 Ta gach fostai, conraitheoir agus solathrai seirbhise trii pairti a laimhsealann sécmhainni
eagraiochtula laistigh de raon feidhme an bheartais seo.

2.4 Rialaionn an beartas seo socmhainni gearrthéarmacha araon (m.sh. riomhairi gliine do
thionscadail shonracha) agus sécmhainni fadtéarmacha, chomh maith le s6cmhainni comhroinnte a
usaideann baill éagsula den phearsanra.

3. Cuspoiri
3.1 Fardal iomlan agus cruinn de gach s6cmhainn abhartha a bhunu agus a chothabhail, agus é a
choinneail cothrom le data go leanunach.

3.2 A chinntit go bhfuil tinéir ainmnithe ag gach sécmhainn ata freagrach as a husaid, a stérail agus a
filleadh.

3.3 Sécmhainni a aicmiu de réir iogaireachta, tionchair ghné né abharthachta rialala, chun leibhéil
chosanta idirdhealaithe a chumasu.

3.4 Nésanna imeachta soiléire a shainiu le haghaidh eisitint s6cmhainni, athshannadh, cothabhala,
tuairisciu caillteanais agus scor.

3.5 A chinntiu go laimhseailtear sécmhainni go slan ar feadh a saolré agus go gcosnaitear n6é go
scriostar go slan an fhaisnéis a stéralann siad trath an diuscartha.

3.6 An déchulacht go dtarléidh teagmhais slandala de dheasca sécmhainni eagraiochtula
neamhrianaithe, neamhfhillte né mi-usaidte a laghdu.

3.7 Tacaiocht a thabhairt do chomhlionadh na ndlithe abhartha (m.sh. prionsabal cuntasachta an
RGCS) agus na gcaighdean deimhniuchain cibearshlandala.

4. Réil agus freagrachtai
4.1 Bainisteoir Ginearalta (GM)

4.1.1 Is leis an mbeartas seo agus ta sé freagrach as a chinntiu go gcuirtear cleachtais bainistiochta
sécmhainni i bhfeidhm agus go gcloitear leo ar fud na heagraiochta.

4.1.2 Déanann sé athbhreithnit ar nuashonruithe ar an bhFardal Sécmhainni agus formheasann
sé iad, agus udaraionn sé dichoimisiinu né aistrit sécmhainni nuair is ga.
4.1.3 Ni mér aon chaillteanas suntasach, goid né mi-usaid sécmhainni a chur in idl dé.

4.2 Ceannaire TF n6é Coimeadai Ainmnithe S6cmhainni

4.2.1 Cothaionn sé an Fardal S6cmhainni (m.sh. i scarbhileog, i gcéras ticéad, né in uirlis éadrom
rianaithe sécmhainni).

4.2.2 Sannann sé uinéireacht sécmhainni agus rianaionn sé athruithe stadais (m.sh. nua, in Usaid,
faoi dheisiu, scortha).

4.2.3 Fioraionn sé go bhfuil gach s6cmhainn eisithe doiciméadaithe agus nasctha le duine aonair
noé le haonad gnoé.

4.2.4 Cinntionn sé go gcuirtear lipéid aicmithe i bhfeidhm agus go gcloitear leo (m.sh. Inmheanach,
Runda).

4.2.5 Comhordaionn sé aisghabhail, slaintiu agus dighniomhachtt sé¢cmhainni le linn eisfhostaithe
né scor.

4.2.6 Tuairiscionn sé aon neamhréiteach sécmhainni nach bhfuil réitithe don GM.

[ ... Nil ailt 4.3—-8 san aireamh sa réamhambharc seo. Ceannaigh an doiciméad iomlan chun rochtain a fhail
ar an gcomhabhar iomlan. ... ]
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9. Ceanglais athbhreithnithe agus nuashonraithe

9.1 Ni mér athbhreithnii a dhéanamh ar an mbeartas seo uair sa bhliain ar a laghad agus aon
uair a tharlaionn ceann ar bith diobh seo a leanas:

9.1.1 Tugtar isteach cinealacha nua teicneolaiochta né sécmhainni

9.1.2 Athraitear nésanna imeachta rianaithe sécmhainni (m.sh. glacadh le huirlisi n6é ardain nua)
9.1.3 Bionn tionchar ag oibleagaidi rialala nua ar inrianaitheacht né ar dhidscairt s6cmhainni
9.1.4 Aithnitear le teagmhas no le hiniuchadh bearna i gcleachtais reatha bainistiochta sécmhainni

9.2 Ni mér don GM agus don Cheannaire TF a bheith pairteach sna hathbhreithnithe, agus ni mér go
n-aireofai leo nuashonruithe ar ndésanna imeachta laimhseala sécmhainni, teimpléid fhardail, agus
treoir aicmithe.

9.3 Ni mér gach nuashonru a dhoiciméadu agus a chur in itl don fhoireann lena mbaineann. Ni moér
loga athruithe faoi rialu leaganacha a choinneail.

10. Beartais ghaolmhara agus naisc eatarthu

10.1 P2S — Beartas um Roéil agus Freagrachtai Rialachais: Sannann sé cuntasacht as uinéireacht
beartais agus as oibriochtai TF.

10.2 P4S - Beartas Rialaithe Rochtana: Nascann sé Usaid s6cmhainni (m.sh. riomhairi gluine,
gléasanna soghluaiste) le cearta rochtana usaideoiri agus le bainistiocht aitheantais agus rochtana.

10.3 P7S — Beartas londuchtaithe agus Foirceanta: Cinntionn sé go bhfuil eisitint agus aisghabhail
sdécmhainni leabaithe i bproisis saolré pearsanra.

10.4 P13S — Beartas Aicmithe agus Lipéadaithe Sonrai: Solathraionn sé rialacha chun a chinneadh ar
cheart sécmhainn a aicmit mar Inmheanach né Runda.

10.5 P30S — Beartas Freagartha do Theagmhais: Treoraionn sé nésanna imeachta freagartha ma
bhionn saru slandala n6 priobhaideachais mar thoradh ar theagmhas a bhaineann le sécmhainn.

11. Caighdeain agus creatai tagartha
11.1 ISO/IEC 27001

11.1.1 Clasal 8.1: Ceanglaionn sé rialuithe oibriochtula chun sécmhainni a bhainistiu agus a
chosaint ar feadh a n-usaide.

11.2 ISO/IEC 27002
11.2.1 Riald 5.9: Leagtar amach ann conas sécmhainni a shainaithint, Ginéireacht a shannadh
déibh, iad a aicmiu, agus iad a bhainistit go slan.

11.3 NIST SP 800-53 Rev.5

11.3.1 CM-8: Ceanglaionn sé ar eagraiochtai fardal de chomhphairteanna cérais a fhorbairt agus
a chothabhdil, lena n-airitear crua-earrai, bogearrai agus sécmhainni fiorula.

11.4 RGCS an Aontais Eorpaigh

11.4.1 Airteagal 30: Ceanglaionn sé doiciméadu ar ghniomhaiochtai préiseéla sonrai, rud ata ag
brath ar fhios a bheith ann ca stérailtear sonrai agus ar na sécmhainni ina stérailtear iad.

11.5 Treoir NIS2 an Aontais Eorpaigh

11.5.1 Airteagal 21(2)(a): Eilionn sé bearta teicniula agus eagraiochtila, lena n-airitear riand
sécmhainni, chun cérais lionra agus faisnéise a chosaint.

11.6 DORA an Aontais Eorpaigh

11.6.1 Airteagal 5(8): Ni mor d’eintitis airgeadais fardail mhionsonraithe de shécmhainni TFC a
chothabhail mar chuid de bhainistiocht riosca TFC.

11.7 COBIT 2019
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11.7.1 BAI09: Sonraionn sé nach mér sécmhainni TF a bhainistit ar feadh a saolré — 6n bhfail go
dti an scor — le huinéireacht agus rialuithe soiléire.
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