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Ailinithe le caighdeain agus rialachain

Caighdean/Rialachan Clasal/Airteagal Noéta

ISO/IEC 27001:2022 Clasail 5.3, 8 Rail, freagrachtai agus
pleanail/riala oibriochtuil do
bhainistiocht rochtana usaideoiri

ISO/IEC 27002:2022 Rialu 8 Rialuithe chun pribhléidi ardaithe a
shannadh, a athbhreithniu agus a
bhaint

NIST SP 800-53 Rev.5 AC-2, AC-5, AC-6 Cruthu cuntas, faireachan,

prionsabal na pribhléide is 10 agus
scaradh dualgas

EU NIS2 Airteagal 21(2)(d) Bainistiocht rochtana usaideoiri
d’eintitis riachtanacha agus
thabhachtacha

EU DORA Airteagal 9(2)(b) Rialu rochtana pribhléidi in eintitis
airgeadais

COBIT 2019 DSS05.03, DSS05.04 Solathar rochtana, baint rochtana

agus athbhreithniu tréimhsiuil ar
rochtain Usaideoiri

EU GDPR Airteagal 32 Rialuithe rochtana iomchui chun
sonrai pearsanta a chosaint

1. Cuspéir
1.1 Leagtar sios sa bheartas seo na rialacha chun cuntais Usaideoiri agus cearta rochtana a bhainistiu
ar bhealach slan, comhsheasmhach agus inrianaithe. Cinntitear leis nach mbeidh rochtain ar chérais
na ar shonrai ach ag Usaideoiri udaraithe, agus go mbeidh an rochtain sin iomchui da rol agus da
bhfreagrachtai.

1.2 Ta bainistiocht éifeachtach cuntas agus pribhléidi riachtanach chun rochtain neamhudaraithe a
chosc, bagairti inmheanacha a ioslaghdu, agus comhlionadh le ISO/IEC 27001, GDPR agus ceanglais
rialala eile a chinntiu.

1.3 Cumasaionn an beartas seo don eagraiocht Uinéireacht agus freagracht a shannadh maidir le
hasaid cuntas, faireachan agus iniichadh a dhéanamh ar ardu pribhléidi, agus rochtain a dhichumasu
nd a chulghairm go slan nuair nach mbionn si de dhith a thuilleadh.

1.4 Cosnaionn sé freisin oibriochtai gno ar earraidi oibriochtula n6 ar mhi-usaid de dheasca rochtana
iomarcai n6 rochtana nach bhfuil faoi fhaireachan, agus cuidionn sé leis an riosca a bhaineann le
sceitheadh sonrai de thaisme, mi-Usaid pribhléidi n6 neamhchomhlionadh rialala a laghdu.

2. Raon feidhme
2.1 Baineann an beartas seo leis na nithe seo a leanas:

2.1.1 Gach fostai, intéirneach, conraitheoir agus Usaideoir trit pairti a bhfuil rochtain acu ar chérais
TF na heagraiochta

2.1.2 Gach céras, gléas, seirbhis agus ardan a bhainistionn an eagraiocht né a bhainistitear thar
a ceann, lena n-airitear ardain scamallbhunaithe, bonneagar ar an aitreabh agus uirlisi triu pairti

2.2 Cumhdaionn sé gach cineal cuntas usaideora, lena n-airitear:
2.2.1 Cuntais Usaideora ainmnithe (m.sh. cuntais riomhphoist, logalacha isteach cérais)
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2.2.2 Cuntais riarthdra agus cuntais ar leibhéal an choérais
2.2.3 Dintiuir rochtana sealadacha, aiochta no trid pairti
2.2.4 Cuntais seirbhise a Usaideann feidnmchlair né cérais uathoibrithe

2.3 Tafeidhm ag an mbeartas seo ar feadh shaolré iomlan an chuntais — 6n gcrutht agus an formheas
go dti an modhnu, an faireachan agus an dighniomhachti. Airitear leis sin an solathar tosaigh le linn
ionduchtaithe, athbhreithnithe rochtana le linn athruithe réil, agus culghairm le linn eisduchtaithe.

3. Cuspoiri
3.1 Aitheantais Usaideora uathula agus inrianaithe a shannadh do gach Uséideoir corais chun
cuntasacht a chinntit agus deireadh a chur le spleachas ar dhintitir chomhroinnte.

3.2 Prionsabal na pribhléide is It a chur i bhfeidhm, ionas nach dtabharfar d’Usaideoiri ach an leibhéal
iosta rochtana is ga chun a ndualgais a chomhlionadh.

3.3 Rochtain neamhudaraithe ar chérais né ar shonrai iogaire a chosc tri phréisis formheasa agus
athbhreithnithe ata doiciméadaithe go soiléir.

3.4 Dighniomhachtu trathuil cuntas Usaideora a chinntil nuair nach mbionn siad riachtanach a
thuilleadh — m.sh. trath foirceanta, chriochnd conartha né athruithe roil.

3.5 Timpeallacht shlan a chothabhail a thacaionn le hulimhacht inidchta tri gach athri cuntais, formheas
agus athbhreithniu tréimhsiuil a dhoiciméadu.
3.6 A chinntii go ndéantar ardu pribhléidi a riald go docht, a fhaomhadh go neamhspleach agus a
logail, agus go mbaintear rochtain ardaithe go pras nuair nach mbionn ga léi a thuilleadh.
4. Réil agus freagrachtai
4.1 Bainisteoir Ginearalta (GM)
4.1.1 Ta an chuntasacht fhoriomlan air/uirthi as cur chun feidhme an bheartais seo.

4.1.2 Cinntionn sé/si go bhfuil cleachtais bhainistiochta cuntas ailinithe le ceanglais deimhnitchain
ISO/IEC 27001 agus le hoibleagaidi dli abhartha (m.sh. GDPR).

4.1.3 Ni mér aon rochtain neamhudaraithe, teagmhas slandala né saru beartais a bhaineann le
cuntais Usaideoiri a chur in ial dé/di laithreach.

4.1.4 Déanann sé/si maoirseacht ar athbhreithnithe beartais, ar iniichtai agus ar ghniomhartha cur
chun feidhme.

4.2 Ceannaire TF no Solathrai Seirbhisi TF Seachtrach

4.2.1 Ta sé/si freagrach as rialuithe cuntas agus pribhléidi a chur i bhfeidhm go teicniuil ar fud na
gcoras a Usaideann an eagraiocht.

4.2.2 Ni moér do/di cuntais Usaideoiri a sholathar, a mhodhnu agus a dhighniomhachtd ar bhonn
formheasanna doiciméadaithe amhain.

4.2.3 Ni moér do/di castacht pasfthocal, teorainn ama scaileain, fiordheimhniu ilfhachtairitil (MFA)
(mas ar fdil), agus logail chérais a chur i bhfeidhm.

4.2.4 Ni mér do/di taifid shlana a choinneail ar gach formheas rochtana, vinéireacht cuntas, ardu
pribhléidi agus culghairm.

4.2.5 Ceanglaitear air/uirthi faireachan a dhéanamh ar chuntais neamhudaraithe n6 cuntais
dhilleachtacha agus neamhréireachtai a thuairiscit don GM.

[ ... Nil ailt 4.3—-8 san aireamh sa réamhamharc seo. Ceannaigh an doiciméad iomlan chun rochtain a fhail
ar an gcomhabhar iomlan. ... ]

9. Ceanglais athbhreithnithe agus nuashonraithe

9.1 Ni mér don GM agus don Cheannaire TF athbhreithnii a dhéanamh ar an mbeartas seo uair
sa bhliain ar a laghad chun comhlionadh leis na nithe seo a leanas a chinntiu:
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9.1.1 Rialuithe agus treoir reatha ISO/IEC 27001:2022
9.1.2 Nuashonruithe rialdla (m.sh. GDPR, DORA, NIS2)
9.1.3 Athruithe i gcorais, i seirbhisi né i struchtur gné
9.2 Ni mor athbhreithnithe a dhéanamh freisin tar éis:
9.2.1 Teagmhais slandala shuntasacha né fionnachtana initchta
9.2.2 Moérathruithe i gcérais TF né in ailtireacht cuntas
9.2.3 Ardain nua a thabhairt isteach a éilionn comhthathu rialaithe rochtana

9.3 Ni mér don GM gach athri a fhaomhadh agus iad a chur in idl go soiléir don fhoireann lena
mbaineann.

10. Beartais ghaolmhara agus naisc eatarthu

10.1 P2S — Beartas um RO&il agus Freagrachtai Rialachais: Bunaitear leis cuntasacht agus Udaras
cinnteoireachta maidir le formheasanna rochtana agus maoirseacht.

10.2 P4S — Beartas Rialaithe Rochtana: Rialaionn sé cur chun feidhme rialuithe rochtana ar fud an
chérais agus modhanna fiordheimhnithe.

10.3 P7S — Beartas londuchtaithe agus Foirceanta: Cinntionn sé go bhfuil cruthd agus baint cuntas
leabaithe sna hathruithe pearsanra a bhainistionn AD.

10.4 P8S - Beartas Feasachta agus Oiliina um Shlandail Faisnéise: Solathraionn sé oilidint
d’usaideoiri maidir le cleachtais shlana cuntas agus ionchais usaide.

10.5 P30S — Beartas um Fhreagairt do Theagmhais: Sainmhinionn sé na gniomhartha ata le déanamh
ma bhionn saru sldndala né nochtadh neamhuddaraithe mar thoradh ar mhi-usaid cuntais.

11. Caighdeain agus creatai tagartha

11.1 ISO/IEC 27001
11.1.1 Clasal 5.3: Ceanglaitear go sannfar agus go gcuirfear i bhfeidhm go soiléir réil agus
freagrachtai maidir le slandail faisnéise.
11.1.2 Clasal 8.1: Ni mor bainistiocht rochtana uséideoiri a direamh i bpleandil agus i rialu
oibriochtuil.

11.2 ISO/IEC 27002
11.2.1 Rialu 8.2: Leagtar amach rialuithe teicnitla agus nés imeachta chun pribhléidi ardaithe a
shannadh, a athbhreithnit agus a bhaint.

11.3 NIST SP 800-53 Rev.5
11.3.1 AC-2: Ceanglaitear crutht cuntas, faireachan agus culghairm bunaithe ar réil agus ar
phréisis shainithe.
11.3.2 AC-5: Tugtar aghaidh ar scaradh dualgas chun coinbhleacht né mi-uséid pribhléidi a chosc.

11.3.3 AC-6: Sainordaitear cur i bhfeidhm phrionsabal na pribhléide is 10 maidir le gach ceart
rochtana.

11.4 EU GDPR
11.4.1 Airteagal 32: Ceanglaitear rialuithe rochtana iomchui chun sonrai pearsanta a chosaint ar
rochtain neamhudaraithe n6 ar athri neamhudaraithe.

11.5 EU NIS
11.5.1 Airteagal 21(2)(d): Sainordaitear bainistiocht rochtana Usaideoiri mar chuid de na
priomhrialuithe slandala d’eintitis riachtanacha agus thabhachtacha.

11.6 EU DORA

11.6.1 Airteagal 9(2)(b): Ceanglaitear ar eintitis airgeadais rialuithe rochtana a chur i bhfeidhm a
chuireann srian ar chearta pribhléideacha agus a dhéanann faireachan orthu.
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11.7 COBIT 2019

11.7.1 DSS05.03: Sonraitear solathar rochtana agus baint rochtana uUsaideoiri mar chuid de
rialachas TF.

11.7.2 DSS05.04: Eilitear athbhreithnii leaninach agus ailinii rochtana Usaideoiri le rail
eagraiochtula.
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