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Ailinithe le caighdeain agus rialachain

Caighdean/Rialachan Clasal/Airteagal Noéta
ISO/IEC 27001:2022 Clasail 7.2, 8

ISO/IEC 27002:2022 Riala 7

NIST SP 800-53 Rev.5 PE-2, AC-11

Treoir NIS2 an Aontais Eorpaigh Airteagal 21(2)(d)

Rialachan DORA an Aontais Airteagal 9(2)(f)
Eorpaigh
COBIT 2019 DSS01.06, DSS05
RGCS an Aontais Eorpaigh Airteagal 32

1. Cuspéir

1.1 Leis an mbeartas seo, bunaitear treoirlinte infhorfheidhmithe chun timpeallacht oibre shlan a
chothabhail trina chinntil go gcoinnitear deasca, staisilin oibre agus scaileain taispeana saor 6
fhaisnéis rinda ata le feiceail nuair a tfhagtar gan mhaoirseacht iad.

1.2 Is é an priomhchuspdir ata leis rochtain neamhudaraithe ar thaisnéis iogair a chosc mar gheall ar
phriontdlacha gan mhaoirseacht, scaileain nach bhfuil glasailte, n6 meain inbhainte ata curtha as ait,
in oifigi fisicilla agus i suiomhanna cianoibre araon.

1.3 Neartaionn na cleachtais deisce agus scaileain ghlana a shainmhinitear sa bheartas seo cumas
na heagraiochta ceanglais deimhnitchain ISO/IEC 27001 a chomhlionadh tri rioscai nochta
inseachanta a ioslaghdu. Tugann na cleachtais sin dearbhu freisin do chustaiméiri, do chomhphairtithe
agus d’iniuchéiri go gcaitear go dairire le slandail faisnéise, fiu i dtimpeallachtai ata srianta 6 thaobh
acmhainni de.

1.4 Tacaionn an beartas seo le cultur cuntasachta agus feasachta, lena chinntit go dtuigeann gach ball
foirne—beag beann ar rél na ar shaineolas teicnitil—a fhreagracht faisnéis na cuideachta agus faisnéis
custaiméiri a chosaint ar nochtadh amhairc, ar ghoid agus ar chaillteanas.

2. Raon feidhme
2.1 Ta feidhm ag an mbeartas seo maidir le:

2.1.1 Gach fostai, conraitheaoir, intéirneach agus ball foirne sealadach a Usaideann staisiuin oibre,
deasca no gléasanna soghluaiste faoi uinéireacht na cuideachta né ata sannta déibh go pearsanta

2.1.2 Gach suiombh fisiciuil a usaidtear chun gniomhaiochtai gné a dhéanamh, lena n-airitear oifigi
tiomnaithe, timpeallachtai comhoibrithe agus spasanna cianoibre/baile

2.1.3 Gach gléas digiteach a bhfuil cumas taispeana aige, lena n-airitear riomhairi deisce, riomhairi

gluine, taibléid agus monatoiri seachtracha a Usaidtear chun criocha gné
2.2 Baineann an beartas seo freisin le haon sécmhainn fhisicitail né dhigiteach ar féidir léi
faisnéis iogair a thaispeaint, a stérail né a tharchur, lena n-airitear:

2.2.1 Taifid chléite n6 nétai lamhscriofa

2.2.2 Tiomantain USB, dluthdhioscai agus tiomantain chrua sheachtracha

2.2.3 Féin phéca a usaidtear le haghaidh teachtaireachtai gné né riomhphoist

2.2.4 Monatéiri riomhaire agus teilgeoiri ata nasctha le coérais oibre
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2.3 Fanann an beartas seo i bhfeidhm lasmuigh de ghnathuaireanta oibre agus le linn oibriochtai
neamhchaighdeanacha (m.sh. cothabhail lasmuigh d’uaireanta né obair fhreagartha éigeandala).

3. Cuspoiri
3.1 Rialuithe praiticiila comhsheasmhacha a chur chun feidhme lena chinntit nach bhfagtar faisnéis
iogair ar bith nochta ar dheasca, ar scaileain na i spasanna comhroinnte.

3.2 Anriosca a bhaineann le rochtain neamhudaraithe a ioslaghdu, é fhoinsi inmheanacha araon (m.sh.
rochtain neamhbheartaithe ag fostaithe eile) agus 6 bhagairti seachtracha araon (m.sh. cuairteoiri,
foireann ghlantachain né conraitheoiri).

3.3 Tacu le srianta rochtana fisiciula agus loighciula tri cheangal a chur ar bhaill foirne abhair oibre a
dhaingniu go gniomhach agus riomhairi a ghlasail nuair a fhagtar gan mhaoirseacht iad.

3.4 Feasacht foirne a chothu maidir le cleachtais shlana oibre agus rialacha simpli infhorfheidhmithe a
sholathar ata infheidhme in oibriochtai laethula, beag beann ar shuiomh na hoibre.

3.5 A chinntiu go bhfuil ailinid ann le Rialt 7.7 d’larscribhinn A de ISO/IEC 27001 agus leis an treoir cur
chun feidhme in ISO/IEC 27002 maidir le ceanglais deisce agus scaileain ghlana.

3.6 A chinntit gur féidir leis an eagraiocht dicheall cui agus ullmhacht inidchta a Iéirii gan bonneagar
ar leibhéal fiontair a bheith de dhith.

4. Réil agus freagrachtai
4.1 Bainisteoir Ginearalta (GM)

4.1.1 Is leis an mBainisteoir Ginearalta an beartas seo agus cinntionn sé/si go gcuirtear in iul i
gceart é, go dtuigtear € agus go gcomhliontar € ag gach fostai agus conraitheoir.

4.1.2 Ta sé/si freagrach as aon eisceachtai a fhaomhadh, freagairt do sharuithe agus maoirseacht
a dhéanamh ar oilivint a bhaineann le cleachtais shlana oibre.

4.1.3 Ni mor dé/di seicealacha rialta a dhéanamh, né iad a tharmligean, uair sa raithe ar a laghad,
chun a dheimhnit go gcomhlionann spasanna oibre fisiciula agus digiteacha ceanglais an
bheartais.

4.2 Ball foirne ainmnithe (ma shanntar é/i)
4.2.1 Féadfar freagracht a shannadh dd/di as cumraiochtai teicnitla a chur chun feidhme (m.sh.
socruithe ama scaileain) né aiseanna stérala fisiciula a dhaileadh (m.sh. tarraiceain ar féidir iad a
ghlasail).
4.2.2 Tacaionn sé/si leis an GM tri neamhchomhlionadh a thuairiscit, meabhrichain faoi shlandail
an spais oibre a bhainistiu agus céimeanna ceartaitheacha a rianu nuair a shainaithnitear
saincheisteanna.

4.2.3 Cabhraionn sé/si lena chinntit go bhfuil rochtain ag gach fostai ar shasrai glasala cui n6 ar
spasanna stérala slana nuair is indéanta sin.

[ ... Nil ailt 4.3—-8 san aireamh sa réamhamharc seo. Ceannaigh an doiciméad iomlan chun rochtain a fhail
ar an gcomhabhar iomlan. ... ]

9. Ceanglais athbhreithnithe agus nuashonraithe

9.1 Ni mor don GM athbhreithniti a dhéanamh ar an mbeartas seo uair amhain sa bhliain ar a
laghad agus tar éis aon cheann de na himeachtai seo a leanas:

9.1.1 Spasanna oifige, gléasanna nd coérais chomhroinnte nua a thabhairt isteach
9.1.2 Athruithe ar cheanglais dhlithidla né deimhniuchain is infheidhme
9.1.3 Torthai iniuchta, measunuithe riosca né teagmhais slandala

9.2 Ni mér aon nuashonruithe eatramhacha a chur in il do gach fostai tri riomhphost, agus admhail a
bheith riachtanach.

Page 3 of 4



9.3 Ni mér leaganacha roimhe seo den bheartas seo a stérail go slan agus a bheith inrianaithe chun
ailinit leanunach le ISO/IEC 27001 agus creatlacha gaolmhara a léiriu.

10. Beartais ghaolmhara agus nascalacha
10.1 P2S — Beartas um Rdéil agus Freagrachtai Rialachais: Soiléirionn sé udaras an GM chun iompar i
spasanna oibre fisicitla agus digiteacha a fhorfheidhmiu agus a iniuchadh.
10.2 P4S — Beartas Rialaithe Rochtana: Tacaionn sé le cur chun feidhme teicnitil cleachtas glasala
scaileain agus logail isteach shlan ar staisiuin oibre.
10.3 P8S — Beartas Feasachta agus Oiliina um Shilandail Faisnéise: Treisionn sé an oilidint
iompraiochta ata de dhith chun an beartas a chomhlionadh.

10.4 P17S — Beartas um Chosaint Sonrai agus Priobhaideachas: Sainmhinionn sé oibleagaidi maidir
le sonrai pearsanta agus sonrai iogaire a laimhseail agus a chosaint i gcomhreéir leis an RGCS.

10.5 P30S - Beartas Freagartha do Theagmhais: Solathraionn sé an creat uaschéimnithe agus
freagartha ma bhionn nochtadh sonrai né sari mar thoradh ar sharu.

11. Caighdeain agus creatlacha tagartha
11.1 ISO/IEC 27001
11.1.1 Clasal 7.2: Eilionn sé go mbeadh gach ball foirne ar an eolas faoina bhfreagrachtai slandala,
lena n-airitear coimirci fisiciula.
11.1.2 Clasal 8.1: Ni mér do rialuithe oibriochtula coimirci fisicitla agus loighciula cui a chinntid.
11.2 ISO/IEC 27002

11.2.1 Rialu 7.7: Solathraionn sé treoir mhionsonraithe maidir le ceanglais deisce agus scaileain
ghlana a bhunu, a chur in iul agus a chur chun feidhme.

11.3 NIST SP 800-53 Rev.5
11.3.1 PE-2: Bunaionn sé ionchais maidir le rialu rochtana fisicitla, lena n-airitear iompar
pearsanra laistigh de thimpeallachtai slana.
11.3.2 AC-11: Forordaionn sé feidhmiulacht glasala seisitin do staisitin oibre chun breathnu
neamhudaraithe né idirghniomhd neamhudaraithe a chosc.

11.4 RGCS an Aontais Eorpaigh
11.4.1 Airteagal 32: Eilionn sé ar eagraiochtai sonrai pearsanta a chosaint tri choimirci fisicitla
agus teicniula a Usaid, lena n-airitear staisiuin oibre agus doiciméid.

11.5 Treoir NIS2 an Aontais Eorpaigh

11.5.1 Airteagal 21(2)(d): Eilionn sé ar eagraiochtai beartais rochtana fisicila agus loighcitla
bunaithe ar riosca a chur chun feidhme.

11.6 Rialachan DORA an Aontais Eorpaigh

11.6.1 Airteagal 9(2)(f): Forordaionn sé beartais slandala TFC, lena n-airitear sldinteachas slan sa
spas oibre, d’oibreoiri san earnail airgeadais agus da slabhrai solathair.

11.7 COBIT 2019

11.7.1 DSS01.06: Eilionn sé cleachtais chosanta sécmhainni, lena n-airitear rialuithe fisiciula ar
spasanna oibre agus ar mheain.

11.7.2 DSS05.02: Tacaionn sé le cur chun feidhme cleachtas slandala d’Usaideoiri deiridh ar fud
timpeallachtai oibritchain.
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