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Ailinithe le caighdeain agus rialachain

Caighdean/Rialachan Clasal/Airteagal Noéta
ISO/IEC 27001:2022 Clasal 6.1,6.2, 8

ISO/IEC 27002:2022 Rialu 6

NIST SP 800-53 Rev.5 AC-17,AC-2

Treoir AE NIS2 Airteagail 21(2)(b), 21(2)(h) NIS2
Rialachan AE DORA Airteagal 9 DORA
COBIT 2019 DSS05, APO13 COBIT 2019
RGCS an Aontais Eorpaigh Airteagal 32 RGCS

1. Cuspéir

1.1 Leagtar amach sa bheartas seo na ceanglais slandala d’fhostaithe agus do chonraitheoiri a oibrionn
go cianda, lena n-airitear 6n mbaile, 6 spasanna oibre comhroinnte, n6 agus iad ag taisteal.

1.2 Is é is cuspoir do rundacht, slaine agus infhaighteacht na faisnéise gné a ndéantar rochtain uirthi

lasmuigh de thimpeallachtai ata faoi riald na cuideachta a chosaint.

1.3 Cinntionn an beartas seo comhlionadh caighdean idirnaisiunta agus laghdaionn sé rioscai amhail

rochtain neamhudaraithe, caillteanas sonrai agus cur isteach ar sheirbhisi.

2. Raon feidhme

2.1 Ta feidhm ag an mbeartas seo maidir le gach ball foirne, lena n-airitear fostaithe, conraitheoiri,
combhairleoiri agus oibrithe sealadacha, a dhéanann rochtain ar chérais, lionrai n6 sonrai na cuideachta

agus iad ag obair lasmuigh den lathair.

2.2 Cumhdaitear leis:

2.2.1 Usaid gléasanna arna n-eisitint ag an gcuideachta agus gléasanna faoi uinéireacht

phearsanta

2.2.2 Rochtain tri VPN, deasc chianda n6 seirbhisi scamall

2.2.3 Laimhseail shlan faisnéise lasmuigh d’aitreabh na cuideachta
2.2.4 Faireachan, laimhseail eisceachtai agus cur chun feidhme

2.3 Ta feidhm aige maidir le socruithe cianoibre lanaimseartha agus pairtaimseartha araon, lena n-

airitear rochtain chianda ad hoc.

3. Cuspoiri

3.1 Cosc a chur ar rochtain neamhudaraithe ar chérais na cuideachta né ar shonrai iogaire le linn

cianoibre.

3.2 A chinntit go gcomhlionann gléasanna agus naisc chumarsaide a Usaidtear lasmuigh den oifig na

ceanglais bhunusacha slandala.
3.3 Rialu a choinneail ar phribhléidi rochtana cianda agus ar an bhfaireachan.

3.4 Treoir shoiléir a sholathar d’fhostaithe agus do bhainisteoiri maidir le cleachtais shlana cianoibre.
3.5 Cloi le ceanglais ISO, NIS2, RGCS, DORA agus COBIT maidir le hobair chianda agus shoghluaiste.

4. Réil agus freagrachtai
4.1 Bainisteoir Ginearalta

4.1.1 Formheasann sé/si socruithe cianoibre agus déanann sé/si faireachan ar chomhlionadh.
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4.1.2 Déanann sé/si teagmhais slandala né6 neamhchomhlionadh athfhillteach a uaschéimniu.

4.1.3 Déanann sé/si athbhreithnit ar eisceachtai agus cinntionn sé/si obair leantach i ndiaidh
teagmhas.

4.2 Tacaiocht TF n6é Solathrai Seachtrach TF
4.2.1 Cuireann sé/si rochtain chianda shlan ar bun, mar shampla VPN agus MFA.
4.2.2 Cuireann sé/si slandail criochphointi, criptil agus cumraiochtai gléasanna i bhfeidhm.
4.2.3 Tacaionn sé/si le husaideoiri agus imscrudaionn sé/si aon saincheisteanna teicniula slandala.

[ ... Nil ailt 4.3-8 san aireamh sa réamhamharc seo. Ceannaigh an doiciméad iomlan chun rochtain a fhail
ar an gcomhabhar iomlan. ... ]

9. Ceanglais athbhreithnithe agus nuashonraithe
9.1 Athbhreithniu bliantuil ar an mbeartas
9.1.1 Ni mér don Bhainisteoir Ginearalta agus do Thacaiocht TF athbhreithnid a dhéanamh ar an
mbeartas seo go bliantuil chun ailinid le hathruithe teicneolaiochta, lucht saothair agus dli a
chinntiu.
9.2 Tosca a spreagann nuashonru luath
9.2.1 Ni mér athbhreithniu laithreach a dhéanamh i ndiaidh:
9.2.1.1 Teagmhas mor slandala cianoibre
9.2.1.2 Athruithe ar cheanglais NIS2, RGCS n6 DORA
9.2.1.3 Aistriu chuig teicneolaiocht nua rochtana cianda, mar shampla ardan VPN eile
9.3 Rialu leaganacha agus cartlannu
9.3.1 Ni mér do gach leagan den bheartas seo a bheith:
9.3.1.1 Data orthu agus formheasta ag an mBainisteoir Ginearalta
9.3.1.2 Uimhir leagain sannta doéibh
9.3.1.3 Cartlannaithe ar feadh tri bliana ar a laghad
9.4 Cumarsaid leis an bhfoireann

9.4.1 Ni mér nuashonruithe ar an mbeartas a chur in itl do gach usaideoir cianda. Ta deimhniu
glactha riachtanach i gcas aon athraithe shuntasaigh.

10. Beartais ghaolmhara agus naisc
10.1 T4 nasc ag an mbeartas seo leis na nithe seo a leanas agus tacaionn sé leo:

10.1.1 P2S — Beartas um Rail agus Freagrachtai Rialachais: Sainmhinionn sé cé a udaraionn agus
a dhéanann maoirseacht ar rochtain chianda

10.1.2 P4S — Beartas Rialaithe Rochtana: Leagtar amach ann socru slan rochtana cianda agus
nésanna imeachta culghairme

10.1.3 P6S — Beartas Bainistiochta Riosca: Rianaionn agus measunaionn sé rioscai a bhaineann
le rochtain lasmuigh den lathair

10.1.4 P8S — Beartas Feasachta agus Oiliuna um Shlandail Faisnéise: Cuireann sé oilitint ar
usaideoiri faoi rioscai cianoibre agus dea-chleachtais

10.1.5 P30S — Beartas um Fhreagairt do Theagmhais: Bainistionn sé an fhreagairt ar theagmhais
rochtana cianda amhail sceitheadh dintiur n6 caillteanas gléis

11. Caighdeain agus creatai tagartha
11.1 ISO/IEC 27001
11.1.1 Clasal 6.1 — Pleanail bunaithe ar riosca do chasanna rochtana cianda
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11.1.2 Clasal 6.2 — Tugtar aghaidh ann ar fhreagrachtai AD i gcomhthéacsanna soghluaiste agus
cianda
11.1.3 Clasal 8.1 — Pleanail oibriochtuil agus rialu préiseas cianda

11.2 ISO/IEC 27002
11.2.1 Rialu 6.7 — Solathraitear ann treoir phraiticiuil ar shlandail le haghaidh oibre cianda agus
soghluaiste

11.3 NIST SP 800-53 Rev.5
11.3.1 AC-17 — Rialu rochtana cianda, cosainti seisituin agus faireachan slandala
11.3.2 AC-2 — Rialu cuntas d’usaideoiri lasmuigh den lathair

11.4 RGCS an Aontais Eorpaigh
11.4.1 Airteagal 32 — Ceanglaitear leis cosaint sonrai “tri dhearadh agus de réir réamhshocraithe”,
lena n-airitear i socruithe cianda

11.5 Treoir AE NIS2
11.5.1 Airteagal 21(2)(b) — Ceanglaitear leis usaid shlan céras lionra agus faisnéise
11.5.2 Airteagal 21(2)(h) — Ceanglaitear leis bearta slandala a bhaineann le AD, lena n-airitear
rialuithe lasmuigh den lathair

11.6 Rialachan AE DORA
11.6.1 Airteagal 9 — Ceanglaitear leis ar eintitis airgeadais athléimneacht TFC a chothabhail thar
gach modh oibriochtuil, lena n-airitear rochtain chianda

11.7 COBIT 2019
11.7.1 DSS05 — Bainistii Seirbhisi Slandala: Airitear leis cosaint criochphointi agus cleachtais
shlana cianoibre
11.7.2 APO13 - Slandail Bhainistithe: Cinntionn sé solathar slan agus maoirseacht riosca ar
rochtain shoghluaiste agus chianda
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