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Fógra dlíthiúil (cóipcheart agus srianta úsáide) 
(C) 2025 Clarysec LLC. All rights reserved. 

Is maoin intleachtúil de chuid Clarysec LLC an doiciméad seo. Ní ceadmhach aon chuid den doiciméad seo a 

chóipeáil, a athúsáid, a dháileadh ná a mhodhnú chun críocha tráchtála ná cur chun feidhme gan cead 

sainráite i scríbhinn roimh ré. 
Tá úsáid neamhúdaraithe toirmiscthe go dian agus d’fhéadfadh caingean dlíthiúil a bheith mar thoradh uirthi. 
Le haghaidh ceadúnaithe, déan teagmháil le: info@clarysec.com 
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Ailínithe le caighdeáin agus rialacháin 
Caighdeán/Rialachán Clásal/Airteagal Nóta 

ISO/IEC 27001:2022 Clásal 6.1, 6.2, 8  

ISO/IEC 27002:2022 Rialú 6  

NIST SP 800-53 Rev.5 AC-17, AC-2  

Treoir AE NIS2 Airteagail 21(2)(b), 21(2)(h) NIS2 

Rialachán AE DORA Airteagal 9 DORA 

COBIT 2019 DSS05, APO13 COBIT 2019 

RGCS an Aontais Eorpaigh Airteagal 32 RGCS 

 

1. Cuspóir 
1.1 Leagtar amach sa bheartas seo na ceanglais slándála d’fhostaithe agus do chonraitheoirí a oibríonn 

go cianda, lena n-áirítear ón mbaile, ó spásanna oibre comhroinnte, nó agus iad ag taisteal. 
1.2 Is é is cuspóir dó rúndacht, sláine agus infhaighteacht na faisnéise gnó a ndéantar rochtain uirthi 

lasmuigh de thimpeallachtaí atá faoi rialú na cuideachta a chosaint. 
1.3 Cinntíonn an beartas seo comhlíonadh caighdeán idirnáisiúnta agus laghdaíonn sé rioscaí amhail 

rochtain neamhúdaraithe, caillteanas sonraí agus cur isteach ar sheirbhísí. 
2. Raon feidhme 

2.1 Tá feidhm ag an mbeartas seo maidir le gach ball foirne, lena n-áirítear fostaithe, conraitheoirí, 

comhairleoirí agus oibrithe sealadacha, a dhéanann rochtain ar chórais, líonraí nó sonraí na cuideachta 

agus iad ag obair lasmuigh den láthair. 
2.2 Cumhdaítear leis: 

2.2.1 Úsáid gléasanna arna n-eisiúint ag an gcuideachta agus gléasanna faoi úinéireacht 

phearsanta 
2.2.2 Rochtain trí VPN, deasc chianda nó seirbhísí scamall 
2.2.3 Láimhseáil shlán faisnéise lasmuigh d’áitreabh na cuideachta 
2.2.4 Faireachán, láimhseáil eisceachtaí agus cur chun feidhme 

2.3 Tá feidhm aige maidir le socruithe cianoibre lánaimseartha agus páirtaimseartha araon, lena n-

áirítear rochtain chianda ad hoc. 
3. Cuspóirí 

3.1 Cosc a chur ar rochtain neamhúdaraithe ar chórais na cuideachta nó ar shonraí íogaire le linn 

cianoibre. 
3.2 A chinntiú go gcomhlíonann gléasanna agus naisc chumarsáide a úsáidtear lasmuigh den oifig na 

ceanglais bhunúsacha slándála. 
3.3 Rialú a choinneáil ar phribhléidí rochtana cianda agus ar an bhfaireachán. 
3.4 Treoir shoiléir a sholáthar d’fhostaithe agus do bhainisteoirí maidir le cleachtais shlána cianoibre. 
3.5 Cloí le ceanglais ISO, NIS2, RGCS, DORA agus COBIT maidir le hobair chianda agus shoghluaiste. 

4. Róil agus freagrachtaí 
4.1 Bainisteoir Ginearálta 

4.1.1 Formheasann sé/sí socruithe cianoibre agus déanann sé/sí faireachán ar chomhlíonadh. 
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4.1.2 Déanann sé/sí teagmhais slándála nó neamhchomhlíonadh athfhillteach a uaschéimniú. 
4.1.3 Déanann sé/sí athbhreithniú ar eisceachtaí agus cinntíonn sé/sí obair leantach i ndiaidh 

teagmhas. 
4.2 Tacaíocht TF nó Soláthraí Seachtrach TF 

4.2.1 Cuireann sé/sí rochtain chianda shlán ar bun, mar shampla VPN agus MFA. 
4.2.2 Cuireann sé/sí slándáil críochphointí, criptiú agus cumraíochtaí gléasanna i bhfeidhm. 
4.2.3 Tacaíonn sé/sí le húsáideoirí agus imscrúdaíonn sé/sí aon saincheisteanna teicniúla slándála. 

[ ... Níl ailt 4.3–8 san áireamh sa réamhamharc seo. Ceannaigh an doiciméad iomlán chun rochtain a fháil 

ar an gcomhábhar iomlán. ... ] 
9. Ceanglais athbhreithnithe agus nuashonraithe 

9.1 Athbhreithniú bliantúil ar an mbeartas 
9.1.1 Ní mór don Bhainisteoir Ginearálta agus do Thacaíocht TF athbhreithniú a dhéanamh ar an 

mbeartas seo go bliantúil chun ailíniú le hathruithe teicneolaíochta, lucht saothair agus dlí a 

chinntiú. 
9.2 Tosca a spreagann nuashonrú luath 

9.2.1 Ní mór athbhreithniú láithreach a dhéanamh i ndiaidh: 
9.2.1.1 Teagmhas mór slándála cianoibre 
9.2.1.2 Athruithe ar cheanglais NIS2, RGCS nó DORA 
9.2.1.3 Aistriú chuig teicneolaíocht nua rochtana cianda, mar shampla ardán VPN eile 

9.3 Rialú leaganacha agus cartlannú 
9.3.1 Ní mór do gach leagan den bheartas seo a bheith: 

9.3.1.1 Dáta orthu agus formheasta ag an mBainisteoir Ginearálta 
9.3.1.2 Uimhir leagain sannta dóibh 
9.3.1.3 Cartlannaithe ar feadh trí bliana ar a laghad 

9.4 Cumarsáid leis an bhfoireann 
9.4.1 Ní mór nuashonruithe ar an mbeartas a chur in iúl do gach úsáideoir cianda. Tá deimhniú 

glactha riachtanach i gcás aon athraithe shuntasaigh. 
10. Beartais ghaolmhara agus naisc 

10.1 Tá nasc ag an mbeartas seo leis na nithe seo a leanas agus tacaíonn sé leo: 
10.1.1 P2S – Beartas um Róil agus Freagrachtaí Rialachais: Sainmhíníonn sé cé a údaraíonn agus 

a dhéanann maoirseacht ar rochtain chianda 
10.1.2 P4S – Beartas Rialaithe Rochtana: Leagtar amach ann socrú slán rochtana cianda agus 

nósanna imeachta cúlghairme 
10.1.3 P6S – Beartas Bainistíochta Riosca: Rianaíonn agus measúnaíonn sé rioscaí a bhaineann 

le rochtain lasmuigh den láthair 
10.1.4 P8S – Beartas Feasachta agus Oiliúna um Shlándáil Faisnéise: Cuireann sé oiliúint ar 

úsáideoirí faoi rioscaí cianoibre agus dea-chleachtais 
10.1.5 P30S – Beartas um Fhreagairt do Theagmhais: Bainistíonn sé an fhreagairt ar theagmhais 

rochtana cianda amhail sceitheadh dintiúr nó caillteanas gléis 
11. Caighdeáin agus creataí tagartha 

11.1 ISO/IEC 27001 
11.1.1 Clásal 6.1 – Pleanáil bunaithe ar riosca do chásanna rochtana cianda 
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11.1.2 Clásal 6.2 – Tugtar aghaidh ann ar fhreagrachtaí AD i gcomhthéacsanna soghluaiste agus 

cianda 
11.1.3 Clásal 8.1 – Pleanáil oibríochtúil agus rialú próiseas cianda 

11.2 ISO/IEC 27002 
11.2.1 Rialú 6.7 – Soláthraítear ann treoir phraiticiúil ar shlándáil le haghaidh oibre cianda agus 

soghluaiste 
11.3 NIST SP 800-53 Rev.5 

11.3.1 AC-17 – Rialú rochtana cianda, cosaintí seisiúin agus faireachán slándála 
11.3.2 AC-2 – Rialú cuntas d’úsáideoirí lasmuigh den láthair 

11.4 RGCS an Aontais Eorpaigh 
11.4.1 Airteagal 32 – Ceanglaítear leis cosaint sonraí “trí dhearadh agus de réir réamhshocraithe”, 

lena n-áirítear i socruithe cianda 
11.5 Treoir AE NIS2 

11.5.1 Airteagal 21(2)(b) – Ceanglaítear leis úsáid shlán córas líonra agus faisnéise 
11.5.2 Airteagal 21(2)(h) – Ceanglaítear leis bearta slándála a bhaineann le AD, lena n-áirítear 

rialuithe lasmuigh den láthair 
11.6 Rialachán AE DORA 

11.6.1 Airteagal 9 – Ceanglaítear leis ar eintitis airgeadais athléimneacht TFC a chothabháil thar 

gach modh oibríochtúil, lena n-áirítear rochtain chianda 
11.7 COBIT 2019 

11.7.1 DSS05 – Bainistiú Seirbhísí Slándála: Áirítear leis cosaint críochphointí agus cleachtais 

shlána cianoibre 
11.7.2 APO13 – Slándáil Bhainistithe: Cinntíonn sé soláthar slán agus maoirseacht riosca ar 

rochtain shoghluaiste agus chianda 
 


