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Ailiniu le caighdeain agus rialachain

Caighdean/Rialachan

Clasal/Airteagal

Noéta

ISO/IEC 27001:2022

Clasail 6.1,6.1.3

ISO/IEC 27002:2022

54,525

NIST SP 800-53 Rev. 5

RA-1 go RA-7, PM-9

Treoir NIS2 an AE

Airteagal 21(2)(a—d)

DORA an AE Airteagal 5
COBIT 2019 APO12, MEAO1
1. Cuspéir

1.1 Sainmhinitear sa bheartas seo an chaoi a ndéanann an eagraiocht rioscai a bhaineann le slandail
faisnéise, oibriochtai, teicneolaiocht agus seirbhisi trii pairti a shainaithint, a mheasunu agus a
bhainistiu.

1.2 Cinntitear leis go bhfuil bainistiocht riosca ina cuid ghniomhach den phleanail, de chur chun feidhme
tionscadal, de roghnu solathraithe agus d’'fhragairt do theagmhais, i gcomhréir le 1ISO 27001, ISO
31000 agus ceanglais rialala.

1.3 Tacaionn an beartas le cinnteoireacht eolasach, le cosaint sécmhainni faisnéise agus le
hathléimneacht croi-oibriochtai gno.

2. Raon feidhme

2.1 Ta feidhm ag an mbeartas seo maidir le:
2.1.1 gach roinn, céras agus usdideoir laistigh den eagraiocht
2.1.2 gach faisnéis, seirbhis agus sécmhainn a bhainistitear go hinmheénach né tri thriu pairtithe

2.1.3 gniomhaiochtai a bhaineann le riosca, lena n-airitear athbhreithnithe tionscadail,
uasghraduithe céras, seachfhoinsit agus comhlionadh rialala

2.2 Airitear leis gach cineal riosca, amhail:
2.2.1 bagairti cibearshlandala agus leochaileachtai céras
2.2.2 cur isteach oibriochtuil agus briseadh seirbhise
2.2.3 nochtadh dlithiuil, comhlionta n6 clu
2.2.4 rioscai triu pairti agus rioscai slabhra solathair

2.3 Ni mér do gach fostai, conraitheoir agus solathrai seirbhise an beartas seo a leanuint agus rioscai
a sainaithint né a dtuairisciu acu.

3. Cuspoiri

3.1 Nésanna imeachta measunaithe riosca atd simpli agus in-athdhéanta a chomhthathu i
ngnathoibriochtai gné.

3.2 Rioscai a d’fhéadfadh tionchar a imirt ar rindacht, slaine, infhaighteacht né ar chomhlionadh dlithiuil
a shainaithint agus a chur in ord tosaiochta.

3.3 Uinéireacht a shannadh agus gniomhaiochtai céiredla a shainmhinit do gach riosca suntasach.

3.4 Clar rioscai ata cruinn agus cothrom le data a chothabhail chun tacu le hullmhacht inidchta agus le
rianu rioscai.
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3.5 A chinntid go bhfuil an bhainistiocht rannphairteach i bhformheas lamhaltas riosca agus i
morphleananna céireala.

4. Réil agus freagrachtai
4.1 An Bainisteoir Ginearalta

4.1.1 Socraionn sé/si goile riosca na heagraiochta agus formheasann sé/si an creat bainistiochta
riosca.

4.1.2 Formheasann sé/si mérchinnti maidir le coéireail riosca agus acmhainni.

4.1.3 Déanann sé/si athbhreithniu raithidil ar na priomhrioscai leis an gComhordaitheoir Riosca.
4.2 An Comhordaitheoir Riosca (né Uinéir an ISMS)

4.2.1 Eascaionn sé/si measunuithe riosca agus cothabhalann sé/si an Clar Rioscai.

4.2.2 Cinntionn sé/si go ndéantar scoérail riosca, Uinéireacht agus gniomhaiochtai coéireala a

dhoiciméadu.

4.2.3 Eagraionn sé/si athbhreithniu foirmidil riosca uair amhain sa bhliain ar a laghad.

[ ... Nil ailt 4.3—-8 san aireamh sa réamhamharc seo. Ceannaigh an doiciméad iomlan chun rochtain a fhail
ar an gcomhabhar iomlan. ... ]

9. Ceanglais athbhreithnithe agus nuashonraithe
9.1 Athbhreithniu bliantuil ar an mbeartas
9.1.1 Ni moér don Bhainisteoir Ginearalta agus don Chomhordaitheoir Riosca athbhreithnit a
dhéanamh ar an mbeartas seo uair amhain sa bhliain ar a laghad chun a abharthacht agus a
iomlaine a chinntiu.
9.2 Truicir nuashonraithe
9.2.1 Ni mér athbhreithniti agus nuashonru luath a dhéanamh mas rud é:
9.2.1.1 go nochtann mértheagmhas né toradh iniuchta bearnai riosca
9.2.1.2 go dtugtar isteach aonaid ghno nua, teicneolaiochtai nua né comhphairtiochtai nua
9.2.1.3 go n-athraionn ceanglas rialala né conarthach
9.3 Rialu leaganacha

9.3.1 Ni mér gach nuashonru ar an mbeartas seo a leaganu leis na meiteashonrai seo a
leanas:

9.3.1.1 uimhir an leagain agus an data éifeachta

9.3.1.2 achoimre ar na hathruithe

9.3.1.3 formheastdir (an Bainisteoir Ginearalta)

9.3.1.4 leaganacha roimhe seo curtha i gcartlann chun criocha initchta
9.4 Cumarsaid agus feasacht

9.4.1 Ni mér leaganacha nuashonraithe den bheartas agus moérphleananna céireala riosca a chur
in iul don fhoireann abhartha. Ni mér bunphrionsabail feasachta riosca a aireamh san oilidint
bhliantuil feasachta.

10. Beartais ghaolmhara agus naisc eatarthu

10.1 Oibrionn an beartas seo i gcomhar le roinnt beartas eile chun rialachas slandala
cuimsitheach a chinntiu:

10.1.1 P2S — Beartas Rélanna agus Freagrachtai Rialachais: Sainmhinionn sé cé ata cuntasach
as uinéireacht riosca agus as cinnteoireacht.

10.1.2 P5S — Beartas um Bainistiu Athruithe: Eilionn sé measunu riosca sula gcuirtear athruithe
teicnidla no préisis chun feidhme.
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10.1.3 P17S — Beartas um Chosaint Sonrai agus Priobhaideachas: Pléann sé riosca rialala a
bhaineann le laimhseail sonrai pearsanta.

10.1.4 P30S — Beartas um Fhreagairt do Theagmhais: Cinntionn sé go leanann céireail riosca le
linn agus i ndiaidh teagmhais slandala.
10.1.5 P33S — Beartas Leanunachais Gné: Sainaithnionn sé rioscai iarmharacha agus bearta
téarnaimh le haghaidh seirbhisi criticitla.
11. Caighdeain tagartha agus creatlacha
11.1 ISO/IEC 27001:
11.1.1 Clasal 6.1 — Bunaionn sé préiseas foirmiuil bainistiochta riosca agus pleanail céireala.

11.1.2 Clasal 6.1.3 — Eilionn sé ar eagraiochtai pleananna coiredla agus formheasanna
doiciméadaithe a chothabhail.

11.2 ISO/IEC 27002:

11.2.1 Rialuithe 5.4, 5.25 — Solathraionn siad treoir cur chun feidhme maidir le huinéireacht riosca,
tosaiochtu agus bainistiocht saolré.

11.3 NIST SP 800-53 Rev. 5:

11.3.1 RA-1 go RA-7 — Sainmhinionn siad measunu riosca, straitéisi freagartha, doiciméadu agus
sasrai athbhreithnithe.
11.4 PM-9 — Eilionn sé maoirseacht chomhsheasmhach ar rioscai eagraiochtila ar leibhéal
bainistiochta.
11.5 Treoir NIS2 an AE

11.5.1 Airteagal 21(2)(a—d) — Forchuireann sé rialuithe éigeantacha maidir le measunu riosca,
maolu agus rialachas ar eintitis riachtanacha agus thabhachtacha.

11.6 DORA an AE
11.6.1 Airteagal 5 — Eilionn sé ar eintitis rialailte creatlacha bainistiochta riosca TFC a shainmhinid
agus a bhainistiu, lena n-airitear sainaithint, aicmiu agus freagairt.

11.7 COBIT 2019
11.7.1 APO12 — Bainistit Riosca: Comhthathaionn sé riosca leis an bpleanail straitéiseach agus
oibriochtuil.
11.7.2 MEAO1 — Faireachan, Meastoireacht agus Measunu: Cinntionn sé éifeachtacht agus
comhlionadh préiseas agus gniomhaiochtai riosca.
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