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Ailinithe le caighdeain agus rialachain

Caighdean/Rialachan Clasal/Airteagal Noéta
ISO/IEC 27001:2022 Clasal 5
ISO/IEC 27002:2022 Rialuithe: 5.15, 5.16, 5
NIST SP 800-53 Rev.5 AC-1 goAC-5
GDPR an Aontais Eorpaigh Airteagal 32
NIS2 an Aontais Eorpaigh Airteagal 21(2)(b)
DORA an Aontais Eorpaigh Airteagal 9
COBIT 2019 APQOO07, DSS
1. Cuspéir

1.1. Sainmhinitear sa bheartas seo conas a bhainistionn an eagraiocht rochtain ar chérais, ar shonrai
agus ar shaoraidi chun a chinntit nach dtugtar rochtain ar thaisnéis ach do dhaoine udaraithe ar bhonn
riachtanas gno.

1.2. Leagtar amach ann rialacha soiléire maidir le solathar rochtana Usaideoiri, modhnu, faireachan
agus culghairm chun an riosca rochtana neamhudaraithe a ioslaghdu agus chun tacu le comhlionadh
na ndlithe agus na gcaighdean is infheidhme.

1.3. Cuirtear i bhfeidhm leis an mbeartas seo prionsabal na pribhléide is IU, lena gceanglaitear go
mbeidh rochtain teoranta don iosmhéid is ga chun dualgais phoist a chomhlionadh.

2. Raon feidhme

2.1. Baineann an beartas seo le gach duine aonair a Usaideann né a bhainistionn rochtain ar
chorais TF, lionrai, sonrai n6 saoraidi na heagraiochta, lena n-airitear:

2.1.1. Fostaithe
2.1.2. Conraitheoiri
2.1.3. Oibrithe sealadacha
2.1.4. Solathraithe seachtracha seirbhisi TF
2.2. Cumhdaitear leis rochtain ar:
2.2.1. Feidhmchlair na cuideachta, comhroinnt comhad agus bunachair shonrai
2.2.2. Riomhphost, VPN agus cdrais rochtana cianda
2.2.3. Seirbhisi scamall a usaidtear chun criocha gné
2.2.4. Rochtain fhisiciuil ar shaoraidi slana, amhail oifigi n6 seomrai freastalai

2.3. Ta an beartas seo infheidhme maidir le gach gléas (arna n-eisitint ag an gcuideachta né BYOD
ceadaithe), ardan agus suiomh.

3. Cuspoiri
3.1. A chinntit nach ndeonaitear cearta rochtana ach tar éis formheas foirmiuil bunaithe ar rél agus ar
udar gno.
3.2. Rochtain neamhudaraithe né iomarcach ar shonrai iogaire, ar chérais né ar bhonneagar a chosc.

3.3. Nésanna imeachta soiléire a shainii maidir le solathar rochtana uséideoiri, modhnu agus
foirceannadh.
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3.4.

Athbhreithnithe rialta rochtana agus logéil uathoibrithe n6 laimhe a cheangal chun tacu le

hinidchtai.

3.5.

Tacu le cur chun feidhme teicniuil srianta rochtana tri chumraiocht agus faireachan.

4. Réil agus freagrachtai

41.

4.2.

Bainisteoir Ginearalta

4.1.1. Faomhann sé/si an beartas seo agus cinntionn sé/si go bhfuil acmhainni ar fail chun rialuithe
rochtana éifeachtacha a chur chun feidhme.

4.1.2. Faomhann sé/si eisceachtai agus déanann sé/si athbhreithnii ar inidchtai bliantula
rochtana.

Bainisteoir TF / Solathrai seachtrach TF

4.2.1. Bainistionn sé/si solathar rochtana, modhnu agus foirceannadh cuntas Usaideora.

4.2.2. Coinnionn sé/si Clar Rialaithe Rochtana ina dtaifeadtar gach gniomhaiocht abhartha (cruthu,
athrd, culghairm).

4.2.3. Cuireann sé/si rialt rochtana rolbhunaithe (RBAC) chun feidhme agus forfheidhmionn sé/si
fiordheimhnid laidir (m.sh. MFA).

4.2.4. Déanann sé/si athbhreithniu ar logai rochtana le haghaidh gniomhaiochta amhrasai agus
tuairiscionn sé/si saincheisteanna don Bhainisteoir Ginearalta.

[ ... Nil ailt 4.3—-8 san aireamh sa réamhamharc seo. Ceannaigh an doiciméad iomlan chun rochtain a fhail
ar an gcomhabhar iomlan. ... ]

9. Ceanglais athbhreithnithe agus nuashonraithe

9.1.

9.2.

9.3.

9.4.

Athbhreithniu bliantuil ar an mbeartas

9.1.1. Ni mér don Bhainisteoir TF athbhreithnii a dhéanamh ar an mbeartas seo gach bliain. Ni
mor aon athrd sa chomhthéacs dlithiuil, teicniuil né eagraiochtuil a chur san aireamh laithreach tri
nuashonru cui.

Truiceanna athbhreithnithe

9.2.1. Ni mér athbhreithnid a dhéanamh ar an mbeartas freisin ma tharlaionn aon cheann diobh
seo a leanas:

9.2.2. Mérathruithe cérais né imirce chuig an scamall

9.2.3. Athruithe ar réil né ar an struchtur eagraiochtuil

9.2.4. Teagmhas slandala a bhaineann le rochtain neamhudaraithe
9.2.5. Athruithe rialdla (m.sh. nuashonruithe ar GDPR, NIS2 n6 DORA)
Athruithe a dhoiciméadu agus a chur in iul

9.3.1. Ni mér leasuithe a logail le stair leaganacha, le formheas 6n mBainisteoir Ginearalta, agus
iad a chur in iul don phearsanra uile a ndéantar difear déibh.

Inrochtaineacht agus oiligint

9.4.1. Ni mér an beartas seo a chur ar fail don fhoireann uile, agus ba cheart oilitint dbhartha a
chur ar fail mar chuid den ionduchtu agus ar bhonn bliantuil ina dhiaidh sin.

10. Beartais ghaolmhara agus naisc eatarthu

10.1. Ba cheart an beartas seo a chur i bhfeidhm i gcomhar leis na beartais FGBM seo a leanas
chun cleachtais shlana rochtana a chur chun feidhme go hiomlan:

10.1.1. P3S — Beartas Usaide Inghlactha (AUP): Cinntionn sé go dtuigeann usaideoiri an t-iompar
inghlactha a bhaineann leis an rochtain a dheonaitear déibh.

10.1.2. P5S — Beartas um Bainistiocht Athruithe: Cinntionn sé go bhfuil cearta rochtana ag teacht
le hathruithe coérais ceadaithe.
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10.1.3. P7S - Beartas londuchtaithe agus Foirceanta: Sainmhinionn sé na pointi truicir do
sholathar rochtana agus do bhaint rochtana usaideoiri.

10.1.4. P17S — Beartas um Chosaint Sonrai agus Priobhaideachas: Cinntionn sé go bhfuil rialuithe
rochtana ag teacht le coimirci sonrai pearsanta.
10.1.5. P30S — Beartas Freagartha do Theagmhais: Sainmhinionn sé conas a dhéantar teagmhais
a bhaineann le rochtain (m.sh. mi-Usaid n6 saruithe) a bhainistit agus a imscradua.
11. Caighdeain agus creatai tagartha

11.1. ISO/IEC 27001
11.1.1. Clasal 5.15 — Ceanglaionn sé beartais agus proisis fthoirmiula rialaithe rochtana.

11.2. ISO/IEC 27002
11.2.1. Rialuithe 5.15-5.17 — Sonraionn siad treoir mhionsonraithe maidir le rochtain rélbhunaithe,
bainistiocht shaolré usaideoiri agus laimhseail rochtana pribhléidi.

11.3. NIST SP 800-53 Rev.5
11.3.1. AC-1 go AC-5 — Ceanglaionn siad beartais struchturtha do bhainistiocht rochtana, lena n-
airitear udaru cuntas, athbhreithniu agus faireachan.

11.4. GDPR an Aontais Eorpaigh
11.4.1. Airteagal 32 — Ceanglaionn sé rialuithe teicnitla agus eagraiochtula (amhail bainistiocht
rochtana) chun slandail agus rundacht sonrai a chinntid.

11.5. Treoir NIS2 an Aontais Eorpaigh
11.5.1. Airteagal 21(2)(b) — Sainordaionn sé rialu rochtana oibriochtuil agus cérais bainistiochta
aitheantais chun rochtain neamhudaraithe ar chérais a chosc.

11.6. DORA an Aontais Eorpaigh
11.6.1. Airteagal 9 — Leagann sé béim ar bhainistiu slan rioscai TFC, lena n-airitear rialt rochtana
laidir d’eintitis airgeadais.

11.7. COBIT 2019
11.7.1. APOOQ7 — Slandail Bhainistithe: Ceanglaionn sé freagrachtai rochtana ata sainithe agus
forfheidhmithe.

11.7.2. DSS01 — Oibriochtai a Bhainistit: Airitear ann nésanna imeachta chun rochtain loighciil a
bhainistit agus timpeallachtai oibriochtula slana a chothabhail.
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