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Ailinithe le caighdeain agus rialachain

Caighdean/Rialachan

Clasal/Airteagal

Noéta

ISO/IEC 27001:2022 Clasal 5 Abhartha do raon feidhme agus
cur chun feidhme foriomlan an
bheartais

ISO/IEC 27002:2022 5.10,5.11,5 Solathraionn sé treoir maidir le

ceanglais agus rialuithe uséaide
inghlactha

NIST SP 800-53 Rev.5

AC-19, AC-20, AT-2

Cumhdaitear Usaid céras agus
gléasanna, faireachan, agus
oilivint usaideoiri

GDPR an Aontais Eorpaigh

Airteagail 5(1)(f), 32

Slaine agus rundacht sonrai, agus
bearta slandala

NIS2 an Aontais Eorpaigh

Airteagal 21(2)(b)

Ceanglaitear beartais iomchui
slandala agus usaide inghlactha

DORA an Aontais Eorpaigh Airteagal 9 Beartas bainistiochta riosca TFC,
rialuithe agus cur chun feidhme
COBIT 2019 DSSO05, BAIO8 Seirbhisi slandala agus bainistiu
eolais
1. Cuspéir

1.1. Sainmhinitear sa bheartas seo Usaid inghlactha, fhreagrach agus shlan na gcéras, na ngléasanna,
na rochtana idirlin, an riomhphoist, na seirbhisi scamallbhunaithe, agus aon ghléasanna faoi
vinéireacht phearsanta a Usaidtear chun criocha gné agus a chuirtear ar fail ag an gcuideachta.

1.2. Cinntitear leis go dtuigeann daoine aonair a n-oibleagaidi agus iad ag usaid acmhainni TF na
heagraiochta, agus slaine sonrai, priobhaideachas agus leanunachas oibriochtuil a gcosaint.

1.3. Tacaionn an beartas seo le comhlionadh ISO/IEC 27001:2022 tri chaighdeain shoiléire iompair
usaideoiri a chur chun feidhme, i gcomhréir le ceanglais dhlithitla, chonarthacha agus rialala.

2. Raon feidhme

2.1. T4 feidhm ag an mbeartas seo maidir le gach duine a fhaigheann rochtain ar chérais né ar
shonrai na cuideachta, a bhainistionn iad, né a idirghniomhaionn leo, lena n-airitear:

2.1.1. Fostaithe agus conraitheoiri
2.1.2. Oibrithe sealadacha agus intéirnigh
2.1.3. Solathraithe seachtracha seirbhisi TF
2.2. Cumhdaitear leis:
2.2.1. Riomhairi, féin agus taibléid faoi tinéireacht na cuideachta
2.2.2. Gléasanna faoi uinéireacht phearsanta ata ceadaithe lena n-usaid chun criocha gné (BYOD)
2.2.3. Lionrai na cuideachta, ardain scamallbhunaithe agus seirbhisi bogearrai
2.2.4. Rochtain idirlin, cérais riomhphoist, storail chomhroinnte agus feidhmchlair ghné

2.3. Ta feidhm ag an mbeartas seo i ngach timpeallacht oibre — ar an lathair, cianobair agus obair
hibrideach — agus le linn gach uair ghné.

3. Cuspoiri
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3.1.

Sainmhinit a dhéanamh ar an usaid inghlactha agus ar an usaid neamh-inghlactha de

choérais TF.

3.1.1. Na rioscai slandala a eascraionn as mi-usaid, rochtain neamhudaraithe, né bogearrai
mailiseacha a thabhairt isteach a laghdu.

3.1.2. Sonrai gné, faisnéis custaimeéiri agus clu na cuideachta a chosaint.
3.1.3. Rialacha infhorfheidhmithe a bhunu agus cuntasacht a airithit do gach Usaideoir.

3.1.4. Tacaiocht a thabhairt d'fhaireachan agus do chomhlionadh chun saruithe a bhrath go luath
agus gniomh ceartaitheach a dhéanamh.

4. Réil agus freagrachtai

4.1.

4.2.

Bainisteoir Ginearalta

4.1.1. Formheasann sé/si an beartas seo agus cinntionn sé/si go bhfuil acmhainni agus udaras ar
fail chun é a chur chun feidhme.

4.1.2. Déanann sé/si athbhreithnit ar aon eisceachtai ar an mbeartas seo agus Udaraionn sé/si
iad.

Bainisteoir TF n6 Solathrai Seachtrach TF

4.2.1. Coinnionn sé/si fardail de bhogearrai agus de chrua-earrai ceadaithe.

4.2.2. Cumraionn sé/si gléasanna chun rialacha usaide inghlactha a fhorfheidhmiu (e.g. scagadh
abhair, logail rochtana).

4.2.3. Déanann sé/si faireachan ar usaid chun saruithe féideartha a bhrath agus imscridaionn
sé/si teagmhais.

4.2.4. Cinntionn sé/si go bhfuil gléasanna pearsanta (BYOD) udaraithe agus slan ma usaidtear iad
chun criocha gné.

[ ... Nil ailt 4.3—8 san aireamh sa réamhamharc seo. Ceannaigh an doiciméad iomlan chun rochtain a fhail
ar an gcomhabhar iomlan. ... ]

9. Ceanglais athbhreithnithe agus nuashonraithe

9.1.

9.2.

9.3.

9.4.

Athbhreithniua bliantuil

9.1.1. Ni mér don Bhainisteoir TF athbhreithnii a dhéanamh ar an mbeartas seo gach bliain, faoi
réir formheas deiridh 6n mBainisteoir Ginearalta, chun a chinntiu go bhfanann sé ar aon dul le
patruin usaide teicneolaiochta, rioscai ata ag teacht chun cinn, agus oibleagaidi comhlionta.

Truicear athbhreithnithe eatramhai
9.2.1. Ni mér athbhreithnithe a dhéanamh freisin mar fhreagairt ar:

9.2.2. Corais no6 teicneolaiochtai nua (e.g. seirbhis nua scamallbhunaithe né ardan nua
criochphointe)

9.2.3. Saruithe suntasacha ar an mbeartas
9.2.4. Dlithe nuashonraithe n6 téarmai conartha a dhéanann difear d'usaid TF
Doiciméadu athruithe
9.3.1. Ni mér gach nuashonru a thaifeadadh i loga leaganacha ina n-airitear:
9.3.1.1. Uimhir an leagain
9.3.1.2. Data athbhreithnithe
9.3.1.3. Achoimre ar na hathruithe
9.3.1.4. An t-Gdaras formheasa
Cumarsaid beartais
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9.4.1. Ni mér leaganacha athbhreithnithe den bheartas seo a chomhroinnt leis na husaideoiri uile
lena mbaineann sé. Ni mor d'fhostaithe a admhail go bhfuair siad é agus go dtuigeann siad é mar
chuid da n-oibleagaidi feasachta slandala.

10. Beartais ghaolmhara agus naisc eatarthu

10.1. Oibrionn an beartas seo i gcomhar le roinnt beartas SME eile chun cumhdach
cuimsitheach a chinntiu ar fhreagrachtai slandala:
10.1.1. P4S — Beartas Rialaithe Rochtana: Sainmhinionn sé cur chun feidhme teicnitil agus nés
imeachta na husaide ceadaithe agus na srianta ar chuntais.

10.1.2. P8S — Beartas Feasachta agus Oililina um Shlandail Faisnéise: Solathraionn sé oideachas
d'Usaideoiri maidir le teorainneacha Usaide inghlactha agus oibleagaidi tuairiscithe.

10.1.3. P9S — Beartas Cian-Oibre: Rialaionn sé Usaid chérais na cuideachta i dtimpeallachtai
lasmuigh den lathair n6 sa bhaile.

10.1.4. P17S — Beartas um Chosaint Sonrai agus Priobhaideachas: Cuireann sé rialacha i
bhfeidhm maidir le laimhseail sonrai pearsanta a bhaineann le faireachan usaide inghlactha agus
BYOD.

10.1.5. P30S — Beartas um Fhreagairt do Theagmhais: Rialaionn sé nésanna imeachta chun mi-
Usaid no saruithe ar théarmai Usaide inghlactha a imscrada agus freagairt déibh.
11. Caighdeain agus creatai tagartha

11.1. ISO/IEC 27001
11.1.1. Clasal 5.10 — Ceanglaitear ar eagraiochtai usaid inghlactha s6cmhainni faisnéise a shainiu
agus a chur chun feidhme.

11.2. ISO/IEC 27002
11.2.1. Rialu 5.10 — Solathraitear treoirlinte maidir le husaid inghlactha coéras, lena n-airitear
iompraiochtai ceadaithe agus toirmiscthe.

11.3. NIST SP 800-53 Rev.5
11.3.1. AC-19 — Tugtar aghaidh ar rialu Usaidte céras, lena n-airitear gléasanna faoi uinéireacht
phearsanta.
11.3.2. AC-20 - Ceanglaitear udaru agus faireachan ar chérais sheachtracha.
11.3.3. AT-2 — Leagtar béim ar oiliuint a chur ar usaideoiri maidir le cleachtais usaide inghlactha.

11.4. GDPR an Aontais Eorpaigh
11.4.1. Airteagal 5(1)(f) — Ceanglaitear slaine agus rundacht sonrai pearsanta, a d'fhéadfadh a
bheith i mbaol mar gheall ar mhi-uséid usaideoiri.

11.4.2. Airteagal 32 — Ceanglaitear bearta teicniula agus eagraiochtula a chur chun feidhme chun
corais agus sonrai a chosaint.

11.5. NIS2 an Aontais Eorpaigh

11.5.1. Airteagal 21(2)(b) — Ceanglaitear beartais iomchui slandala, lena n-airitear rialacha maidir
le husaid inghlactha, chun cibearbhagairti a mhaolu.

11.6. DORA an Aontais Eorpaigh

11.6.1. Airteagal 9 — Ceanglaitear beartais bainistiochta riosca TFC, lena n-airitear rialuithe Usaide
agus sasrai cur chun feidhme.

11.7. COBIT 2019

11.7.1. DSS05 — Bainistiu Seirbhisi Slandala: Leagtar béim ar rialt iompar Usaideoiri bunaithe ar
bheartas.
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11.7.2. BAIO8 — Bainistiu Eolais: Tugtar aghaidh ar fheasacht ar fhreagrachtai beartais agus ar
oideachas maidir le husaid inghlactha.
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