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Ailinithe le caighdeain agus rialachain

Caighdean/Rialachan

Clasal/Airteagal

Noéta

ISO/IEC 27001:2022

Clasal 5

ISO/IEC 27002:2022

Rialuithe: 5.2, 5.3, 5.4

NIST SP 800-53 Rev.5

PM-1, PL-1, PL-4, CA-1, AC-1

RGCS an Aontais Eorpaigh

Airteagail 5(2), 32

1. Cuspair

1.1 Sainmhinitear sa bheartas seo an chaoi a sanntar, a tharmligtear agus a bhainistitear freagrachtai
rialachais slandala faisnéise laistigh den eagraiocht chun comhlionadh iomlan le ISO/IEC 27001:2022
agus le hoibleagaidi rialala eile a chinntiu.

1.2 Cinntionn sé cuntasacht ag gach leibhéal agus tacaionn sé le héifeachtacht oibriochtuil tri
shainaithint shoiléir a dhéanamh ar an duine ata freagrach as gach feidhm slandala.

1.3 Tacaionn an beartas seo le hullmhacht iniichta agus cothaionn sé muinin custaiméiri tri rialachas
foirmiuil slandala a léirid, fil in eagraiochtai a bhfuil acmhainni teicniula teoranta acu n6 a Usaideann
seirbhisi TF seachfhoinsithe.

2. Raon feidhme

2.1 Ta feidhm ag an mbeartas seo maidir le gach duine a laimhsealann cérais né sonrai na
heagraiochta, lena n-airitear:

2.1.1 Uinéiri gné agus bainisteoiri ginearalta

2.1.2 Fostaithe agus conraitheoiri

2.1.3 Solathraithe seachtracha seirbhisi TF n6 comhairleoiri
2.2 Cludaitear leis gach céras, timpeallacht agus seirbhis a usaidtear chun faisnéis ghné né
faisnéis custaiméiri a phréiseail, a tharchur né a stérail, lena n-airitear:

2.2.1 Bonneagar TF oifige agus gléasanna cianoibre

2.2.2 Ardain scamallbhunaithe agus seirbhisi riomhphoist

2.2.3 Taifid fhisiciula agus tiomantain chomhroinnte

2.3 Airitear sa raon feidhme gniomhaiochtai inmheanacha agus seachfhoinsithe araon a bhaineann le
rialachas slandala faisnéise.

3. Cuspoiri

3.1 Cuntasacht shoiléir a bhunu do gach dualgas slandala, lena n-airitear bainistiocht beartas, rialu
rochtana, laimhsedil teagmhas agus faireachan.

3.2 Scaradh dualgas éifeachtach a chumasu chun coinbhleachtai leasa né rioscai calaoise a laghdu.

3.3 A chinntit go ndéantar tascanna agus réil slandala a dhoiciméadu go soiléir agus a athbhreithniu
go rialta.

3.4 Cinnteoireacht eolasach, uaschéimniu agus maoirseacht ar rioscai TF agus slandala a chumasu.

3.5 Tacu le deimhniu ISO/IEC 27001:2022 agus muinin a chothu i measc custaiméiri, comhphairtithe
agus iniachairi.

4. Réil agus freagrachtai

4.1 Bainisteoir Ginearalta / Uinéir Gné
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4.1.1 Ta freagracht fhoriomlan air/uirthi as an mbeartas seo a chur chun feidhme agus maoirseacht
a dhéanamh air.

4.1.2 Formheasann sé/si gach rél slandala, freagracht agus cinneadh tarmligin.

4.1.3 Déanann sé/si faireachan ar chomhlionadh agus glacann sé/si na cinnti deiridh maidir le
heisceachtai beartais agus uaschéimnithe.

4.2 Comhordaitheoir Slandala Ainmnithe (ma shanntar é)
4.2.1 Féadfaidh ball foirne né comhairleoir iontaofa an rél seo a chomhlionadh.

4.2.2 | dtimpeallachtai micreaghnd, féadfaidh an Bainisteoir Ginearalta n6 solathrai seachtrach an
rél seo a ghlacadh.

4.2.3 Tacaionn sé/si le cur chun feidhme laethuil rialu rochtana, freagairt do theagmhais agus
bunchdraimi teicniula slandala.

4.2.4 Tuairiscionn sé/si go direach don Bhainisteoir Ginearalta maidir le haon saincheisteanna n6
rioscai slandala.

[ ... Nil ailt 4.3—-8 san aireamh sa réamhamharc seo. Ceannaigh an doiciméad iomlan chun rochtain a fhail
ar an gcomhabhar iomlan. ... ]

9. Ceanglais athbhreithnithe agus nuashonraithe
9.1 Athbhreithniu bliantuil

9.1.1 Ni mér don Bhainisteoir Ginearalta athbhreithnit a dhéanamh ar an mbeartas seo gach 12
mhi chun a chinntit go léirionn sé fés oibleagaidi dlithitla, riachtanais oibriochtula agus ceanglais
deimhniduchain ISO/IEC 27001.

9.2 Athbhreithnithe eatramhacha
9.2.1 Ni mér athbhreithniti a dhéanambh freisin nuair:
9.2.1.1 A bhionn athruithe méra eagraiochtula ann
9.2.1.2 A thugtar solathrai nua isteach
9.2.1.3 A tharlaionn teagmhas tromchuiseach slandala
9.2.1.4 A nuashonraitear rialachain amhail RGCS, NIS2 n6 DORA
9.3 Rialu leaganacha agus doiciméadacht
9.3.1 Ni mér na nithe seo a leanas a bheith san aireamh i ngach athbhreithniu:
9.3.1.1 Data an athbhreithnithe
9.3.1.2 Achoimre ar aon athruithe
9.3.1.3 Siniu né formheas doiciméadaithe ag an mBainisteoir Ginearalta
9.3.1.4 Leaganacha roimhe seo a choinneail i gcartlann mar thagairt iniichta
9.4 Cumarsaid ar athruithe
9.4.1 Ni moér gach nuashonri ar an mbeartas a chur in iul go pras don fhoireann agus do
sholathraithe tri riomhphost, tairseacha inmheanacha né6 meamraim fhoirmiula.
10. Beartais ghaolmhara agus naisc eatarthu
10.1 Ba cheart an beartas seo a chur chun feidhme i gcomhar leis na beartais SME seo a leanas
chun éifeachtacht iomlan a bhaint amach:
10.1.1 P4S - Beartas Rialaithe Rochtana: Sainmhinitear ann an chaoi a ndeonaitear, a
bhainistitear agus a aisghairtear rochtain, agus ta sé nasctha go direach le réil shannta agus
maoirseacht.
10.1.2 P8S — Beartas Feasachta agus Oiliuna um Shlandail Faisnéise: Treisionn sé freagrachtai
agus ionchais ata sonrach do roéil.
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10.1.3 P17S — Beartas um Chosaint Sonrai agus Priobhaideachas: Leagtar amach ann dualgais
dhlithitla faoin RGCS, a shanntar do na réil atd sainmhinithe sa bheartas rialachais seo.

10.1.4 P30S - Beartas Freagartha do Theagmhais: Ceanglaitear leis freagrachtai sainithe maidir
le tuairisciu, uaschéimniu agus réiteach teagmhas.

10.2 Le chéile, cumasaionn na beartais seo cur chun feidhme comhsheasmhach, cuntasacht
inmheanach agus comhlionadh seachtrach.

11. Caighdeain agus creatai tagartha
11.1 ISO/IEC 27001

11.1.1 Clasal 5.3 — Rail, Freagrachtai agus Udarais Eagraiochtula: Ceanglaitear réil a shannadh
go soiléir agus tacaiocht a fhail 6n ardbhainistiocht.

11.2 ISO/IEC 27002
11.2.1 Rialuithe 5.2-5.4: Ceanglaitear doiciméadu soiléir ar réil slandala faisnéise, scaradh dualgas
agus maoirseacht bhainistiochta.

11.3 NIST SP 800-53 Rev.5
11.3.1 PM-1: Bunaitear leis clar foriomlan slandala faisnéise le freagrachtai sainithe.
11.3.2 PL-1 go PL-4: Ceanglaitear rialuithe pleanala, lena n-airitear ceapadh beartas agus sannadh
rél doiciméadaithe.
11.3.3 CA-1: Ceanglaitear leis réil mheasunaithe agus udaruchain até sainithe.
11.3.4 AC-1: Nascann sé rialu rochtana rélbhunaithe le freagrachtai rialachais sannta.

11.4 RGCS an Aontais Eorpaigh
11.4.1 Airteagal 5(2) — Cuntasacht: Ceanglaitear ar eagraiochtai comhlionadh a lgiriu tri réil agus
freagrachtai.
11.4.2 Airteagal 32 — Slandail na proiseala: Leagtar béim ann ar shannadh soiléir dualgas chun
sonrai pearsanta a chosaint.

11.5 NIS an Aontais Eorpaigh
11.5.1 Airteagal 21(2)(a): Ceanglaitear struchtiir rialachais lena n-airitear réil fhoirmiula chun
cibearriosca agus teagmhais a bhainistiu.

11.6 DORA an Aontais Eorpaigh

11.6.1 Airteagail 9 agus 10: Ceanglaitear ar eintitis airgeadais freagrachtai a bhaineann le TFC
agus slandail a shannadh go soiléir agus maoirseacht a dhéanamh orthu.

11.7 COBIT 2019

11.7.1 EDMO03 - A chinntiu go ndéantar barrfheabhsu riosca: Ceanglaitear roil dhea-shainithe agus
bealai uaschéimnithe chun riosca slandala a bhainistiu.

11.7.2 APO13 — Slandail a bhainistiu: Sannann sé dualgais straitéiseacha agus oibriochtula
slandéla do dhaoine aonair agus do rail.

11.7.3 DSS05 — Seirbhisi slandala a bhainistii: Ceanglaitear struchtur agus inrianaitheacht i
bhfreagrachtai do sheirbhisi slandala seachtracha agus inmheénacha.

Page 4 of 4



