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Ailinithe le caighdeain agus rialachain

Caighdean/Rialachan

Clasal/Airteagal

Noéta

ISO/IEC 27001:2022

Clasail 5.1,5.2,5.3,6.1,6.2, 8

Sonraitear tiomantas na
bainistiochta, ceanglais bheartais,
sannadh rélanna, measunu riosca
agus rialu oibriochtuil

ISO/IEC 27002:2022

Rialuithe 5.1-5

Sonraitear beartas slandala
faisnéise doiciméadaithe a bhunu,
sannadh rélanna, scaradh dualgas
agus freagrachtai bainistiochta

NIST SP 800-53 Rev.5

PM-1, PL-1, CA-1, AC-1

Ceanglais maidir le plean slandala
faisnéise, beartas pleanala,
measunu/udara agus rialu
rochtana

GDPR an Aontais Eorpaigh
(2016/679)

Airteagal 5(2), Airteagal 32

Prionsabal na cuntasachta agus
bearta maidir le slandail préiseala,
go hairithe i ndail le rélanna
doiciméadaithe

Treoir NIS2 an Aontais Eorpaigh
(2022/2555)

Airteagal 21(2)(a)

Ceanglaitear bearta bainistiochta
riosca, rélanna agus freagrachtai
maidir le cibearriosca

DORA an Aontais Eorpaigh
(2022/2554)

Airteagal 9, Airteagal 10

Ceanglaitear sannadh rélanna
maidir le bainistiocht riosca TFC
agus leanunachas gné

COBIT 2019 EDMO03, APO13, DSS05 Cinntitear barrfheabhsu riosca,
bainistiocht slandala agus
bainistiocht seirbhisi slandala tri
shannadh soiléir rélanna

1. Cuspoir

1.1 Léirionn an beartas seo tiomantas na heagraiochta do chosaint faisnéise custaiméiri agus faisnéise
gno tri fhreagrachtai soiléire agus bearta praiticitla slandala a shainiu, ata oirinach d’eagraiochtai

nach bhfuil foirne tiomnaithe TF acu.

1.2 Cinntionn sé go gcloionn gach fostai, conraitheoir agus solathrai seirbhise le rialacha
infhorfheidhmithe, rud a chumasaionn comhlionadh iomlan cheanglais deimhniuchain ISO/IEC 27001.
1.3 Cumasaionn an beartas seo don eagraiocht muinin custaiméiri a chothu tri léiriu soiléir a thabhairt
ar an gcaoi a gcosnaitear a gcuid faisnéise tri fhreagrachtai sainithe, préisis struchturtha agus

cuntasacht laidir.
2. Raon feidhme

2.1 Baineann an beartas seo le gach duine a fhaigheann rochtain ar shonrai agus ar chérais na

heagraiochta né a bhainistionn iad, lena n-airitear:

2.1.1 Uinéiri gné agus bainisteoiri ginearéalta

2.1.2 Fostaithe, conraitheoiri agus intéirnigh

2.1.3 Solathraithe seachtracha seirbhisi TF n6 comhairleoiri

2.2 Cumhdaitear leis gach cineal faisnéise, coéras agus seirbhise, lena n-airitear:
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2.2.1 Taifid ghnd, sonrai custaiméiri, pasfhocail agus riomhphoist
2.2.2 Crua-earrai TF ambhail riomhairi gluine agus féin
2.2.3 Seirbhisi néalriomhaireachta a Usaidtear chun comhaid a stérail, le haghaidh cumarsaide n6
airgeadais
2.2.4 Doiciméid fhisicitla a stérailtear in aitribh oifige
2.3 Ta feidhm ag an mbeartas seo i ngach timpeallacht oibre — san oifig, go cianda agus sa néal —
agus airitear leis gach gléas agus bogearra a Usaidtear chun faisnéis ghné a phréiseail né a stérail.
3. Cuspoiri
3.1 Freagracht shoiléir a shannadh: A chinntii go mbionn duine freagrach i gcénai as slandail faisnéise.
De ghnath is é seo an Bainisteoir Ginearalta né an duine a ainmnionn sé/si go foirmiuil.

3.2 Faisnéis custaiméiri agus faisnéis ghnoé a chosaint: Coimirci iontaofa comhsheasmhacha a chur i
bhfeidhm chun mi-usaid, caillteanas né goid sonrai iogaire a chosc, lena n-airitear taifid chustaiméiri
agus taifid airgeadais.
3.3 Tacu le deimhniu ISO/IEC 27001: A chumasu don eagraiocht comhlionadh iomlan cheanglais
ISO/IEC 27001 a léiriu, chun ullmhacht iniichta agus inchailitheacht deimhnidchain a airithia gan
bonneagar casta a bheith ag teastail.
3.4 Slandail a leabu in oibriochtai gné: Slandail faisnéise a chomhthathu i dtascanna agus i gcinnti
laethula ar fud na heagraiochta.
3.5 Feasacht agus cultdr slandala a chotht: Gach fostai a spreagadh chun cleachtais slandala a
thuiscint agus a chothabhail, amhail pasfhocail laidre a Usaid agus gniomhaiocht amhrasach a
thuairisciu.
4. Rélanna agus Freagrachtai

4.1 Bainisteoir Ginearalta né Uinéir an Ghné

4.1.1 Ta cuntasacht fhoriomlan air/uirthi as slandail faisnéise.

4.1.2 Formheasann sé/si an beartas seo agus cinntionn sé/si go gcoimeéadtar cothrom le data é.

4.1.3 Cinntionn sé/si go ndéantar na priomhthascanna slandala uile a bhainistii go direach né a
tharmligean i scribhinn.

4.1.4 Fioraionn sé/si go gcuirtear i gcrich go héifeachtach aon tascanna slandala a tharmligtear,
amhail bainistiocht rochtana né freagairt do theagmhais.

4.1.5 Feidhmionn sé/si mar phriomhtheagmhalai réamhshocraithe do gach abhar slandala
inmhednach agus seachtrach, lena n-airitear iniichtai agus fiosruithe custaiméiri.

4.1.6 Ni mor do/di faireachan a dhéanamh ar dhul chun cinn i gcoinne na gcuspdiri sin le linn an
athbhreithnithe bhliantuil. Ba cheart cuspdiri a bheith intomhaiste nuair is féidir (e.g. % den
fhoireann a fuair oilitint, lion na dteagmhas a tuairisciodh, srl.) agus iad a athbhreithnit bunaithe
ar fhionnachtana slandala agus ar athruithe riosca.

4.2 Fostai Ainmnithe (mas infheidhme)

4.2.1 Féadfaidh sé/si tacu leis an mBainisteoir Ginearalta tri thascanna laethula a bhainistit, amhail
cuntais usaideoiri a chruthd, rochtain a bhaint de dhaoine a fhagann an eagraiocht, né comhordu
a dhéanamh leis an solathrai TF.

4.2.2 Ni mér é/i a ainmniu go foirmiuil agus udaras agus uirlisi leordhéthanacha a bheith aige/aici
chun na tascanna a chur i gcrich.

4.2.3 Tuairiscionn sé/si aon saincheisteanna don Bhainisteoir Ginearalta.

[ ... Nil ailt 4.3—-8 san aireamh sa réamhamharc seo. Ceannaigh an doiciméad iomlan chun rochtain a fhail
ar an gcomhabhar iomlan. ... ]

9. Ceanglais athbhreithnithe agus nuashonraithe
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9.1 Athbhreithniu bliantuil
9.1.1 Ni mér don Bhainisteoir Ginearalta (GM) athbhreithnii a dhéanamh ar an mbeartas seo uair
sa bhliain ar a laghad chun comhlionadh leanunach cheanglais deimhnitchain ISO/IEC 27001,
athruithe rialala (amhail GDPR, NIS2 agus DORA), agus riachtanais ghné ata ag teacht chun cinn
a chinntiu.
9.2 Athbhreithnithe eatramhacha
9.2.1 Ni mér athbhreithnithe breise a dhéanamh aon uair a tharlaionn athruithe suntasacha,
ambhail:
9.2.1.1 Mértheagmhais slandala n6 saruithe
9.2.1.2 Préisis ghnd né teicneolaiochtai nua a thabhairt isteach (e.g. bogearrai nua, ardain
cianoibre, no seirbhisi néalriomhaireachta)
9.2.1.3 Athruithe ar cheanglais dhlithitla né rialala a dhéanann difear do laimhseail faisnéise
9.3 Doiciméadu athruithe
9.3.1 Ni mér gach athbhreithniu beartais agus gach athra a dhoiciméadu go foirmiuil, agus data,
cineal na leasuithe agus faomhadh an GM a shonru go soiléir.
9.3.2 Ni mor taifead stairitil de leaganacha an bheartais a chothabhail go slan chun éabhléid an
bheartais agus comhlionadh a Iéiriu le linn inidchtai.
9.4 Athruithe a chur in iul
9.4.1 Ni mér aon athruithe ar an mbeartas seo a chur in iul go pras do gach fostai, conraitheoir
agus triu pairti abhartha.
9.4.2 Ni mor leaganacha nuashonraithe den bheartas a dhéanamh inrochtana go héasca don
phearsanra uile lena mbaineann (e.g. a dhaileadh go leictreonach no a chur ar taispeaint go fisiciuil
san ionad oibre).
10. Beartais ghaolmhara agus nascachtai
10.1 Ta dluthnasc ag an mbeartas seo le beartais eile i sraith beartas FGBM na heagraiochta, go
hairithe:
10.1.1 P2S — Beartas um Rdélanna agus Freagrachtai Rialachais: Soiléirionn sé sannadh dualgas
agus freagrachtai slandala.
10.1.2 P4S — Beartas Rialaithe Rochtana: Sainionn sé ldimhseail shlan rochtana ar fhaisnéis na
cuideachta.
10.1.3 P8S — Beartas Feasachta agus Oiliuna um Shlandail Faisnéise: Solathraionn sé treoirlinte
riachtanacha maidir le hoilitint agus feasacht foirne.
10.1.4 P17S — Beartas um Chosaint Sonrai agus Priobhaideachas: Cinntionn sé comhlionadh
GDPR agus dlithe eile um chosaint sonrai.
10.1.5 P30S - Beartas um Fhreagairt do Theagmhais: Déantar cur sios ann ar na gniomhartha
mionsonraithe is ga mar fhreagairt ar theagmhais slandala.
10.2 Solathraionn na beartais ghaolmhara seo treoir oibriochtuil shoiléir agus ni mér iad a chur i
bhfeidhm i gcomhar lena chéile chun comhlionadh iomlan cheanglais deimhnitchain ISO/IEC 27001 a
bhaint amach.
11. Caighdeain agus creatai tagartha
11.1 ISO/IEC 27001
11.1.1 Clasal 5.1 — Ceannaireacht agus tiomantas: Ceanglaitear tiomantas na hardbhainistiochta
agus cuntasacht as éifeachtacht na slandala faisnéise laistigh den eagraiocht.
11.1.2 Clasal 5.2 — Beartas Slandala Faisnéise: Sainordaitear beartais shoiléire dhoiciméadaithe
ata ailinithe le straitéis na heagraiochta agus le ceanglais chomhlionta.
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11.1.3 Clasal 5.3 — Rélanna agus freagrachtai eagraiochtula: Sainitear sannadh soiléir freagrachtai
slandala faisnéise ar fud na heagraiochta, rud ata riachtanach do rialachas éifeachtach agus do
chomhlionadh initchta.
11.1.4 Clasal 6.1 — Gniomhartha chun aghaidh a thabhairt ar rioscai agus deiseanna: Cinntitear go
ndéantar rioscai slandala faisnéise a shainaithint, a mheas agus a chéireail go cérasach.
11.1.5 Clasal 8.1 — Pleanail agus rialu oibriochtuil: Ceanglaitear ar an eagraiocht na praisis is ga
chun cuspdéiri slandala faisnéise a bhaint amach agus rioscai gaolmhara a bhainistiu go
héifeachtach a phleandil agus a chur i bhfeidhm.

11.2 ISO/IEC 27002:2022 Rialuithe 5.1-5
11.2.1 Rialu larscribhinne A 5.1 — Beartais maidir le slandail faisnéise: Sonraitear beartas slandala
faisnéise doiciméadaithe a chruthu agus a chur in iul.
11.2.2 Rialu larscribhinne A 5.2 — Rélanna slandala faisnéise: Soiléiritear agus sannfar go foirmiuil
rélanna agus freagrachtai slandala faisnéise do phairtithe abhartha.
11.2.3 Rialu larscribhinne A 5.3 — Scaradh dualgas: Forfheidhmitear scaradh soiléir dualgas chun
coinbhleachtai leasa agus rioscai calaoise a laghdu agus faisnéis iogair & bainistiu.
11.2.4 Rialu larscribhinne A 5.4 — Freagrachtai bainistiochta: Sainordaitear go léireoidh an
bhainistiocht tiomantas do shlandail faisnéise tri mhaoirseacht ghniomhach agus leithdhaileadh
acmhainni.
11.2.5 Treisitear an ga ata le beartais, rélanna, freagrachtai agus struchtuir rialachais slandala
faisnéise ata doiciméadaithe go soiléir, rud a chinntionn bainistiocht chomhsheasmhach agus
inrianaitheacht inidchta ar fud na heagraiochta.

11.3 NIST SP 800-53 Rev.5

11.3.1 PM-1 — Plean clar slandala faisnéise: Ceanglaitear straitéisi agus beartais rialachais
slandala faisnéise dhoiciméadaithe, a sholathraionn creat le haghaidh cur chun feidhme agus
bainistiocht chomhsheasmhach.
11.3.2 PL-1 — Beartas pleandla slandala: Sainordaitear beartas pleanala slandala ar fud na
heagraiochta chun oibriu slan agus ailinit straitéiseach gniomhaiochtai sldndala faisnéise a
threoru.
11.3.3 CA-1 — Beartas measunaithe agus udaraithe slandala: Eilitear rélanna measunaithe agus
Udaraithe ata sainithe go soiléir chun éifeachtacht leaninach agus comhlionadh cheanglais
slandala faisnéise a chinntiu.
11.3.4 AC-1 — Beartas rialaithe rochtana: Ceanglaitear ar eagraiochtai cleachtais agus freagrachtai
bainistiochta rochtana a shainiu, a dhoiciméadu agus a chur chun feidhme go soiléir.

11.4 GDPR an Aontais Eorpaigh (2016/679)
11.4.1 Airteagal 5(2) — Prionsabal na cuntasachta: Ceanglaitear ar eagraiochtai comhlionadh
phrionsabail chosanta sonrai a léiriu, lena n-airitear rdlanna agus beartais dhoiciméadaithe maidir
le freagrachtai cosanta sonrai.
11.4.2 Airteagal 32 — Slandail proiseala: Sainordaitear bearta teicniula agus eagraiochtula iomchui
a chur i bhfeidhm, lena n-airitear freagrachtai soiléire slandala, chun sonrai pearsanta a chosaint
ar sharuithe agus ar rochtain neamhudaraithe.

11.5 Treoir NIS2 an Aontais Eorpaigh (2022/2555)
11.5.1 Airteagal 21(2)(a) — Bearta bainistiochta riosca: Ceanglaitear socruithe soiléire rialachais,
lena n-airitear rélanna agus freagrachtai sainithe maidir le slandail faisnéise, ata riachtanach chun
cibearrioscai a bhainistii go héifeachtach.

11.6 DORA an Aontais Eorpaigh (2022/2554)
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11.6.1 Airteagal 9 — Bainistiocht riosca TFC: Eilitear ar eagraiochtai rélanna agus freagrachtai a
bhaineann le bainistiocht riosca TFC a shannadh go soiléir, rud a neartaionn athléimneacht agus
ullmhacht leanunachais gné.
11.6.2 Airteagal 10 — Leanunachas gn6é TFC: Ceanglaitear cuntasacht shoiléir agus rélanna
struchturtha chun athléimneacht agus leaninachas TFC a chothabhail, ag cinntiu gur féidir le
heagraiochtai freagairt go hiontaofa ar shuaitheadh.

11.7 COBIT 2019
11.7.1 EDMO3 - Barrfheabhsu riosca a chinntiu: Leagtar béim ar chuntasacht agus ar rélanna ata
sainithe go soiléir i mbainistiu rioscai eagraiochtula, rud a sholathraionn rialachas laidir agus
maoirseacht éifeachtach ar rioscai slandala faisnéise.
11.7.2 APO13 — Slandail a bhainistii: Ceanglaitear ar eagraiochtai freagrachtai bainistiochta
slandéala a bhunu agus a chur in idl go soiléir, ag cinntit ailiniu le cuspdiri gné agus le ceanglais
rialala.
11.7.3 DSS05 — Seirbhisi slandala a bhainistit: Eilitear rélanna struchtartha agus freagrachtai
soiléire i mbainistiu seirbhisi slandala, rud a chumasaionn cur chun feidhme comhsheasmhach
agus fiord comhlionta.
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