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Yhdenmukaisuus standardien ja saantelyvaatimusten kanssa

Standardi/saantely Lauseke/artikla Kommentti

ISO/IEC 27001:2022 Lausekkeet 5.1,5.2,6.1, 8 Johtajuus, riskienhallinta ja
ulkoisen viestinnan operatiivinen
hallinta

ISO/IEC 27002:2022 Kontrollit 5.10, 5.11 hyvaksyttava kaytto ja

tietoturvallisuus viestinnassa

NIST SP 800-53 Rev.5 PL-4, AU-7, IR-6, AC-22 kayttaytymissaannot, auditointi,
poikkeamien ilmoittaminen seka
julkisen sisallén ja paasyn hallinta

EU:n yleinen tietosuoja-asetus Artiklat 5, 32, 33 tietosuojaperiaatteet, kasittelyn

(GDPR) turvallisuus ja julkiseen viestintdan
vaikuttavien tietoturvaloukkausten
ilmoittaminen

EU:n NIS2-direktiivi Artikla 21(2)(e), 21(2)(f) tietojarjestelmien kayttda koskevat

politiikat seka toimitusketjuun ja
julkiseen viestintaan liittyvien
riskien hallinta

EU:n DORA-asetus Artikla 14(4) viestintavelvoitteet poikkeamien
jalkeen

1. Tarkoitus
1.1. Tassa politikassa maaritetdaan pakolliset vaatimukset kaikelle julkisissa kanavissa tapahtuvalle
viestinnalle, mukaan lukien sosiaalisen median kayttd, median kanssa asiointi ja ulkoinen digitaalinen
sisaltd, kun viestinnassa viitataan yritykseen, sen henkildstddn, asiakkaisiin, jarjestelmiin tai sisaisiin
toimintatapoihin.
1.2. Politikan tarkoituksena on suojata yrityksen mainetta, varmistaa lakisaateisten ja saantelyyn
perustuvien vaatimusten noudattaminen sekd vahentaa tietovuotojen, virheellisen tiedon levittdmisen
ja tietoturvapoikkeamien riskia.
1.3. Politiikka mahdollistaa henkildston ja kumppaneiden mydnteisen ja vastuullisen osallistumisen
verkkokeskusteluihin sekd ehkaisee tahattomia tietojen paljastumisia ja virheellisten mielikuvien
syntymista.
1.4. Politiikka tukee pk-yrityksen valmiutta ISO/IEC 27001 -sertifiointiin kasittelemalld julkisesti tai
ulkoisille sidosryhmille saataville asetettavan tiedon hallintaa.
2. Soveltamisala
2.1. Tama politiikka koskee kaikkia organisaatioon sidoksissa olevia henkil6ita, mukaan lukien:
2.1.1. tydntekijat ja urakoitsijat
2.1.2. freelancerit, konsultit ja kolmannet osapuolet
2.1.3. harjoittelijat ja osa-aikainen henkildstd, joka osallistuu asiakastoimituksiin tai jolla on paasy
jarjestelmiin
2.2. Politiikka koskee kaikkia ulkoisen viestinndn muotoja, joissa viitataan organisaatioon,
mukaan lukien:
2.2.1. sosiaalisen median julkaisut (LinkedIn, Twitter/X, TikTok, Instagram, Facebook jne.)
2.2.2. blogikirjoitukset, verkkokeskustelufoorumit, asiakasarviot ja keskusteluketjut
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2.2.3. esiintymiset (esim. konferenssit, webinaarit, podcastit)

2.2.4. sdhkopostit ja viestit toimittajille, viranomaisedustajille tai vaikuttajille

2.2.5. tydymparistoista julkisesti jaetut kuvakaappaukset, valokuvat ja videot
2.3. Politiikkaa sovelletaan myos silloin, kun téillainen viestinta tapahtuu:

2.3.1. henkildkohtaisilta laitteilta tai tileilta

2.3.2. tavanomaisen ty6ajan ulkopuolella

2.3.3. ilman pahantahtoista tarkoitusta; myds tahattomat tai ohimennen esitetyt kommentit kuuluvat
soveltamisalaan, jos niissa viitataan yritykseen

3. Tavoitteet

3.1. Maineen suojaaminen: estetddn yrityksen maineen vahingoittuminen Iluvattoman tai
epaasianmukaisen julkisen viestinnan seurauksena

3.2. Tietoturva: estetdan arkaluonteisten tietojen, sisaisten jarjestelmien tai asiakastietojen tahaton
paljastuminen sosiaalisessa mediassa tai julkisissa kanavissa

3.3. Lakien ja saantelyn noudattaminen: varmistetaan, ettd kaikki yritykseen viittaava julkinen sisalté
noudattaa sovellettavia tietosuojaa ja liiketoimintaviestintda koskevia vaatimuksia

3.4. Ammattimainen toiminta: edistetdan vastuullista osallistumista verkkokeskusteluihin ja median
kanssa asiointiin myds henkildkohtaisilla tileilla

3.5. Valmius poikkeamatilanteisiin: maaritetdan selkeat ja toteuttamiskelpoiset toimintavaiheet
tahattomien paljastumisten tai politiikkarikkomusten varalle

4. Roolit ja vastuut
4.1. toimitusjohtaja
4.1.1. vastaa tdman politiikan omistajuudesta ja hyvaksyy sen

4.1.2. katselmoi ja hyvaksyy kaikki julkiset kannanotot, median kanssa tehtavat yhteisty6t ja
mediahaastattelut

4.1.3. varmistaa, ettd tdma politiikka viestitddn selkedsti kaikille tydntekijoille ja kolmansille
osapuolille

4.1.4. tutkii taman politikan rikkomukset ja reagoi niihin yhteistydssa tietoturvapoikkeamien
hallintamenettelyjen kanssa

4.2. nimetty tyontekija tai viestintavastaava (jos nimetty)

4.2.1. tukee toimitusjohtajaa katselmoimalla sisallon ennen ulkoista julkaisemista, kuten
blogikirjoitukset ja puheenvuorojen aiheet

4.2.2. yllapitdd lokia hyvaksytystd mediatoiminnasta tai korkean riskin sosiaalisen median
julkaisuista

4.2.3. seuraa mahdollisuuksien mukaan verkossa esiintyvia tunnettuja yritysta koskevia mainintoja
maine- tai tietoturvariskien havaitsemiseksi

[ ... Jaksot 4.3-8 eivat sisally tahan esikatseluun. Osta koko asiakirja saadaksesi tayden sisallon. ... ]
9. Katselmointi- ja paivitysvaatimukset
9.1. Vuosittainen katselmointi
9.1.1. Toimitusjohtajan on katselmoitava tdma politikka vahintdan kerran vuodessa

9.1.2. Katselmoinnissa on varmistettava yhdenmukaisuus paivitettyjen lakisdateisten velvoitteiden,
alan viestintatrendien ja sisaisten liilketoimintamuutosten kanssa

9.2. Herateperusteiset katselmoinnit
9.2.1. Tama politiikka on paivitettava valittomasti seuraavien jalkeen:
9.2.1.1. merkittdva sosiaalisen median poikkeama tai maineeseen liittyva ongelma
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9.2.1.2. muutos viestintda hallinnoivissa kolmannen osapuolen toimittajissa
9.2.1.3. uusi verkkoviestintdd, mediaa tai brandia koskeva lainsdadanto tai sdantelyvelvoite
9.3. Muutosten dokumentointi
9.3.1. Kaikki paivitykset on kirjattava, mukaan lukien muutospaiva, muutosten yhteenveto ja
toimitusjohtajan hyvaksynta
9.3.2. Auditointi- ja sertifiointitarkoituksia varten on yllapidettéava versiohistoriaa
9.4. Paivitysten jakelu
9.4.1. Kaikille tyontekijoille ja urakoitsijoille on tiedotettava politiikan muutoksista
9.4.2. Paivitetyt versiot on jaettava sahkopostitse tai sisaisten portaalien kautta

9.4.3. Julkista viestintdd hoitavan toimittajan on hyvaksyttava paivitetyt ehdot ennen tydn
jatkamista
10. Liittyvat politiikat ja yhteydet
10.1. Tata politiikkaa sovelletaan yhdessa seuraavien pk-yrityksen politiikkojen kanssa:
10.1.1. P3S — hyvaksyttdvan kayton politikka: maarittdd hyvaksyttdvan toiminnan
viestintdalustojen kaytéssa, mukaan lukien sosiaalisen median kayttd tybaikana

10.1.2. P8S - tietoturvatietoisuus- ja koulutuspolitiikka: varmistaa, etta henkiléstd on koulutettu
tunnistamaan verkossa tapahtuvaan liialliseen jakamiseen, tietojenkalasteluun ja maineeseen
kohdistuviin uhkiin liittyvat riskit

10.1.3. P17S - tietosuoja- ja yksityisyydensuojapolitikka: varmistaa, ettei henkilotietoja tai
asiakastietoja jaeta ulkoisessa viestinnassa, yhdenmukaisesti EU:n yleisen tietosuoja-asetuksen
(GDPR) ja muiden lakisaateisten vaatimusten kanssa

10.1.4. P30S - Tietoturvapoikkeamien hallintapolitiikka: ohjaa toimintaa sosiaalisen median
vaarinkaytdstd aiheutuvissa tahattomissa julkisissa paljastuksissa, verkkouhissa tai
mainehyokkayksissa

10.1.5. P37S — laki- ja saantelyvaatimusten noudattamisen politikka: maarittdd organisaation
laajemmat lakisdateiset ja sopimusperusteiset velvoitteet julkista sisalt6a jaettaessa

10.2. Naitd politikkoja on sovellettava yhdessa turvallisen, asiallisen ja lainmukaisen ulkoisen
nakyvyyden yllapitdmiseksi.
11. Viitestandardit ja viitekehykset
11.1. ISO/IEC 27001
11.1.1. Lauseke 5.1 — johtajuus ja sitoutuminen: edellyttdd johdon valvontaa maineeseen ja tietoon
liittyvista riskeista
11.1.2. Lauseke 6.1 — riskienhallinta: sisaltda viestintaan liittyvat riskialtistukset
11.1.3. Lauseke 8.1 — operatiivinen hallinta: kattaa sdannoét sille, miten tietoa viestitdan ulkoisesti
11.2. ISO/IEC 27002
11.2.1. Kontrolli 5.10 — tietojen ja omaisuuden hyvaksyttava kaytto
11.2.2. Kontrolli 5.11 — tietoturvallisuus viestinnassa
11.3. NIST SP 800-53 Rev. 5
11.3.1. PL-4 — kayttdytymissdanndt: ohjaa asianmukaista toimintaa tietoresurssien kaytossa

11.3.2. AU-7 - auditointitietojen vahentdminen ja raporttien tuottaminen: tukee julkisten
jarjestelmien kayton seurantaa

11.3.3. IR-6 — poikkeamien ilmoittaminen: edellyttda reagointia maineeseen ja viestintaan liittyviin
loukkauksiin
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11.3.4. AC-22 — julkisesti saatavilla oleva sisaltd: varmistaa ulkoisten julkaisujen ja paasyn

hallinnan
11.4. EU:n yleinen tietosuoja-asetus (2016/679)
11.4.1. Artikla 5 - henkilGtietojen kasittelyd koskevat periaatteet (tdsmaéllisyys, eheys,

osoitusvelvollisuus)
11.4.2. Artikla 32 — kasittelyn turvallisuus: edellyttda suojatoimia julkisen jakamisen yhteydessa

11.4.3. Artikla 33 - henkildtietojen tietoturvaloukkauksesta ilmoittaminen: soveltuu, jos
henkildtietoja paljastuu ulkoisen viestinnan kautta

11.5. EU:n NIS2-direktiivi (2022/2555)

11.5.1. Artikla 21(2)(e) - tietojarjestelmien kayttoa koskevat politikat, mukaan lukien
viestintaalustat

11.5.2. Artikla 21(2)(f) — politiikat kyberturvallisuusriskien kasittelemiseksi toimitusketjussa ja
julkisilla alustoilla

11.6. EU:n DORA-asetus (2022/2554)
11.6.1. Artikla 14(4) — viestintavelvoitteet asiakkaille, kolmansille osapuolille ja viranomaisille
operatiivisten poikkeamien jalkeen

11.7. COBIT 2019

11.7.1. APOOQ9 — palvelusopimusten hallinta: kattaa toimittajien ja viestintaan liittyvien kolmansien
osapuolten valvonnan

11.7.2. DSS05 - tietoturvapalvelujen hallinta: sisaltaa julkisissa kanavissa nakyvien digitaalisten
omaisuuserien suojauksen

11.7.3. EDMO3 - riskien optimoinnin varmistaminen: korostaa viestintaan liittyvien maine- ja
vaatimustenmukaisuusriskien hallintaa
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