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Yhdenmukaisuus standardien ja saantelyvaatimusten kanssa

Standardi/saantely

Kohta/artikla

Kommentti

ISO/IEC 27001:2022

Kohdat 6.1, 6.2, 8

ISO/IEC 27002:2022

Kontrollit 5.23, 5

NIST SP 800-53 Rev.5

SlI-7, CM-7, AC-6, PE-20, SC-7

EU:n GDPR

Artikla 32

EU:n NIS2-direktiivi

Artikla 21(2)(a), (d), ()

EU:n DORA-asetus

Artikla 9(2), 10(1)

1. Tarkoitus

1.1. Tama politikka maarittdad pakolliset vaatimukset esineiden internetin (loT) ja operatiivisen
teknologian (OT) laitteiden turvalliselle kaytélle ja hallinnalle organisaatiossa. Naihin laitteisiin voivat
kuulua esimerkiksi alyanturit, valvontakamerat, tuotantokoneet, LVI-ohjaimet tai muut verkkoon liitetyt
teolliset jarjestelmat.
1.2. Taman politiikan tarkoituksena on:
1.2.1. suojata fyysisid ja digitaalisia toimintoja hairiGiltd tai manipuloinnilta, joita puutteellisesti
suojatut verkkoon liitetyt laitteet voivat aiheuttaa
1.2.2. varmistaa loT- ja OT-jarjestelmien turvallinen kayttéonotto, valvonta ja yllapito
1.2.3. varmistaa vaatimustenmukaisuus ISO/IEC 27001:2022 -standardin, EU:n NIS2-direktiivin ja
muiden sovellettavien sdantelykehysten kanssa
1.2.4. tarjota kaytannodlliset ja toimeenpantavat kontrollit pk-yrityksille, jotka toimivat toimisto-,
varasto- tai tuotantoymparistoissa

2. Soveltamisala

2.1. Tata politiikkaa sovelletaan kaikkiin henkil6ihin, jotka osallistuvat loT- tai OT-laitteiden
suunnitteluun, asennukseen, konfigurointiin, kaytt6on, tukemiseen tai kaytosta poistoon.
Naihin kuuluvat:
2.1.1. tyontekijat, sopimuskumppanit tai harjoittelijat, joilla on fyysinen paasy laitteisiin tai
etakayttdoikeus niihin
2.1.2. kolmannet osapuolet tai huoltoteknikot, jotka asentavat tai yllapitavat verkkoon liitettyja
jarjestelmia
2.1.3. toimitusjohtaja tai henkilosto, joka vastaa tietoturvapolitiikkojen valvonnasta
2.2. Politiikka kattaa:
2.2.1. loT-laitteet, kuten alylukot, valvontajarjestelmat, alymittarit tai tulostimet
2.2.2. OT-jarjestelmat, mukaan lukien ohjelmoitavat logiikkaohjaimet (PLC), SCADA-paneelit tai
teolliset yhdyskaytavat
2.2.3. naiden jarjestelmien kayttamat tukilaitteistot, hallintasovellukset ja viestintaverkot
2.3. Tata politikkaa sovelletaan kaikissa toimintaymparistéissa: toimistoymparistdissa, etakohteissa,
tuotantotiloissa ja pilvialustoilla, jotka ovat yhteydessa naihin laitteisiin.

3. Tavoitteet
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3.1.

Turvallinen kayttdonotto: varmistetaan, ettad kaikki loT-/OT-jarjestelmat on konfiguroitu turvallisesti

ennen niiden liittamista tuotantoymparistéon.

3.2.

Altistumisen rajoittaminen: estetdan verkkoon liitettyjen laitteiden luvaton kayttd, vaarinkaytto tai

haltuunotto toteuttamalla vahva paasynhallinta ja verkon segmentointi.

3.3.

Jatkuva valvonta: yllapidetaan nakyvyyttd loT-/OT-toimintoihin kirjaamalla toimintaa lokiin ja

seuraamalla poikkeavaa kayttaytymista.

3.4.

Toimittajavastuu: varmistetaan, ettd kolmannen osapuolen palveluntarjoajat noudattavat turvallisia

asennus-, konfigurointi- ja yllapitokaytantgja.

3.5.

Saantelyvaatimusten noudattaminen: osoitetaan yhdenmukaisuus sovellettavien standardien,

kuten ISO 27001:n, EU:n GDPR:n (jos henkilétietoja keratdan) ja EU:n NIS2-direktiivin kanssa kriittisen
infrastruktuurin hairionsietokyvyn osalta.

4. Roolit ja vastuut

41.

4.2.

toimitusjohtaja

4.1.1. vastaa kokonaisuudessaan loT- ja OT-jarjestelmien tietoturvasta

4.1.2. hyvaksyy taman politiikan ja varmistaa, etta sitd sovelletaan kaikissa toimintaymparistdissa
4.1.3. varmistaa, ettd toimittajat ja sopimuskumppanit noudattavat turvallisia kayttéonotto- ja
yllapitokaytantoja

4.1.4. hyvaksyy kaikkien loT-/OT-jarjestelmien liittdmisen verkkoon

nimetty tyontekija tai operatiivinen paallikko (jos nimetty)

4.2.1. vastaa loT-/OT-laitteiden inventoinnista, sijoittelusta ja konfiguroinnista

4.2.2. kirjaa kunkin laitteen sijainnin, verkkoliitynnan ja tukidokumentaation

4.2.3. varmistaa, ettd kaikki muutokset, kuten laiteohjelmistopaivitykset tai laitevaihdot,
dokumentoidaan

[ ... Jaksot 4.3-8 eivat sisally tdhan esikatseluun. Osta koko asiakirja saadaksesi tdyden sisallon. ... ]

9. Katselmointi- ja paivitysvaatimukset

9.1.

9.2.

9.3.

9.4.

Vuosittainen katselmointi
9.1.1. Toimitusjohtajan on katselmoitava tdama politikka vahintaan kerran vuodessa

9.1.2. Katselmoinnissa on arvioitava, onko politikka edelleen tehokas, kattaako se nykyiset
laitetyypit ja vastaako se uusiin riskeihin tai teknologioihin

Tapahtumaperusteiset paivitykset

9.2.1. Politiikan paivitys on kaynnistettdva myos silloin, kun:

9.2.2. otetaan kayttéon uusia loT- tai OT-jarjestelmatyyppeja

9.2.3. toimittajat julkaisevat tietoturvatiedotteita tai elinkaaren paattymista koskevia ilmoituksia
9.2.4. tietoturvapoikkeama tai auditointi tunnistaa puutteita loT-/OT-kontrolleissa

9.2.5. uudet lait tai standardit asettavat lisdvaatimuksia

Dokumentointi ja versionhallinta

9.3.1. Kaikki paivitykset on dokumentoitava, mukaan lukien paivamaara, versionumero ja
muutosten yhteenveto

9.3.2. Toimitusjohtajan on sailytettdva politikan aiemmat versiot auditointitarkoituksia varten
Muutoksista tiedottaminen

9.4.1. Kaikista politikan paivityksistd on tiedotettava kaikille asiaankuuluville tydntekijoille ja
toimittajille

9.4.2. Paivitetyt versiot on asetettava saataville yhteiskayttdisissd kansioissa tai painettuina
aineistoina asennuspaikoissa tai ohjauskeskuksissa
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10. Liittyvat politiikat ja yhteydet

10.1. Tama politikka on toimeenpantava yhdenmukaisesti seuraavien siihen liittyvien pk-

yrityksen politiikkojen kanssa:
10.1.1. P4S - Pa&asynhallintapolitikka: maarittda laitetason kirjautumiskontrollit, vahvojen
salasanojen kayton ja valtuutettua paasya koskevat menettelyt loT- ja OT-alustoille
10.1.2. P9S - Etatyopolitiikka: estaa etdkayton loT-/OT-hallintandkymiin suojaamattomien tai
hyvaksymattdmien kanavien kautta
10.1.3. P17S — Tietosuoja- ja yksityisyydensuojapolitikka: sovelletaan, jos loT-laitteet, kuten
valvontakamerat, kasittelevat tai tallentavat henkilGtietoja, jotta EU:n GDPR:n vaatimukset tayttyvat
10.1.4. P30S - Tietoturvapoikkeamien hallintapolitikka: maarittdd menettelyt loT- tai OT-
poikkeamien havaitsemiselle, iimoittamiselle ja ratkaisemiselle, mukaan lukien epailty manipulointi
tai operatiivinen hairié
10.1.5. P36S — Sosiaalisen median ja ulkoisen viestinnadn politiikka: varmistaa, ettei laitteita
koskevia tietoja tai verkkorakennetta jaeta organisaation ulkopuolelle ilman hyvaksyntaa

10.2. Kukin liittyva politiikka tukee taman politikan soveltamista ja kdytannon toimeenpanoa tarjoamalla
kohdennettua menettelyohjeistusta

11. Viitestandardit ja viitekehykset

11.1. ISO/IEC 27001
11.1.1. Kohta 6.1 — riskien tunnistaminen ja kasittely: edellyttaa, etta loT- ja OT-jarjestelmiin liittyvat
riskit arvioidaan ja niita kasitellaan jarjestelmallisesti
11.1.2. Kohta 8.1 — toiminnan suunnittelu ja ohjaus: varmistaa verkkoon liitettyjen laitteiden
turvallisen operatiivisen hallinnan

11.2. ISO/IEC 27002
11.2.1. Kontrolli 5.23 — operatiivisen teknologian kayton tietoturvallisuus: maarittdad OT:n turvallisen
kayton fyysisissa ja digitaalisissa ymparistdissa
11.2.2. Kontrolli 5.31 — tietojarjestelmien turvallinen konfigurointi: edellyttdd loT-/OT-laitteiden
kovennettuja asetuksia ja turvattomien oletusasetusten valttamista

11.3. NIST SP 800-53 Rev.5

11.3.1. SI-7 — ohjelmistojen, laiteohjelmistojen ja tiedon eheys: edellyttdd laiteohjelmistojen ja
paivitysten eheyden validointia

11.3.2. CM-7 — vahimmaistoiminnallisuus: laitteissa ei saa olla kaytossad kayttdmattomia tai
turvattomia toimintoja

11.3.3. AC-6 — vahimman etuoikeuden periaate: laitteiden kaytté on rajoitettava vain valtuutetuille
kayttajille

11.3.4. PE-20 — omaisuuden seuranta: loT- ja OT-omaisuuserien fyysinen ja operatiivinen seuranta
11.3.5. SC-7 — rajasuojaukset: verkkoon liitettyjen jarjestelmien verkkoviestinnan segmentointi ja

hallinta
11.4. EU:n GDPR (2016/679)
11.4.1. Artikla 32 - ka&sittelyn turvallisuus: jos henkildtietoja keradtddn esimerkiksi

valvontakameroiden kautta, organisaation on toteutettava asianmukaiset tekniset ja organisatoriset
toimenpiteet tallaisen kasittelyn suojaamiseksi

11.5. EU:n NIS2-direktiivi (2022/2555)
11.5.1. Artikla 21(2)(a) — riskienhallintatoimenpiteet
11.5.2. Artikla 21(2)(d) — laitteiden turvallinen konfigurointi ja kayttd
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11.5.3. Artikla 21(2)(f) — toimitusketjun ja jarjestelmien tietoturva

11.6. EU:n DORA-asetus (2022/2554)
11.6.1. Artikla 9(2) — ICT-riskien hallinnan soveltamisala: kattaa operatiivisissa ymparistdissa
kaytettavat teolliset ja sulautetut laitteet
11.6.2. Artikla 10(1) — ICT-jatkuvuus: edellyttadd, ettad laitemaaritykset tukevat hairionsietokykya ja
palautumistoimia

11.7. COBIT 2019
11.7.1. DSS01 — operaatioiden hallinta: soveltuu teknologiaoperaatioiden valvontaan, mukaan
lukien fyysiset laitteet
11.7.2. DSS05 - tietoturvapalvelujen hallinta: varmistaa, ettd verkkoon liitettyja jarjestelmia
valvotaan ja suojataan asianmukaisesti
11.7.3. APO13 - tietoturvan hallinta: vahvistaa politikkoja operatiivisten omaisuuserien
suojaamiseksi pk-yrityksissa
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