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Yhdenmukaistettu standardien ja sdantelyn kanssa

Standardi/saantely

Kohta/artikla

Kommentti

ISO/IEC 27001:2022

Kohdat 5.1, 5.2,6.1,6.2, 8

Tietoturvan hallintajarjestelman
(ISMS) yleiset vaatimukset seka
mobiililaitteita ja BYOD-kaytantoa
koskevat hallintatoimenpiteet

ISO/IEC 27002:2022

Hallintatoimenpiteet 5.10-5.13

Yksityiskohtaiset
hallintatoimenpiteet mobiililaitteille,
BYOD-kaytélle ja etayhteyksille

NIST SP 800-53 Rev.5

AC-19, AC-20, CM-6, MP-7

Liittovaltion vaatimukset laitteiden,
tallennusvalineiden ja maaritysten
hallintatoimenpiteille

EU:n GDPR

Artikla 5(1)(f)

Henkilbtietojen suojaus
mobiilipaatelaitteissa

EU:n NIS2-direktiivi Artikla 21(2)(d) Liiketoiminnan kannalta kriittisten
laitteiden suojaus, mukaan lukien
BYOD

EU:n DORA-asetus Artiklat 9, 10 TVT-riskien hallinta ja jatkuvuus

mobiilipaatelaitteiden osalta

COBIT 2019

APO13, DSS01, DSS05

IT-hallinto, operatiivinen toiminta ja
tietoturvapalvelujen
hallintatoimenpiteet

1. Tarkoitus

1.1. Tassa politikassa maaritellaan pakolliset tietoturvavaatimukset mobiililaitteiden, mukaan lukien
alypuhelimien, tablettien ja kannettavien tietokoneiden, kaytoélle silloin, kun niilld kaytetaan yrityksen

tietoja, jarjestelmia tai palveluja.

1.2. Politiikka saatelee myds omien laitteiden kaytt6a tydssa (BYOD), jotta asiakkaiden ja liiketoiminnan

tiedot suojataan laitteen omistajasta riippumatta.

1.3. Talla politiikalla varmistetaan yhdenmukaiset suojatoimenpiteet mobiilikaytolle, tuetaan ISO/IEC
27001 -sertifiointitavoitteiden saavuttamista ja ehkaistdan tietojen menetystd tai vaarantumista

kadonneiden, varastettujen tai vaarinkaytettyjen mobiilipaatelaitteiden seurauksena.

1.4. Politiikalla varmistetaan, ettd pk-yrityksissa ilman erillistd IT-timid mobiilikayttdon sovelletaan

teknisia ja menettelyllisia suojatoimenpiteitd, mukaan lukien etatydymparistot ja pilvipalvelut.

2. Soveltamisala

2.1. Tata politiikkaa sovelletaan kaikkiin tyontekijoihin, toimeksisaajiin, harjoittelijoihin ja
palveluntarjoajiin, jotka:
2.1.1. kayttavat mobiililaitetta yrityksen tietojen tai jarjestelmien kayttamiseen, kasittelyyn tai
tallentamiseen
2.1.2. muodostavat VPN-yhteyden kautta yhteyden yrityksen palveluihin, mukaan lukien

sahkoposti, jaetut kansiot, pilvisovellukset tai sisdiset jarjestelmat

2.2. Politiikka kattaa:
2.2.1. kaikki mobiililaitteet: alypuhelimet, tabletit ja kannettavat tietokoneet (yrityksen toimittamat

tai henkilokohtaiset BYOD-laitteet)
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2.3.

2.2.2. kaikki kayttojarjestelmat (esim. iOS, Android, Windows, macOS)
2.2.3. kaikki sijainnit (toimisto, koti, etatyo, julkiset tilat)
Tatd politikkaa sovelletaan kaikkiin tydymparistdihin, ja sitd on noudatettava laitteen

omistussuhteesta riippumatta.
3. Tavoitteet

3.1.

Estaa tietojen menetys: varmistaa, ettei mobiilikaytto altista arkaluonteisia yrityksen tai asiakkaiden

tietoja oikeudettomalle kaytolle, varkaudelle tai vaarinkaytolle.

3.2.

Maarittdd selkeat sdannot BYOD-kaytolle: asettaa toimeenpantavat ehdot henkilékohtaisten

laitteiden kaytolle tydssa seka varmistaa oikeudelliset ja tekniset suojatoimenpiteet.

3.3.

Tukea vaatimustenmukaisuutta: tayttaa ISO/IEC 27001:n, EU:n GDPR:n, EU:n NIS2-direktiivin ja

muiden velvoitteiden vaatimukset toimeenpantavien mobiilitietoturvakaytantéjen avulla.

3.4.

Minimoida operatiivinen riski: vdhentdd mobiililaitteiden vaarinkayttstd, vaarantumisesta tai

toimintahairidsta aiheutuvan operatiivisen hairion todennakdisyytta.

3.5.

Yllapitda asiakkaiden luottamusta: osoittaa asiakkaille ja kumppaneille, ettd heidan tietonsa

pysyvat suojattuina myos silloin, kun niita kaytetdan mobiili- tai henkildkohtaisilla laitteilla.

4. Roolit ja vastuut

41.

4.2.

Toimitusjohtaja:

4.1.1. vastaa tasta politiikasta.

4.1.2. hyvaksyy kaiken mobiili- ja BYOD-kaytdn yrityksen jarjestelmiin.

4.1.3. varmistaa, ettd BYOD-sopimukset allekirjoitetaan, sailytetdan ja niiden noudattamista
seurataan.

4.1.4. varmistaa, ettd ulkoiset IT-palveluntarjoajat toteuttavat vaaditut mobiililaitteiden
suojatoimenpiteet.

Nimetty henkildsto tai IT-tuki:

4.21. avustaa tydssd kaytettdvien mobiililaitteiden kayttddnotossa, rekisterdinnissa ja
maarityksessa.

4.2.2. toteuttaa mobiilikayttdon liittyvat kayttdoikeuksien hallinnan keinot, sovellusrajoitukset ja
seurantavaatimukset.

4.2.3. tukee mobiililaitteisiin liittyvien tietoturvapoikkeamien kasittelya (kadonneet, varastetut tai
vaarantuneet laitteet).

[ ... Jaksot 4.3-8 eivat sisally tdhan esikatseluun. Osta koko asiakirja saadaksesi tdyden sisallon. ... ]

9. Katselmointi- ja paivitysvaatimukset

9.1.

Vuosittainen katselmointi

9.1.1. toimitusjohtajan on katselmoitava tama politikka vahintaan kerran 12 kuukaudessa.

9.1.2. katselmoinnissa on varmistettava jatkuva yhdenmukaisuus ISO/IEC 27001:n vaatimusten,
kehittyvien mobiiliteknologioiden ja lilkketoiminnan muutosten kanssa.

9.1.3. paivityksissa on otettava huomioon myoés viimeaikaiset poikkeamat, auditointien tulokset ja
saantelykehitykset (esim. EU:n GDPR, EU:n NIS2-direktiivi, DORA-asetus).

9.2. Vilikatselmoinnin kdynnistavat tapahtumat

9.2.1. tama politiikka on paivitettava valittomasti, jos jokin seuraavista toteutuu:

9.2.1.1. merkittdva mobiilitietoturvapoikkeama (esim. kadonneen tai murretun laitteen kautta
tapahtunut tietomurto)

9.2.1.2. muutos tuetuissa alustoissa tai mobiililaitteiden hallintatydkaluissa
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9.2.1.3. henkildkohtaisten laitteiden kayttddon tai tietosuojaan vaikuttava lakisadateinen tai
saantelymuutos

9.2.1.4. uusien sovellusten, palvelujen tai kolmansien osapuolten tydkalujen kayttéonotto
mobiililaitteissa

9.3. Muutosten dokumentointi
9.3.1. kaikki katselmoinnit ja paivitykset on dokumentoitava, mukaan lukien katselmoinnin
paivamaara, tehdyt muutokset ja toimitusjohtajan hyvaksynta.
9.3.2. versiohallintahistoria on sailytettava auditointitarkoituksia varten.

9.4. Viestinta ja saatavuus
9.4.1. toimitusjohtajan on varmistettava, etta kaikille kayttijille (tyontekijat, toimeksisaajat,
kolmannet osapuolet) tiedotetaan muutoksista.
9.4.2. paivitetyt versiot on saatettava helposti saataville esimerkiksi jaettuihin kansioihin tai
sisdisille alustoille.

10. Liittyvat politiikat ja yhteydet

10.1. Tama politiikka on osa pk-yrityksen tietoturvapolitiikkojen kokonaisuutta, ja sitd on

toteutettava yhdessa seuraavien politiikkojen kanssa:
10.1.1. P4S — Kayttooikeuksien hallintapolitikka: maarittelee vaatimukset jarjestelmien turvallisen
kayton hallinnalle, mukaan lukien mobiililaitteilla kaytettavat jarjestelmat. Edellyttaa hyvaa
salasanojen hallintaa ja istunnon hallintatoimenpiteita.
10.1.2. P8S — Tietoturvatietoisuuden ja koulutuksen politiikka: varmistaa, etta kayttajat koulutetaan
mobiililaitteiden turvalliseen kayttéon, poikkeamien ilmoittamiseen ja BYOD-kayton ehtoihin.

10.1.3. P17S — Tietosuojan ja yksityisyyden politiikka: maarittad EU:n GDPR:n mukaisen henkil6-
ja yritystietojen kasittelyn mobiilialustoilla erityisesti silloin, kun tydssa kaytetdan henkilékohtaisia
laitteita.

10.1.4. P9S — Etatydpolitikka: yhdenmukaistaa mobiilikaytt6a koskevat vaatimukset etatydssa tai
kotona tydskenneltdessa, mukaan lukien laitteiden kasittely ja verkkoyhteyksien suojatoimenpiteet.

10.1.5. P30S - Poikkeamien hallintapolitikka: maarittda toimintamallin mobiililaitteisiin liittyvien
poikkeamien kasittelyyn, mukaan lukien vaarantuneet tai kadonneet laitteet.

10.2. Nama liittyvat politikat muodostavat yhdessa kattavan hallintatoimenpiteiden kokonaisuuden
mobiililaitteiden tietoturvalle pk-yrityksissa, joissa ei ole erillistd IT-henkildst6d, ja varmistavat
toimeenpantavuuden, lapinakyvyyden ja sertifiointivalmiuden.

11. Viitestandardeja ja viitekehyksia

11.1. Téama politikka tukee taysimaaraistd yhdenmukaisuutta seuraavien tietoturva- ja
vaatimustenmukaisuusstandardien kanssa:

11.2. ISO/IEC 27001:

11.2.1. Kohta 5.1 — Johtajuus ja sitoutuminen: varmistaa johdon valvonnan ja vastuun mobiili- ja
BYOD-kaytosta
11.2.2. Kohta 6.1 — Toimenpiteet riskien kasittelemiseksi: edellyttdd mobiilitietoturvariskien
arviointia ja kasittelya
11.2.3. Kohta 8.1 — Toiminnan suunnittelu ja ohjaus: edellyttdd yhdenmukaisia mobiilikdytdn
menettelyja liiketoimintatietojen suojaamiseksi

11.3. ISO/IEC 27002:

11.3.1. Hallintatoimenpiteet 5.10 (mobiililaitteiden kayttd), 5.11 (etatyd), 5.12 (etadkayttd) ja 5.13
(BYOD): antavat toteutusohijeita laiteriskien hallintaan pienyritysymparistdssa

11.4. NIST SP 800-53 Rev.5:
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11.4.1. AC-19 - Mobiililaitteiden kayttdoikeuksien hallinta: edellyttdad tietoturva-asetuksia
hyvaksytylle mobiilikaytolle
11.4.2. AC-20 — Ulkoisten jarjestelmien kayttd: ohjaa BY OD-kayttdon ja etayhteyksiin liittyvia riskeja
11.4.3. CM-6 — Konfiguraatioasetukset: edellyttdd turvallisia oletus- ja mukautettuja asetuksia
mobiilialustoilla
11.4.4. MP-7 — Tallennusvalineiden kayttd: kasittelee mobiilitallennuksen ja tietojen kaytdn
asianmukaista kaytt6a ja rajoituksia
11.5. EU:n GDPR (2016/679):
11.5.1. Artikla 5(1)(f) — Eheys ja luottamuksellisuus: edellyttda henkilGtietojen suojaamista
asianmukaisilla turvatoimilla erityisesti mobiilialustoilla
11.5.2. Artikla 32 — Kasittelyn turvallisuus: velvoittaa kayttdmaan asianmukaisia teknisia ja
organisatorisia toimenpiteita mobiililaitteilla kaytettavien tai tallennettavien tietojen suojaamiseksi
11.6. EU:n NIS2-direktiivi (2022/2555):
11.6.1. Artikla 21(2)(d) - Laitteiden tietoturvatoimenpiteet: edellyttdd tietoturvan
hallintatoimenpiteita laitteistoille ja ohjelmistoille, joilla kaytetaan kriittisia liiketoimintajarjestelmia,
mukaan lukien henkil6kohtaiset laitteet
11.7. EU:n DORA-asetus (2022/2554):
11.7.1. Artikla 9 — TVT-riskien hallintakehys: edellyttaa kriittisessa liiketoimintaviestinnassa ja
pilvipalveluissa kaytettavien mobiilipaatelaitteiden suojaamista
11.7.2. Artikla 10 — TVT-liiketoiminnan jatkuvuus: edellyttda yritysjarjestelmien jatkuvaa turvallista
kayttdéa myos hairidtilanteissa ja etatydssa
11.8. COBIT 2019:
11.8.1. APO13 - Tietoturvan hallinta: edellyttda organisaatiolta yrityksen riskeihin
yhdenmukaistettujen mobiili- ja BYOD-politiikkojen soveltamista
11.8.2. DSS01 - Operatiivisen toiminnan hallinta: varmistaa turvallisten kayttdmekanismien
teknisen toteutuksen
11.8.3. DSS05 - Tietoturvapalvelujen hallinta: ohjaa kolmansien osapuolten osallistumista
turvallisten mobiiliymparistéjen yllapitoon ja poikkeamien kasittelyn koordinointiin
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