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Yhdenmukaisuus standardien ja saantelyvaatimusten kanssa

Standardi/saantely

Kohta/artikla

Kommentti

ISO/IEC 27001:2022

Kohdat 6.1, 6.3, 8

ISO/IEC 27002:2022

Kontrollit 5.29, 5.30

NIST SP 800-53 Rev.5

CP-2, CP-4, CP-6, CP-7

EU:n GDPR Artiklat 32, 33
EU:n NIS2-direktiivi Artikla 21(2)(f)
EU:n DORA-asetus Artikla 10
COBIT 2019 DSS04

1. Tarkoitus

1.1 Taman politiikan tarkoituksena on varmistaa, ettd organisaatio kykenee yllapitdmaan toimintaansa
ja palauttamaan olennaiset IT-palvelut hairiétilanteiden aikana ja niiden jalkeen, kuten sahkdkatkojen,
kyberhydkkaysten, kiristyshaittaohjelmatartuntojen tai jarjestelmahairididen yhteydessa.

1.2 Tama politikka maarittaa selkean viitekehyksen liiketoiminnan jatkuvuuden ja katastrofipalautuksen
(BC/DR) suunnittelulle pk-yritysymparistdissa, joissa ei ole erillisia IT-timeja.

1.3 Tama politikka tukee organisaatiota sovellettavien standardi- ja s&antelyvaatimusten
tayttdmisessa, mukaan lukien ISO/IEC 27001:2022, EU:n GDPR, EU:n NIS2-direktiivi, EU:n DORA-
asetus ja COBIT 2019, seka vahvistaa operatiivista hairionsietokykya ja asiakkaiden luottamusta.

2. Soveltamisala

2.1 Tama politiikka koskee:

2.1.1 kaikkia liiketoimintakriittisia jarjestelmia ja palveluita (esim. sahkdposti, pilvitallennuspalvelut,
laskutusalustat, asiakastiedot)

2.1.2 kaikkia tyontekijoita ja ulkoisia IT-palveluntarjoajia, jotka vastaavat BC/DR-valmiudesta ja sen
toteutuksesta

2.1.3 kaikkia hairidtyyppeja, mukaan lukien kyberpoikkeamat, laitteistoviat, sdhkokatkot, tulvat ja
toimitiloihin paasyn estyminen
2.2 Tama politiikka kattaa:
2.2.1 varmuuskopioinnin hallinnan
2.2.2 liiketoiminnan jatkuvuussuunnittelun (BCP)
2.2.3 katastrofipalautustoiminnot
2.2.4 henkildstdn koulutuksen ja testauksen
2.2.5 lakisdateiset ja sdantelyyn liittyvat reagointimenettelyt

3. Tavoitteet

3.1 Suojata organisaation kykya tuottaa keskeisia palveluja suunnittelemattomista hairidista huolimatta.

3.2 Varmistaa jarjestelmien ja tietojen oikea-aikainen palauttaminen ennalta maaritettyjen
toipumisaikatavoitteiden (RTO) mukaisesti.

3.3 Varmistaa, ettd koko henkiléstd pystyy noudattamaan jatkuvuusmenettelyja kriisitilanteissa
mahdollisimman vahaisin epaselvyyksin.
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3.4 Varmistaa tietosuojaa ja operatiivista hairidnsietokykya koskevien lakien noudattaminen, mukaan
lukien EU:n GDPR:n artikla 32 ja EU:n NIS2-direktiivin artikla 21.

3.5 Maarittaa kaytanndllinen ja testattavissa oleva jatkuvuus- ja palautusstrategia, joka soveltuu pk-
yrityksille.
4. Roolit ja vastuut
4.1 Toimitusjohtaja
4.1.1 omistaa BC/DR-prosessin ja tdman politiikan
4.1.2 hyvaksyy liiketoiminnan jatkuvuussuunnitelman (BCP)
4.1.3 koordinoi poikkeamien hallintaa ja sisaista viestintda hairidtilanteiden aikana

414 tekee tarvittavat viranomaisilmoitukset (esim. EU:n  GDPR:n  mukaiset
tietoturvaloukkausilmoitukset)

4.2 IT-palveluntarjoaja / jarjestelmanvalvoja
4.2.1 yllapitaa ja testaa varmuuskopioita
4.2.2 toteuttaa katastrofipalautusmenettelyt, kun ne aktivoidaan
4.2.3 dokumentoi kaikki palautustoimet ja jarjestelmien palautustapahtumat
4.2 .4 ilmoittaa kriittisista IT-poikkeamista toimitusjohtajalle valittomasti
[ ... Jaksot 4.3-8 eivat sisally tahan esikatseluun. Osta koko asiakirja saadaksesi tdyden sisallon. ... |
9. Katselmointi- ja paivitysvaatimukset
9.1 Politiikan ja suunnitelman vuosittainen katselmointi

9.1.1 Toimitusjohtajan tulee varmistaa, ettd tdma politikka ja siihen liittyva liiketoiminnan
jatkuvuussuunnitelma (BCP) katselmoidaan muodollisesti vahintaan kerran vuodessa.

9.1.2 Katselmoinnin tulee sisaltaa:
9.1.2.1 uusien tai nousevien riskien arviointi
9.1.2.2 RTO-/RPO-tavoitteiden uudelleenvahvistus
9.1.2.3 toimittaja- ja yhteystietojen varmentaminen

9.1.2.4 yhdenmukaisuuden varmistaminen |T-jarjestelmissa, lakisdateisissa velvoitteissa tai
toiminnassa tapahtuneiden muutosten kanssa

9.2 Laukaisuperusteiset paivitykset
9.2.1 Tama politiikka tulee paivittda myos seuraavien perusteella:
9.2.1.1 merkittdvat poikkeamat tai hairiot, erityisesti jos tavoitteita ei saavutettu

9.2.1.2 uudet lakisdateiset tai saantelyyn liittyvat velvoitteet (esim. DORA-asetuksen
muutokset)

9.2.1.3 muutokset kriittisissa jarjestelmissa, pilvialustoissa tai henkildstéssa
9.2.1.4 vuosittaisten BCP-/DR-testien havainnot
9.3 Muutoksenhallintaprosessi
9.3.1 Toimitusjohtajan tulee hyvaksya kaikki muutokset.
9.3.2 Versiohistorialokia tulee yllapitaa siten, etta siita kayvat ilmi paivamaara, muutoksen kuvaus
ja hyvaksyja.
9.3.3 Paivitetty politikka tulee jakaa uudelleen kaikille asiaankuuluville henkiléille, mukaan lukien
IT-palveluntarjoaja ja osastopaallikot.
9.4 Opittujen asioiden dokumentointi

9.4.1 Testien tai todellisten hairididen jalkeen dokumentoidut opit tulee huomioida tulevissa
paivityksissa.
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9.4.2 Naihin katselmointeihin tulee sisallyttdd myods toimittajien suorituskyvyn arvioinnit ja
reagoinnin riittdvyyden tarkastukset.

10. Liittyvat politiikat ja riippuvuudet

10.1 Tama politiikka on tiiviisti integroitu seuraaviin SME-politiikkoihin:

10.1.1 P1S — Tietoturvapolitiikka: maarittdd korkean tason tietoturvatavoitteet, joita jatkuvuus- ja
palautumiskaytantdjen tulee tukea.
10.1.2 P4S - Paasynhallintapolitikka: mahdollistaa kayttdoikeuksien hataperuutuksen tai
palauttamisen liiketoimintahairiétilanteissa.
10.1.3 P6S - Riskienhallintapolitikka: muodostaa perustan jatkuvuuteen liittyvien riskien
tunnistamiselle, arvioinnille ja priorisoinnille.
10.1.4 P8S - Tietoturvatietoisuus- ja koulutuspolitikka: varmistaa, ettd tyontekijat ovat valmiita
toimimaan hairidtilanteissa ja ymmartavat liikketoiminnan jatkuvuussuunnitelman (BCP).
10.1.5 P15S - Varmuuskopiointi- ja palautuspolitikka: maarittda yksityiskohtaiset tekniset
menettelyt tietojen saatavuuden ja palautettavuuden turvaamiseksi.
10.1.6 P17S — Tietosuoja- ja yksityisyydensuojapolitikka: varmistaa, etta jatkuvuussuunnittelu
suojaa henkildtietoja ja noudattaa EU:n GDPR:aa poikkeamien aikana ja niiden jalkeen.
10.1.7 P22S — Lokitus- ja valvontapolitikka: tukee sellaisten tapahtumien havaitsemista, jotka
voivat kaynnistaa BC/DR-prosessit, ja tuottaa forensiset audit trail -tiedot hairididen jalkeen.
10.1.8 P30S - Tietoturvapoikkeamien hallintapolitiikka: kaynnistdd suoraan palautusprosessin
kyber- tai operatiivisissa poikkeamissa.

10.1.9 P31S - Todisteiden keruun ja forensiikan politikka: varmistaa, ettd digitaalinen
todistusaineisto kerataan jatkuvuustilanteissa vaatimustenmukaisuuden, vakuutusten tai tutkinnan
tarpeisiin.

10.2 Nama politikat muodostavat yhtenaisen, auditointivalmiutta tukevan viitekehyksen
hairionsietokyvylle, vastuun osoitettavuudelle ja kontrollien jatkuvuudelle kaikissa pk-yrityksen
toiminnoissa.

11. Viitestandardit ja viitekehykset
11.1 ISO/IEC 27001:

11.1.1 Kohta 6.1 — edellyttdd riskiperusteista suunnittelua ja kasittelya, mukaan lukien
liketoiminnan jatkuvuus ja palautuminen.

11.1.2 Kohta 6.3 — korostaa jatkuvaa parantamista hairididen jalkeen.

11.1.3 Kohta 8.1 — edellyttad operatiivisia kontrolleja, joihin sisaltyvat dokumentoidut
jatkuvuustoimenpiteet.

11.2 ISO/IEC 27002:
11.2.1 Kontrolli 5.29 — edellytta3 liiketoiminnan jatkuvuusjarjestelyjen maarittdmista ja yllapitoa.
11.2.2 Kontrolli 5.30 — edellyttaa naiden jarjestelyjen testausta ja katselmointia.
11.3 NIST SP 800-53 Rev.5:
11.3.1 CP-2 — maarittda varautumissuunnittelun vaatimukset.
11.3.2 CP-4 — edellyttda organisaation henkildstdlle varautumiskoulutusta.
11.3.3 CP-6 — kattaa vaihtoehtoista sailytyspaikkaa koskevat vaatimukset.
11.3.4 CP-7 — ohjaa vaihtoehtoista kasittelypaikkaa koskevia odotuksia.
11.4 EU:n GDPR:

11.4.1 Artikla 32 — edellyttaa toimenpiteita, joilla varmistetaan kasittelyjarjestelmien ja palvelujen
jatkuva saatavuus ja hairidnsietokyky.
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11.4.2 Artikla 33 — kaynnistaa ilmoitusvelvoitteet tilanteissa, joissa jatkuvuuden epaonnistuminen
johtaa henkil6tietojen vaarantumiseen.

11.5 EU:n NIS2-direktiivi (2022/2555):
11.5.1 Artikla 21(2)(f) — edellyttdd jatkuvuussuunnittelua ja kriisinhallintakyvykkyyttd osana
kyberriskivalmiutta.

11.6 EU:n DORA-asetus (2022/2554):
11.6.1 Artikla 10 — edellyttdd digitaalisen operatiivisen hairiOnsietokyvyn testausta ja
palautumiskyvykkyyksien toteutusta erityisesti finanssialan pk-yrityksissa.

11.7 COBIT 2019:
11.7.1 DSS04 — Manage Continuity: tarjoaa organisaatiotason hallintaohjeistuksen operatiivisen
hairionsietokyvyn ylldpitdmiseen ja validointiin, mukaan Iukien omistajuus, testaus,
toimittajaintegraatio ja poikkeaman jalkeiset katselmoinnit.
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