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Yhdenmukaisuus standardien ja saantelyvaatimusten kanssa

Standardi/saantely Kohta/artikla Kommentti

ISO/IEC 27001:2022 Kohdat 6.1, 6.3, 8 poikkeamien hallinta, jatkuva
parantaminen, operatiivinen
ohjaus

ISO/IEC 27002:2022 Kontrollit 5.24, 5.25 poikkeamien havaitseminen,
valmius, oppiminen

NIST SP 800-53 Rev.5 IR-4, IR-5, IR-6 poikkeamien kasittely ja seuranta,
raportointi

EU:n GDPR Artikla 33 henkilGtietojen

tietoturvaloukkausten
ilmoitusvaatimukset

EU:n NIS2-direktiivi Artikla 23 pakollinen kyberpoikkeamien
ilmoittaminen

EU:n DORA-asetus Artikla 17 ICT-poikkeamien hallinta

COBIT 2019 DSS02, DSS04 palvelupyyntdjen ja poikkeamien

hallinta seka jatkuvuuden hallinta

1. Tarkoitus

1.1. Tama politikka maarittdd, miten organisaatio havaitsee, ilmoittaa ja kasittelee
tietoturvapoikkeamia, jotka vaikuttavat sen digitaalisiin jarjestelmiin, tietoihin tai palveluihin.

1.2. Politiikan tarkoituksena on minimoida vahingot, suojata asiakkaiden tiedot ja varmistaa
saantelyvelvoitteiden tayttdminen, kuten EU:n GDPR:n 72 tunnin ilmoitusvaatimus henkil6tietojen
tietoturvaloukkauksista.

1.3. Tama politiikka varmistaa selkeat vastuut, viestintdmenettelyt ja poikkeamien jalkiarvioinnin myods
pienissa organisaatioissa, joilla ei ole erillista tietoturvatiimia.

2. Soveltamisala
2.1. Tama politiikka koskee:
2.1.1. kaikkia tyontekijoita, toimeksisaajia ja ulkoisia IT-palveluntarjoajia
2.1.2. kaikkia yrityksen hallinnoimia jarjestelmia ja palveluja, mukaan lukien verkkosivustot,
pilvialustat, mobiililaitteet, kannettavat tietokoneet ja sdhkdpostitilit
2.1.3. kaikkia poikkeamatyyppeja, mukaan lukien:
2.1.3.1. luvaton paasy tietoihin tai jarjestelmiin
2.1.3.2. haittaohjelmatartunnat tai kiristyshaittaohjelmat
2.1.3.3. tietojenkalastelu tai sosiaalisen manipuloinnin yritykset
2.1.3.4. jarjestelmakatkokset, jotka johtuvat kyberhydkkayksesta tai vaarinkaytosta
2.1.3.5. arkaluonteisten tietojen tahaton paljastuminen tai poistaminen
2.1.3.6. liiketoiminnassa kaytettavien laitteiden tai tallennusvalineiden katoaminen tai varkaus
3. Tavoitteet
3.1. Maarittaa selkea menettely tietoturvapoikkeamien tunnistamiseen ja eskalointiin.
3.2. Varmistaa, etta tietoturvapoikkeamat ilmoitetaan, kirjataan ja kasitellaan ennalta maaritettyjen
maaraaikojen puitteissa.
3.3. Mahdollistaa vahinkojen nopea rajaaminen, tietojen palauttaminen ja palvelujen palauttaminen.
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3.4.

Varmistaa, ettd asianomaisille osapuolille, kuten asiakkaille ja viranomaisille, ilmoitetaan lain niin

edellyttdessa.

3.5.
3.6.

Estaa toistuminen juurisyyanalyysin, korjaavien toimenpiteiden ja politiikan kehittdmisen avulla.
Mahdollistaa sen, ettd pk-yritys tayttaa ISO 27001 -sertifioinnin vaatimukset ja voi auditoinneissa

osoittaa vastuullisen toimintansa.

4. Roolit ja vastuut

41.

4.2.

Toimitusjohtaja

4.1.1. Omistaa tdman politiikan ja varmistaa sen toimeenpanon.

4.1.2. Valvoo tietoturvapoikkeamiin reagointia ja hyvaksyy ilmoitukset viranomaisille tai asiakkaille.
4.1.3. Katselmoi poikkeamien jalkeiset raportit ja varmistaa, etta politiikka paivitetaan tarvittaessa.
4.1.4. Voi delegoida koordinointitehtavia, mutta sailyttda kokonaisvastuun.

IT-palveluntarjoaja / jarjestelmanvalvoja (sisdinen tai ulkoinen)

4.2.1. Havaitsee ja tutkii mahdolliset tietoturvapoikkeamat.

4.2.2. Toteuttaa rajaamis- ja palauttamistoimenpiteet (esim. poistaa kayttdoikeuksia kaytosta,
palauttaa varmuuskopioita).

4.2.3. limoittaa toimitusjohtajalle kaikista vahvistetuista tai epaillyista tietoturvapoikkeamista yhden
tunnin kuluessa niiden havaitsemisesta.

4.2.4.Yllapitda poikkeamalokia, joka sisaltda aikaleimat, vaikutusarvioinnit ja reagointitoimenpiteet.

[ ... Jaksot 4.3-8 eivat sisally tdhan esikatseluun. Osta koko asiakirja saadaksesi tdyden sisallon. ... |

9. Katselmointi- ja paivitysvaatimukset

9.1.

Saannollinen katselmointi

9.1.1. Toimitusjohtajan on katselmoitava tama politiikka vahintaan kerran 12 kuukaudessa
varmistaakseen:

9.1.1.1. yhdenmukaisuuden ISO/IEC 27001:2022:n kontrollien kanssa
9.1.1.2. kyvyn vastata uusiin uhkiin, riskeihin ja tietoturvapoikkeamiin

9.1.1.3. lakisaateisten ja sopimusperusteisten velvoitteiden jatkuvan noudattamisen (esim.
EU:n GDPR, EU:n DORA-asetus)

9.2. Kaynnistavat tapahtumat

9.2.1. Politiikka on katselmoitava ja paivitettidvda myods seuraavien jalkeen:
9.2.1.1. mika tahansa vakavuudeltaan korkea tietoturvapoikkeama tai viranomaisilmoitus
9.2.1.2. uuden IT-infrastruktuurin kayttdonotto tai jarjestelmamuutokset
9.2.1.3. tietoturvaloukkauksia koskevien lakisaateisten vaatimusten muutokset

9.3. Katselmoinnin dokumentointi ja jakelu

9.3.1. Kaikki katselmoinnit ja muutokset on dokumentoitava politiikan muutoslokiin.

9.3.2. Paivitetyt versiot on jaettava kaikille tydntekijéille, toimittajille ja IT-palveluntarjoajille, jotka
osallistuvat tietoturvaan tai jarjestelmien operointiin.

9.3.3. Nayttd henkiloston tietoisuudesta (esim. kokousmuistiot tai sahkdpostivahvistukset) on
sailytettava auditointivalmiuden varmistamiseksi.

10. Liittyvat politiikat ja yhteydet
10.1. Tata politiikkaa on sovellettava yhdessa seuraavien pk-yrityksen politiikkojen kanssa:

10.1.1. P1S — Tietoturvapolitiikka: maarittda yleiset vaatimukset luottamuksellisuuden, eheyden ja
saatavuuden yllapitamiselle toiminnan aikana, mukaan lukien tietoturvapoikkeamien kasittely.
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10.1.2. P2S — Hallintoroolien ja -vastuiden politiikka: maarittda toimivallan ja vastuurakenteet
tietoturvapoikkeamien havaitsemiselle, ilmoittamiselle ja eskaloinnille.

10.1.3. P4S — Paasynhallintapolitikka: mahdollistaa kayttdoikeuksien valittdman peruuttamisen
tietoturvapoikkeamiin reagoinnin aikana.

10.1.4. P8S — Tietoturvatietoisuus- ja koulutuspolitikka: varmistaa, ettd kaikki tyontekijat osaavat
tunnistaa ja ilmoittaa tietoturvapoikkeamat tehokkaasti.

10.1.5. P17S - Tietosuoja- ja yksityisyydensuojapolitikka: ohjaa EU:n GDPR:n mukaisia
tietoturvaloukkausten ilmoitusmenettelyja ja tukee saantelyvaatimusten noudattamista
tietoturvapoikkeamien aikana.

10.1.6. P22S - Lokitus- ja valvontapolitikka: tarjoaa tarvittavat tydkalut ja nakyvyyden
tietoturvatapahtumien havaitsemiseen, analysointiin ja auditointiin.

10.1.7. P31S — Todisteiden keruun ja forensiikan politikka: tukee tietoturvapoikkeamiin liittyvien
toimien tutkintaa ja oikeudellista puolustettavuutta ohjaamalla todentamisaineiston asianmukaista
kasittelya.
10.2. Nama politikat muodostavat yhdessa pk-yrityksen operatiivisen viitekehyksen
tietoturvapoikkeamien havaitsemiseksi, niihin reagoimiseksi ja niista palautumiseksi.
11. Viitestandardit ja viitekehykset
11.1. ISO/IEC 27001

11.1.1. Kohta 6.1 — edellyttdad riskien kasittelyn suunnittelua, mukaan lukien varautuminen
tietoturvapoikkeamiin.
11.1.2. Kohta 6.3 — tukee jatkuvaa parantamista tietoturvatapahtumista saatujen oppien avulla.
11.1.3. Kohta 8.1 — korostaa operatiivista ohjausta tietoturvapoikkeamien ja hairididen hallinnassa.
11.2. ISO/IEC 27002
11.2.1. Kontrolli 5.24 — edellyttaa jasenneltya toimintamallia tietoturvapoikkeamien ilmoittamiseen,
arviointiin ja kasittelyyn.
11.2.2. Kontrolli 5.25 — painottaa tietoturvapoikkeamista oppimista tulevan valmiuden ja
jarjestelmien hairidnsietokyvyn parantamiseksi.
11.3. NIST SP 800-53 Rev.5

11.3.1. IR-4 — maarittdd poikkeamien kasittelymenettelyt, mukaan lukien rajaaminen ja
palautuminen.

11.3.2. IR-5 — maarittda vaatimukset poikkeamien seurantaan ja analysointiin.
11.3.3. IR-6 — edellyttda ulkoisia ja sisaisia poikkeamien ilmoitusmenettelyja.
11.4. EU:n GDPR

11.4.1. Artikla 33 — edellyttda henkildtietojen tietoturvaloukkausten ilmoittamista viranomaisille 72
tunnin kuluessa seka tietoja niiden laajuudesta ja lieventamistoimenpiteista.

11.5. EU:n NIS2-direktiivi (2022/2555)

11.5.1. Artikla 23 — edellyttda, ettd keskeiset ja tarkeat toimijat ilmoittavat merkittavista
poikkeamista toimivaltaisille viranomaisille standardoiduilla iimoitusmuodoilla.

11.6. EU:n DORA-asetus (2022/2554)
11.6.1. Artikla 17 — edellyttda, ettd finanssialan toimijat luokittelevat, ilmoittavat ja seuraavat
ICT:hen liittyvia poikkeamia ja hairi6ita.

11.7. COBIT 2019

11.7.1. DSS02 - palvelupyyntdjen ja poikkeamien hallinta: ohjaa operatiivisten ja
tietoturvapoikkeamien tehokasta kasittelya hallintatavoitteiden mukaisesti.
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11.7.2. DSS04 - jatkuvuuden hallinta: yhdistda tietoturvapoikkeamiin reagoinnin laajempiin
jatkuvuus- ja palautumisstrategioihin.
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