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Yhdenmukaisuus standardien ja saantelyvaatimusten kanssa

Standardi/saantely Kohta/artikla Kommentti
ISO/IEC 27001:2022 Kohdat 6.1, 8
ISO/IEC 27002:2022 Kontrollit 8.28-8.29
NIST SP 800-53 Rev.5 SA-11, SA-12, SC-32
EU:n GDPR Artiklat 5(1)(c), 25, 32
EU:n NIS2-direktiivi Artikla 21(2)(e), (h)
EU:n DORA-asetus Artikla 9
COBIT 2019 BAIO7, DSS05
1. Tarkoitus

1.1 Tassa politikassa maaritelldan, miten testidataa ja testiymparistdja on hallittava tahattoman
altistumisen, tietoturvaloukkausten ja toiminnallisten hairididen estdmiseksi testaustoiminnan aikana.
1.2 Talld politikalla varmistetaan, ettei aitoa asiakasdataa koskaan kaytetd ohjelmisto- tai
jarjestelmatestauksessa epaasianmukaisesti ja etta testiymparistot erotetaan loogisesti ja teknisesti
tuotantoymparistoista.
1.3 Politikan tarkoituksena on tukea pk-yrityksia ISO/IEC 27001 -sertifioinnin vaatimusten ja
sovellettavan tietosuojalainsdadannén noudattamisessa siten, etta vaatimukset pysyvat kaytannollisina
ja toimeenpantavina my0s organisaatioissa, joilla ei ole erillista IT-tiimia.
2. Soveltamisala
2.1 Tata politiikkaa sovelletaan seuraaviin:
2.1.1 kaikkiin testiymparistihin (esim. staging-palvelimet, sandbox-ymparistdt, kehityksen
testiymparistot)
2.1.2 kaikkeen testidataan riippumatta siitd, onko se luotu manuaalisesti, generoitu vai johdettu
tuotantodatasta
2.1.3 kaikkiin testaustoimintaan osallistuviin  henkildihin, mukaan Ilukien tydntekijat,
sopimuskumppanit, freelancerit ja IT-palveluntarjoajat
2.1.4 kaikkeen testaukseen, joka voi vaikuttaa asiakasrajapinnan alustoihin, sisaisiin
liketoimintajarjestelmiin tai kolmansien osapuolten palveluihin
2.2 Politiikka kattaa seka tekniset ymparistot etta prosessit, joilla tuetaan seuraavia:
2.2.1 verkkosivustojen, sovellusten ja tydkalujen kehitysta
2.2.2 jarjestelmapaivityksia, konfiguraatioiden testausta ja integraatiotestausta
2.2.3 automatisoituja ja manuaalisia toiminnallisia testeja tai tietoturvatesteja
3. Tavoitteet
3.1 Estada aidon, tunnistettavan asiakasdatan kayttd testauksessa, ellei dataa ole anonymisoitu ja
kaytolle ole annettu nimenomaista hyvaksyntaa.
3.2 Yllapitaa testi- ja tuotantoymparistdjen tiukka erottelu tahattoman tietojen altistumisen tai
toiminnallisten hairididen valttdmiseksi.
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3.3 Suojata testijarjestelmat ja testidata luvattomalta paasylta, tahattomalta paljastumiselta tai
uudelleenkaytdlta eri ymparistodissa ilman asianmukaisesti toteutettuja kontrolleja.

3.4 Noudattaa sovellettavia tietosuojavaatimuksia (esim. GDPR, NIS2) varmistamalla, etta kaikkea
testidataa kasitelldan lainmukaisesti, asianmukaisesti ja turvallisesti.

3.5 Tukea organisaation valmiutta ulkoisiin auditointeihin ja ISO/IEC 27001 -sertifiointiin
dokumentoimalla testauskaytéanndt ja varmistamalla yhdenmukaisten suojatoimien toteuttaminen.

4. Roolit ja vastuut
4.1 Toimitusjohtaja
4.1.1 Vastaa kokonaisuutena testidatan suojaamisesta ja testijarjestelmien tietoturvasta.

4.1.2 Hyvaksyy aidon datan kayton testauksessa varmistuttuaan siita, ettd asianmukaiset
suojatoimet (esim. anonymisointi tai tietojen maskaus) on toteutettu.

4.1.3 Varmistaa, etta testaustoiminta dokumentoidaan asianmukaisesti ja ettéd se noudattaa tata
politiikkaa.
4.2 Projektin omistaja
4.2.1 Koordinoi testausprosessien suunnittelua ja toteutusta.
4.2.2 Varmistaa, etta kaikki tiimin jasenet ymmartavat tdman politiikan ja noudattavat sita.
4.2.3 Vahvistaa ennen testauksen aloittamista, etta testijarjestelmat on konfiguroitu turvallisesti.

4.2.4 limoittaa toimitusjohtajalle kaikista testiymparistoihin tai tietojen altistumiseen liittyvista
poikkeamista.

[ ... Jaksot 4.3-8 eivat sisally tdhan esikatseluun. Osta koko asiakirja saadaksesi tayden sisallon. ... ]
9. Katselmointi- ja paivitysvaatimukset
9.1 Saannolliset katselmoinnit

9.1.1 Toimitusjohtajan on katselmoitava tdma politiikka vadhintaan kerran vuodessa.
Katselmoinnilla varmistetaan, etta politiikka pysyy ajan tasalla seuraavien osalta:

9.1.1.1 ohjelmistokehityksen tydkalujen, alustojen tai ymparistéjen muutokset

9.1.1.2 paivitetyt oikeudelliset velvoitteet, mukaan lukien tietosuojaa tai digitaalista
hairionsietokykya koskevat vaatimukset

9.1.1.3 pk-yrityksen ISO/IEC 27001 -sertifiointiin liittyva auditointivalmius
9.2 Vilikatselmoinnin kdynnistavat tapahtumat
9.2.1 Lisdkatselmointeja on tehtidva seuraavien tapahtumien jalkeen:
9.2.1.1 mika tahansa testiymparistdssa tapahtunut tietojen altistuminen tai vaarantuminen
9.2.1.2 aidon datan kaytto testauksessa, vaikka data olisi anonymisoitu
9.2.1.3 uusien testausmenetelmien, jarjestelmien tai toimittajien kayttéonotto
9.2.1.4 saantelymuutokset, jotka vaikuttavat tietojen kasittelyyn testauksen aikana
9.3 Muutoksenhallinta ja viestinta
9.3.1 Toimitusjohtaja vastaa seuraavista:

9.3.1.1 tdman politiikan paivittdmisesta ja kaikkien muutosten dokumentoinnista versiohistorian
avulla

9.3.1.2 henkildstdn, kehittdjien ja asiaankuuluvien palveluntarjoajien tiedottamisesta
paivityksista

9.3.1.3 sen varmistamisesta, etta kaikki testaukseen liittyvat henkilot ymmartavat ja soveltavat
uusimpia vaatimuksia

9.3.1.4 uusimman politikkaversion pitdmisesta saatavilla katselmointi- ja auditointitarkoituksia
varten
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9.4 Auditointi ja dokumentaatio
9.4.1 Tallenteet kaikista politilkan katselmoinneista, aidon datan kdyton hyvaksynnéista ja
poikkeusten perusteluista on:
9.4.1.1 sailytettava turvallisesti auditointitarkoituksia varten
9.4.1.2 oltava saatavilla pyynndsta sisaisten tai kolmannen osapuolen auditointien yhteydessa
9.4.1.3 katselmoitava vuosittain sen varmistamiseksi, ettd ne ovat yhdenmukaisia
testauskaytantojen kanssa
10. Liittyvat politiikat ja yhteydet
10.1 Tatad politiikkaa on sovellettava yhdessa seuraavien pk-yrityksen politiikkojen kanssa
tietoturvan ja vaatimustenmukaisuuden varmistamiseksi testauksen aikana:
10.1.1 P2S — Hallintoroolit ja -vastuut -politiikka: maarittaa, kuka vastaa kehityksen, testauksen ja
jarjestelmien erotteluun liittyvien vastuiden valvonnasta.
10.1.2 P4S - Paasynhallintapolitikka: ohjaa testijarjestelmien tunnistetietojen myo6ntamista,
hallintaa ja poistamista.
10.1.3 P8S - Tietoturvatietoisuus- ja koulutuspolitikka: varmistaa, ettd henkildéstdé ymmartaa
testidataan liittyvat riskit, turvalliset kasittelykaytannot ja ymparistdjen asianmukaisen erottelun.
10.1.4 P13S — Tiedon luokittelu- ja merkintapolitikka: tukee testidatan selkeaa luokittelua ja ohjaa
anonymisointi- tai tietojen maskausstrategioita.
10.1.5 P17S — Tietosuoja- ja yksityisyydensuojapolitikka: varmistaa yhdenmukaisuuden GDPR-
velvoitteiden kanssa, mukaan lukien henkildtietojen kasittelyyn ja tallentamiseen liittyvat
suojatoimet myds testiymparistoissa.
10.1.6 P24S - Turvallisen kehittamisen politikka: maarittda kehitystiimeille yleiset
tietoturvavaatimukset, mukaan lukien datan turvallinen kaytto testausvaiheissa.
10.1.7 P30S - Tietoturvapoikkeamien hallintapolitikka: kuvaa toimintatavan tilanteissa, joissa
testiymparistdssd havaitaan tietoturvaloukkaus tai muu ongelma tai jotka johtuvat testidatan
epaasianmukaisesta kasittelysta.
10.2 Nama politiikat muodostavat yhtenaisen tietoturvan viitekehyksen, joka tukee testauksen eheytta,
tietojen minimointia ja ISO/IEC 27001 -vaatimusten mukaista toimintaa koko kehitys- ja
laadunvarmistustoiminnassa.
11. Viitestandardit ja viitekehykset
11.1 ISO/IEC 27001
11.1.1 Kohta 6.1 — edellyttaa riskien arviointia ja riskien kasittelytoimia, mukaan lukien testaukseen
liittyvat riskit.
11.1.2 Kohta 8.1 — edellyttdd operatiivisten prosessien suunnittelua ja hallintaa, mukaan lukien
testijarjestelmien kayttoon liittyvat ymparistot.
11.2 ISO/IEC 27002
11.2.1 Kontrolli 8.28 — edellyttda, ettd organisaatiot suojaavat testidataa ja varmistavat, ettei se
sisalla arkaluonteista tai tuotannossa kaytettavaa aitoa dataa.
11.2.2 Kontrolli 8.29 — edellyttdd kehitys-, testi- ja tuotantoymparistdjen selkeda erottamista
toisistaan.
11.3 NIST SP 800-53 Rev.5
11.3.1 SA-11 — kattaa kehitykseen ja testaukseen liittyvat kontrollivaatimukset.
11.3.2 SA-12 — kasittelee toimitusketjun testausriskeja ja tietoturva-arviointeja.
11.3.3 SC-32 - edellyttaa ymparistdjen erottamista seka testidatan luottamuksellisuuden ja
eheyden suojaamista.
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11.4 EU:n yleinen tietosuoja-asetus (GDPR)
11.4.1 Artikla 5(1)(c) — edellyttda tietojen minimointia, mukaan lukien vain tarpeellisten tietojen
kayttd testauksessa.
11.4.2 Artikla 25 — edellyttda sisdanrakennettua ja oletusarvoista tietosuojaa, johon sisaltyvat myos
testiymparistojen hallintatoimet.
11.4.3 Artikla 32 — edellyttda henkildtietojen turvallista kasittelya kaikissa jarjestelmissa, mukaan
lukien ei-tuotantoymparistot.

11.5 EU:n NIS2-direktiivi (2022/2555)
11.5.1 Artikla 21(2)(e, h) — edellyttaa turvallista kehittamista ja jarjestelmatestausta erityisesti silloin,
kun digitaaliset palvelut altistuvat kyberriskeille.

11.6 EU:n DORA-asetus (2022/2554)
11.6.1 Artikla 9 — korostaa digitaalisen operatiivisen hairionsietokyvyn merkitysta, mukaan lukien
ICT-jarjestelmien turvallinen testaus finanssialan pk-yrityksissa.

11.7 COBIT 2019
11.7.1 BAIO7 — Muutosten hyvaksynnan ja siirtymien hallinta: sisaltda testauskontrolleja uusien
jarjestelmien ja tietojen kasittelyn validointiin.
11.7.2 DSSO05 — Tietoturvapalvelujen hallinta: edellyttaa testaus- ja kehityskaytantoja, jotka estavat
liketoimintadatan vaarinkayton tai altistumisen.
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