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Yhdenmukaisuus standardien ja saantelyvaatimusten kanssa

Standardi/saantely Vaatimus/artikla Kommentti
ISO/IEC 27001:2022 Lauseke 8
ISO/IEC 27002:2022 Kontrollit 5.23-5.25
NIST SP 800-53 Rev. 5 AC-20, SC-12, SC-13, SR-5
EU:n GDPR Artiklat 28, 32 ja luku V
EU:n NIS2-direktiivi Artikla 21(2)(f), (i)
EU:n DORA-asetus Artiklat 5(2), 28
COBIT 2019 DSS01, DSS05, BAIO4
1. Tarkoitus

1.1 Tama politikka maarittda, miten pilvipalveluita saa kayttda turvallisesti organisaatiossa. Sen
tavoitteena on varmistaa, etta pilvessa kasiteltavat tai tallennettavat tiedot suojataan, kayttdoikeuksia
hallitaan ja riskeja hallitaan asianmukaisesti.

1.2 Se auttaa pk-yrityksia tayttamaan lakisdateiset velvoitteensa ja asiakkaiden odotukset
arkaluonteisten tietojen suojaamisesta, tietovuotojen estédmisestd ja pilvipalveluihin liittyvien riskien
tehokkaasta hallinnasta ilman laajamittaista yritystason infrastruktuuria.

1.3 Tama politiikka tukee ISO/IEC 27001 -sertifiointia, EU:n GDPR:n mukaista vaatimustenmukaisuutta

ja toimitusketjun hallinnan varmistamista yhdenmukaisella kaikkien kolmansien osapuolten

pilvipalveluiden hallinnalla.

2. Soveltamisala

2.1 Tata politiikkaa sovelletaan seuraaviin:
2.1.1 kaikkiin pilvipohjaisiin palveluihin, joita kytetaan yrityksen tietojen tallentamiseen, kasittelyyn
tai siirtmiseen
2.1.2 kaikkiin tyontekijoihin, sopimuskumppaneihin ja palveluntarjoajiin, jotka kayttavat
pilvipalveluita organisaation puolesta
2.1.3 maksuttomiin ja maksullisiin pilviratkaisuihin, mukaan lukien sahkdpostialustat, asiakirjojen
jakopalvelut, SaaS-tyokalut, varmuuskopiointialustat, videoneuvottelupalvelut ja asiakasalustat
2.1.4 kaikkiin laitteisiin (tydasemat, mobiililaitteet, tabletit), joilla kaytetdan yrityksen tietoja
pilvisovellusten kautta

2.2 Tahan kuuluvat muun muassa seuraavat:
2.2.1 Microsoft 365, Google Workspace, Dropbox Business
2.2.2 Zoom, Microsoft Teams, Google Meet
2.2.3 AWS, Azure, GCP
2.2 .4 pilvipohjaiset varmuuskopiointi- ja katastrofipalautustydkalut
2.2.5 jaetut kansiot tai sovellukset, joita kaytetdan laskutukseen, projektinhallintaan tai
asiakasviestintaan

3. Tavoitteet

3.1 Estada hyvaksymattdmien pilvipalveluiden luvaton tai korkean riskin kaytto.
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3.2 Varmistaa, ettd pilvessd tallennetut saantelyn alaiset tai arkaluonteiset tiedot suojataan
asianmukaisilla teknisilla ja hallinnollisilla kontrolleilla.

3.3 Maarittaa selkeat roolit pilvipalveluiden hyvaksynnalle, konfiguroinnille, valvonnalle ja kaytosta
poistolle.

3.4 Hallita tietovirtoja seka toteuttaa pilveen tallennettuja tietoja koskevat sailytys-, poistamis- ja
tietosuojavelvoitteet.

3.5 Vahentaa riippuvuutta henkilokohtaisista tileista tai valvomattomista tyokaluista edellyttamalla, etta
kaikki liiketoimintatarkoituksiin kaytettavat pilvijarjestelmat hyvaksytaan.
3.6 Tayttaa ISO/IEC 27001:2022:n, EU:n GDPR:n, NIS2:n ja DORA:n vaatimukset ulkoisten
pilvipalveluriippuvuuksien hallinnassa.
4. Roolit ja vastuut
4.1 toimitusjohtaja
4.1.1 hyvaksyy kaikkien uusien pilvipalveluiden kayttdénoton
4.1.2 katselmoi pilvipalveluntarjoajiin ja palvelutyyppeihin liittyvat riskit
4.1.3 vastaa politiikan toimeenpanosta ja poikkeuspaatdsten valvonnasta
4.2 ulkoinen IT-palveluntarjoaja tai IT-tukipalveluntarjoaja
4.2.1 arvioi ja toteuttaa pilvipalveluiden turvalliset maaritykset
4.2.2 perustaa tilit, kayttdoikeuksien hallinnan ja varmuuskopioinnin

4.2.3 valvoo salasanoihin, monivaiheiseen todennukseen ja tietoturva-asetuksiin liittyvien
vaatimusten noudattamista

[ ... Jaksot 4.3-8 eivat sisally tahan esikatseluun. Osta koko asiakirja saadaksesi tdyden sisallon. ... |
9. Katselmointi- ja paivitysvaatimukset

9.1 Toimitusjohtajan on katselmoitava tama politikka vahintdan vuosittain yhteistydssa IT-
palveluntarjoajan kanssa.

9.2 Muodollinen katselmointi on tehtava myos seuraavissa tilanteissa:
9.2.1 pilvipalveluihin liittyvan tietoturvapoikkeaman jalkeen (esim. tietomurto, tietojen menetys)
9.2.2 kun kayttdon otetaan uusi merkittava pilvialusta
9.2.3 jos lakisaateiset tai saantelyvaatimukset muuttuvat (esim. EU:n GDPR-, NIS2- tai DORA-
paivitykset)
9.2.4 jos seurantatoimenpiteet paljastavat vaarinkayttdéa tai uusia riskeja
9.3 Toimitusjohtajan on varmistettava, etta:
9.3.1 pilvipalvelurekisteri paivitetdan uusilla tai kaytdsta poistetuilla palveluilla
9.3.2 lakisaateiset ja tietosuojavaatimukset tayttyvat edelleen
9.3.3 kaikki muutokset viestitdan asiaankuuluville kayttajille ja sidosryhmille
9.4 Arkistoidut versiot on sailytettdva turvallisesti, ja vanhoja politiikkaversioita on kasiteltdva
organisaation P14S — Tietojen sailytys- ja havityspolitikan mukaisesti.
10. Liittyvat politiikat ja yhteydet
10.1 Tata politiikkaa on sovellettava yhdessd seuraavien pk-yrityksille yhdenmukaistettujen
tietoturvapolitiikkojen kanssa:

10.1.1 P2S — Hallinnointirooleja ja vastuita koskeva politikka: maarittaa vastuut pilvipalveluiden
hyvaksynnasta ja palveluntarjoajasuhteiden hallinnasta.

10.1.2 P4S - Pa&asynhallintapolitikka: tukee pilvialustoilla vaadittuja turvallisia kirjautumis-,
istunnonhallinta- ja kayttéoikeuksien poistamiskaytantoja.
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10.1.3 P14S - Tietojen sailytys- ja havityspolitikka: ohjaa, miten pilvipohjaiset tiedot
varmuuskopioidaan, sailytetdan ja poistetaan lakisaateisten velvoitteiden mukaisesti.

10.1.4 P17S — Tietosuoja- ja yksityisyydensuojapolitiikka: varmistaa, etta pilvipalveluihin tallennetut
henkilétiedot kasitellddan EU:n GDPR:n periaatteiden mukaisesti.

10.1.5 P30S - Tietoturvapoikkeamien hallintapolitikka: maarittda rakenteiset menettelyt
pilvipalveluihin liittyviin tietoturvapoikkeamiin reagoimiseksi, mukaan lukien naytén kerddminen ja
ulkoinen ilmoittaminen.

10.2 Yhdessd nama politikat varmistavat, ettd pilvipalveluiden kayttdé on turvallista,

vaatimustenmukaista ja toiminnallisesti hairidnsietokykyista.

11. Viitestandardit ja viitekehykset

11.1 ISO/IEC 27001
11.1.1 Lauseke 8.1 — edellyttdd organisaatioita toteuttamaan operatiiviset kontrollit tietojen
kasittelylle, mukaan lukien pilvipohjaisiin jarjestelmiin liittyvat kontrollit.

11.2 ISO/IEC 27002

11.2.1 Kontrolli 5.23 — edellyttaa pilvipalveluiden kayton ja kolmannen osapuolen SaaS-tyokalujen
hallintaa.

11.2.2 Kontrolli 5.24 — edellyttdd maariteltya pilvipalveluiden kayttopolitikkaa, joka on
yhdenmukainen riskien ja sdantelyvaatimusten kanssa.

11.2.3 Kontrolli 5.25 - edellyttda, ettd organisaatiot varmistavat pilviymparistdjen
tietoturvakontrollien vastaavan organisaation tarpeita.

11.3 NIST SP 800-53 Rev. 5
11.3.1 AC-20 — edellyttdd muodollisia kayttésaantoja ulkoisille jarjestelmille, kuten pilvipalveluille.
11.3.2 SC-12, SC-13 — kasittelevat siirrettavien tietojen ja levossa olevien tietojen salausta
pilviymparistdissa.
11.3.3 SR-5 - kattaa pilvipalveluihin ja kolmansien osapuolten riskeihin liittyvat
toimitusketjukontrollit.

11.4 EU:n GDPR (2016/679)

11.4.1 Artikla 28 — edellyttaa, ettd henkilGtietojen kasittelijoinad toimivat pilvipalveluntarjoajat
noudattavat sitovia sopimusvelvoitteita.
11.4.2 Artikla 32 — edellyttaa teknisia ja organisatorisia kontrolleja pilvipohjaiseen henkilétietojen
kasittelyyn.
11.4.3 Luku V — kieltada pilveen tallennettujen henkil6tietojen luvattomat kansainvaliset siirrot.

11.5 EU:n NIS2-direktiivi (2022/2555)
11.5.1 Artikla 21(2)(f), (i) — edellyttda keskeisia ja tarkeitad toimijoita toteuttamaan asianmukaiset
politiikat pilvipalveluiden tietoturvaa ja toimitusketjun hallintaa varten.

11.6 EU:n DORA-asetus (2022/2554)

11.6.1 Artikla 5(2) — edellyttda rahoitusalan pk-yrityksia integroimaan pilvipalveluiden tietoturvan
ICT-riskienhallinnan viitekehyksiinsa.

11.6.2 Artikla 28 — maarittda kriittisid kolmannen osapuolen ICT-palveluntarjoajia, mukaan lukien
pilvipalveluntarjoajia, koskevat valvontasaannét.

11.7 COBIT 2019
11.7.1 DSS01 - "Manage Operations" kasittelee pilvipalveluiden operatiivista eheytta.

11.7.2 DSS05 — "Manage Security Services" sisaltda pilvipalvelukohtaiset suojaustoimenpiteet ja
valvonnan.
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11.7.3 BAIO4 - "Manage Availability and Capacity" varmistaa liiketoiminnan jatkuvuuden ja
suorituskyvyn pilviymparistdissa.
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