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Yhdenmukaisuus standardien ja saantelyvaatimusten kanssa

Standardi/saantely Lauseke/artikla Kommentti

ISO/IEC 27001:2022 Lauseke 8 Operatiiviset kontrollit kolmansia
osapuolia ja toimittajasuhteita
varten

ISO/IEC 27002:2022 Kontrollit 5.19-5.22 Toimittajaturvallisuuden kontrollit,

sopimukselliset
tietoturvavaatimukset,
muutoksenhallinta, seuranta ja
katselmointi

NIST SP 800-53 Rev.5 SA-9, SA-10, CA-3, PS-7 Hankintaa, konfiguraationhallintaa,
yhteenliittdmissopimuksia ja
ulkoista henkiléstda koskevat
kontrollit

EU:n GDPR Artiklat 28, 32 Tietojenkasittelysopimukset ja
kasittelijdille asetettavat
tietoturvavaatimukset

EU:n NIS2-direktiivi Artiklat 21(2)(a)(b)(i), 23(1) Toimitusketjuriskien hallinta,
kolmannen osapuolen palvelujen
valvonta

EU:n DORA-asetus Artiklat 5(1)(2), 28(1)(2) ICT-riskien hallinta kolmannen
osapuolen palveluntarjoajien
osalta

COBIT 2019 APO10, APO12, DSS05 Toimittajahallinta ja riskien
integrointi

1. Tarkoitus

1.1 Tama politikka maarittdd pakolliset tietoturvavaatimukset sellaisten kolmansien osapuolten ja
toimittajien kayttéonotolle, hallinnalle ja sopimussuhteen paattamiselle, joilla on paasy organisaation
tietoihin, jarjestelmiin tai palveluihin tai jotka vaikuttavat niihin.

1.2 Tama politiikka varmistaa, ettd ulkoiset palveluntarjoajat, mukaan lukien IT-tukipalvelujen tarjoajat,
pilvipalveluntarjoajat, ohjelmistokehittdjat ja liiketoimintaprosesseja tukevat sopimuskumppanit,
kasittelevat yrityksen omaisuutta turvallisesti sovellettavan lainsdddannoén ja standardien mukaisesti.

1.3 Tama politiikka vahentaa riskeja, kuten tietovuotoja, luvattomia jarjestelmamuutoksia, saantelyyn
liittyvid seuraamusmaksuja tai liiketoiminnan keskeytyksia, jotka johtuvat puutteellisesti suojatuista tai
hallituista kolmannen osapuolen jarjestelyista.

2. Soveltamisala

2.1 Tama politiikka koskee kaikkia kolmansia osapuolia, jotka:
2.1.1 toimittavat ohjelmistoja, infrastruktuuria, hosting-palveluja tai pilvipalveluja
2.1.2 kayttavat tai hallinnoivat siséisia jarjestelmia, laitteita tai sovelluksia
2.1.3 kasittelevat yrityksen tietoja, asiakirjoja tai varmuuskopioita
2.1.4 tukevat liiketoimintaa, henkildstéhallintoa, taloushallintoa tai asiakaspalvelua

2.2 Tama politiikka koskee myos:
2.2.1 sisaista henkildstoa, joka osallistuu toimittajien valintaan, hankintaan tai valvontaan
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2.2.2 henkildstéa, joka hallinnoi toimittajien kayttéonottoa, sopimuksia, kayttdoikeuksia tai
katselmointeja

2.2.3 jarjestelmia tai prosesseja, jotka ovat riippuvaisia kolmannen osapuolen komponenteista tai
palveluista

3. Tavoitteet
3.1 Varmistaa, etta kaikki toimittajat tayttavat selkeasti maaritellyt tietoturvavaatimukset.

3.2 Varmistaa, etta toimittajasopimukset sisaltavat taytantédnpanokelpoiset tietoturvaa, tietosuojaa ja
poikkeamien kasittelya koskevat velvoitteet.

3.3 Arvioida ja dokumentoida toimittajariskit ennen sopimusten allekirjoittamista tai kayttdoikeuksien
myodntamista.

3.4 Toteuttaa korkean riskin ja kriittisille toimittajille sdannoélliset katselmoinnit vaatimustenmukaisuuden
varmistamiseksi.

3.5 Maarittda muodollinen menettely poikkeuksille, poikkeamien hallinnalle ja sopimuspaivityksille.

3.6 Tukea ISO/IEC 27001:2022 -standardin, EU:n GDPR:n, EU:n NIS2-direktiivin ja EU:n DORA-
asetuksen velvoitteiden noudattamista toimittajahallinnan osalta.

4. Roolit ja vastuut
4.1 Toimitusjohtaja (GM)
411 Vastaa vime kadessd toimittajien valinnasta ja tietoturvaa koskevasta
vaatimustenmukaisuudesta
4.1.2 Hyvaksyy toimittajia koskevat sopimukset, poikkeukset ja eskaloinnit

4.1.3 Valvoo tietoturvapoikkeamiin reagointia ja paatdksentekoa tilanteissa, joissa toimittaja ei tayta
velvoitteitaan

4.2 IT-palveluntarjoaja tai sisdinen tietoturvayhteyshenkilo

4.2.1 Arvioi toimittajien pyytdman teknisen paasyn
4.2.2 Toteuttaa paasynhallintaa koskevat sdannét, tarkastaa lokit ja varmistaa tietojen turvallisen
kasittelyn
4.2.3 Tarkastaa soveltuvin osin tietoturvakontrolleja, sertifiointeja tai auditointituloksia koskevan
nayton

[ ... Jaksot 4.3-8 eivat sisally tahan esikatseluun. Osta koko asiakirja saadaksesi tayden sisallon. ... ]

9. Katselmointi- ja paivitysvaatimukset

9.1 Toimitusjohtajan on katselmoitava tdma politiikka vahintdan vuosittain yhdessa IT-palveluntarjoajan
tai toimittajahallinnasta vastaavan henkilén kanssa.

9.2 Tama politiikka on katselmoitava myés:

9.2.1 merkittavan lakisaateisiin, sdantelyyn liittyviin tai sopimuksellisiin velvoitteisiin vaikuttavan
muutoksen jalkeen

9.2.2 toimittajaan liittyvan tietoturvapoikkeaman tai auditointihavainnon jalkeen

9.2.3 otettaessa kayttdon uusia toimittajaluokkia (esim. kriittiset SaaS-ymparistot)
9.3 Kaikkien paivitysten on oltava:

9.3.1 dokumentoituja versionhistorian ja perustelujen kanssa

9.3.2 toimitusjohtajan hyvaksymia

9.3.3 viestittyja asianomaiselle siséiselle henkildstolle ja toimittajavastaaville

9.3.4 tallennettuja aiempien versioiden kanssa P14S — Tietojen sailytys- ja havityspolitiikan
mukaisesti

10. Liittyvat politiikat ja yhteydet
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10.1 Taman politiikan tehokas toimeenpano edellyttdd koordinointia seuraavien pk-yrityksen

tietoturvapolitiikkojen kanssa:
10.1.1 P2S - Hallinnointirooleja ja vastuita koskeva politikka: maarittda vastuut toimittajien
valvonnalle ja sopimusten toimeenpanolle.
10.1.2 P4S — Paasynhallintapolitikka: maarittda paasyn rajoittamista koskevat sdanndt, joita on
sovellettava, kun toimittajille mydnnetéan jarjestelmakayttdoikeuksia.
10.1.3 P17S — Tietosuoja- ja yksityisyydensuojapolitiikka: varmistaa, ettad henkilttietoja kasittelevat
toimittajat noudattavat tietosuojaperiaatteita ja lakisaateisia vaatimuksia.
10.1.4 P14S — Tietojen sailytys- ja havityspolitikka: koskee tietoja ja tallenteita, jotka on jaettu
toimittajille tai joita toimittajat sailyttavat, ja maarittda turvallisen havittdmisen sopimuksen
paattyessa.
10.1.5 P30S - Tietoturvapoikkeamien hallintapolitiikka: maarittda toimintatavan tilanteissa, joissa
toimittaja aiheuttaa tietoturvapoikkeaman tai on siihen osallisena, mukaan lukien eskalointi seka
todentavan aineiston kasittelymenettelyt.

10.2 Nama politikkat yhdessa varmistavat, ettd toimittajariskia hallitaan koko sopimuksen elinkaaren

ajan.

11. Viitestandardit ja viitekehykset

11.1 ISO/IEC 27001
11.1.1 Lauseke 8.1 — edellyttda operatiivisten kontrollien toteuttamista, mukaan lukien kolmansia
osapuolia ja toimittajasuhteita koskevat kontrollit.

11.2 ISO/IEC 27002
11.2.1 Kontrolli 5.19 — varmistaa, ettd toimittajien tietoturvatoimenpiteet ovat organisaation
vaatimusten mukaisia.
11.2.2 Kontrolli 5.20 — edellyttdd muodollisia sopimuksia, jotka kattavat tietoturvavaatimukset,
vastuut ja tietoturvaloukkauksiin liittyvat velvoitteet.
11.2.3 Kontrolli 5.21 — hallitsee toimittajapalvelujen muutoksia, jotka voivat vaikuttaa tietoturvan
tilaan.
11.2.4 Kontrolli 5.22 — edellyttaa toimittajapalvelujen ja vaatimustenmukaisuuden seurantaa ja
katselmointia.

11.3 NIST SP 800-53 Rev.5
11.3.1 SA-9 — ohjaa ulkoisten jarjestelmien ja palvelujen hankintaa ja edellyttaa riskien arviointia
seka maariteltyja odotuksia.
11.3.2 SA-10 - hallitsee kolmannen osapuolen hallinnoimiin jarjestelmiin liittyvid konfiguraatio- ja
muutosmenettelyja.
11.3.3 CA-3 — edellyttaa yhteenliittamissopimuksia jarjestelmille, joihin osallistuu ulkoisia tahoja.
11.3.4 PS-7 — maarittaa ulkoisen henkildstdn seulonnan ja vastuiden osoittamisen.

11.4 EU:n GDPR (2016/679)
11.4.1 Artikla 28 — edellyttda tietojenkasittelysopimuksia toimittajien kanssa, kun nama toimivat
henkildtietojen kasittelijoina.
11.4.2 Artikla 32 - velvoittaa toteuttamaan asianmukaiset tekniset ja organisatoriset
tietoturvatoimenpiteet kaikille henkilttietojen kasittelijdille.

11.5 EU:n NIS2-direktiivi (2022/2555)
11.5.1 Artikla 21(2)(a), (b), (i) — velvoittaa hallitsemaan ICT-toimitusketjun riskeja ja toteuttamaan
kolmansia osapuolia koskevat kontrollit.
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11.5.2 Artikla 23(1) — edellyttdd dokumentoitua kolmannen osapuolen palvelujen valvontaa
keskeisille ja tarkeille toimijoille.

11.6 EU:n DORA-asetus (2022/2554)

11.6.1 Artikla 5(1) — edellyttdd ICT-riskienhallinnan viitekehystd, joka kattaa kaikki kriittiset
kolmannen osapuolen palveluntarjoajat.

11.6.2 Artikla 5(2) — maaraa ICT-palveluriippuvuuksia koskevista sopimuksellisista ja operatiivisista
kontrolleista.

11.6.3 Artikla 28(1), (2) — maarittda finanssialan ICT-kolmannen osapuolen riskid koskevat
valvontasdannot.

11.7 COBIT 2019

11.7.1 APO10 - "Manage Suppliers" maarittdd hankinnan kontrollit ja suhteiden hallinnan
odotukset.

11.7.2 APO12 - "Manage Risk" integroi toimittajariskin organisaation riskienhallintaan.

11.7.3 DSS05 - "Manage Security Services" koskee hallinnoituja kolmansia osapuolia ja
ulkoistettuja palveluntarjoajia.
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