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Yhdenmukaisuus standardien ja saantelyvaatimusten kanssa

Standardi/saantely

Kohta/artikla

Kommentti

ISO/IEC 27001:2022

Kohta 8

Merkitykselliset tietoturvakontrollit
operatiivisiin kaytantdihin, mukaan
lukien turvallinen kehitys

ISO/IEC 27002:2022

Kontrollit 8.25-8.27

Kattaa turvallisen
jarjestelmakehityksen elinkaaren,
testauksen seka kolmannen
osapuolen kehittajien
tietoturvavelvoitteet

NIST SP 800-53 Rev.5

SA-3 — SA-15, SI-10

Kasittelee turvallista
ohjelmistokehityksen elinkaarta,
paasynhallintaa ja
haavoittuvuuksien kasittelya
kehityksessa

EU:n GDPR

Artikla 25

Edellyttéda sisdanrakennettua ja
oletusarvoista tietosuojaa
ohjelmistokehityksessa

EU:n NIS2-direktiivi

Artikla 21(2)(a), (e), (h)

Velvoittaa turvallisen kehityksen
politiikkoihin, avoimen lahdekoodin
kayton valvontaan ja
lieventdmistoimenpiteiden
dokumentointiin

EU:n DORA-asetus

Artiklat 6(7), 9(1)(c), 10(2)(c)

Elinkaaren aikainen tietoturva
rahoitussektorin kriittisille ICT-
jarjestelmille

COBIT 2019 BAI Viitekehys jasenneltyyn,
jaljitettavaan ja
hairidnsietokykyiseen turvallisen
kehityksen hallintaan

1. Tarkoitus

1.1 Taman politikan tarkoituksena on varmistaa, ettd kaikki organisaation tai sen ulkoisten
kumppaneiden luomat tai muokkaamat ohjelmistot, skriptit ja verkkopohjaiset tydkalut kehitetdan
turvallisesti siten, ettd haavoittuvuuksien, luvattoman tiedonsaannin ja toimintahairididen riski

minimoidaan.

1.2 Tassa politikassa maaritelldan pakolliset turvallisen kehityksen sdannaét ja turvallisen ohjelmoinnin
kaytannot, joita kaikkien sisaisten kehittdjien, sopimuskumppaneiden ja toimittajien on noudatettava

projektin koosta tai monimutkaisuudesta riippumatta.

1.3 Tdman politiikan tarkoituksena on suojata asiakastietoja, ehkaista tietomurtoja seka varmistaa, etta
organisaation toteuttamat tai organisaatiolle raataldidyt ohjelmistot ovat tietoturvan nakokulmasta
auditoitavissa, tayttavat lakisdateiset vaatimukset (esim. EU:n GDPR, EU:n NIS2-direktiivi, EU:n

DORA-asetus) ja tukevat ISO/IEC 27001 -sertifiointia.

2. Soveltamisala

2.1 Tama politilkka koskee kaikkia henkil6ita ja tahoja, jotka organisaation puolesta kehittavat,
raataloivat, ottavat kayttoon tai hallinnoivat seuraavia:
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2.1.1 Verkkosivustoja, sovelluksia tai automaatiotytkaluja

2.1.2 Sisaisesti kehitettyja skripteja tai ohjelmistoja

2.1.3 Kolmannen osapuolen kehittdjien tai freelancerien tuottamaa koodia

2.1.4 Liitdnnaisia, kirjastoja ja ohjelmistokomponentteja, jotka integroidaan tuotantojarjestelmiin
2.2 Politiikka kattaa kaikki kehitystoiminnassa kaytettavat ymparistét, mukaan lukien:

2.2.1 Kehitys- ja testausymparistot

2.2.2 Vaiheistus- ja esituotantoympéristot

2.2.3 Tuotantojarjestelmat, joissa suoritetaan raatalditya koodia

2.3 Politikka ohjaa my0s tietojen kasittelya kehityksen ja kayttédnoton aikana, erityisesti
tuotantotietojen kaytt6a ei-tuotantoymparistoissa.

3. Tavoitteet

3.1 Estada tietoturvavirheiden tai haavoittuvuuksien syntyminen raataldidyisséd ohjelmistoissa tai
kolmannen osapuolen kehittdmissa ohjelmistoissa.

3.2 Varmistaa, ettéd turvallisen ohjelmoinnin kaytannét ja haavoittuvuuksien ehkaisy integroidaan
ohjelmistokehityksen elinkaaren jokaiseen vaiheeseen.

3.3 Vahentaa avoimen lahdekoodin tai kolmannen osapuolen komponenttien kayttdéon liittyvia riskeja
edellyttdmalla asianmukaista arviointia ja seurantaa.

3.4 Edellyttaa muodollista koodikatselmointia ja sovellustietoturvatestausta ennen julkaisua.
3.5 Hallita paasya kehitysymparistoihin ja varmistaa niiden erottaminen tuotantojarjestelmista.

3.6 Tayttaa kansainvalisten standardien ja saantelyn pakolliset vaatimukset (esim. ISO/IEC 27001,
EU:n GDPR, EU:n DORA-asetus, EU:n NIS2-direktiivi).

4. Roolit ja vastuut
4.1 Toimitusjohtaja (GM)
4.1.1 Hyvaksyy tdman politiikan ja vastaa siita.

4.1.2 Varmistaa, ettd kaikki ohjelmistokehitys, riippumatta siitd onko se sisaista vai ulkoistettua,
noudattaa tata politiikkaa.

4.1.3 Katselmoi ja allekirjoittaa kehitys- tai palvelusopimukset, jotka sisaltavat turvallista kehitysta
koskevat ehdot.

4.1.4 Varmistaa toimittajien vaatimustenmukaisuuden saanndllisilla katselmoinneilla tai pyytamalla
tietoturvaa koskevaa nayttéa.

4.2 Sisainen kehittaja tai sovellusomistaja
4.2.1 Noudattaa turvallisen ohjelmoinnin kaytantéja ja kayttéonottomenettelyja.
4.2.2 Soveltaa turvallisen kehityksen tarkistuslistaa jokaisessa projektissa.

4.2.3 Varmistaa kaikkien kaytettdvien avoimen Iahdekoodin tai kolmannen osapuolen
komponenttien tietoturvan.

4.2 .4 limoittaa kaikista havaituista haavoittuvuuksista toimitusjohtajalle (GM) valittdmasti.
[ ... Jaksot 4.3-8 eivat sisally tahan esikatseluun. Osta koko asiakirja saadaksesi tayden sisallon. ... ]
9. Katselmointi- ja paivitysvaatimukset

9.1 Toimitusjohtajan on katselmoitava tama politiikka vahintdan kerran vuodessa seuraavia
tarkoituksia varten:

9.1.1 Varmistaa jatkuva yhdenmukaisuus ISO/IEC 27001:n, EU:n GDPR:n, EU:n NIS2-direktiivin
ja EU:n DORA-asetuksen kanssa

9.1.2 Huomioida paivitetyt uhkat tai muutokset turvallisen kehityksen parhaissa kaytanndissa
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9.1.3 Varmistaa yhteensopivuus uusien tydkalujen, alustojen tai toimittajasuhteiden kanssa
9.2 Vilikatselmoinnit on kdynnistettdva seuraavissa tilanteissa:

9.2.1 limoitettu ohjelmistoon liittyva tietoturvapoikkeama

9.2.2 Uuden kehitysviitekehyksen tai hosting-alustan kayttéénotto

9.2.3 Muutos kolmannen osapuolen kehityskumppaneissa

9.2.4 Ohjelmistoihin tai tietoturvavelvoitteisiin vaikuttavat sdantelymuutokset
9.3 Kaikki tdhan politiikkaan tehtivat muutokset on:

9.3.1 Dokumentoitava paivamaaran, muutoksen yhteenvedon ja toimitusjohtajan (GM)
hyvaksynnan kanssa

9.3.2 Viestittava selkeasti kaikelle sisaiselle ja ulkoiselle kehityshenkildstolle
9.3.3 Sailytettava osana organisaation politiikkojen versionhallintaa ja muutoshistoriaa

9.4 Paivitettyjen versioiden on oltava helposti saatavilla esimerkiksi sisaisten alustojen, painetun
dokumentaation tai toimittajien kaytettavissa olevien pilvipalvelujen kautta.
10. Liittyvat politiikat ja yhteydet

10.1 Tama politiikka tukee useiden muiden pk-yrityksille tarkoitettujen politiikkojen

onnistunutta toteutusta ja on niista riippuvainen:
10.1.1 P2S - Hallintoroolien ja vastuiden politikka: Maarittaa vastuut kehityksen
tietoturvakontrollien osoittamiselle ja varmentamiselle projektien ja toimittajien valilla.
10.1.2 P4S - Paasynhallintapolitikka: Maarittda perustason saannoét kehitysymparistéjen ja
kooditietovarastojen kayttéoikeuksien rajoittamiselle, mukaan lukien tehtavien eriyttaminen.
10.1.3 P8S - Tietoturvatietoisuus- ja koulutuspolitikka: Varmistaa, ettéd sisaiset kehittajat ja
sopimuskumppanit ymmartavat turvallisen ohjelmoinnin  kaytdnnét ja niihin liittyvat
tietoturvavastuut.
10.1.4 P17S - Tietosuoja- ja yksityisyydensuojapolitikka: Selventda, miten henkildtietoja on
kasiteltava kehityksen, testauksen ja lokituksen aikana, jotta EU:n GDPR:n vaatimukset tayttyvat.
10.1.5 P30S - Tietoturvapoikkeamien hallintapolitikka: Maarittaa, miten kehitykseen liittyvat
tietoturvapoikkeamat, mukaan lukien koodiin liittyvat altistumiset, on ilmoitettava, arvioitava ja
korjattava.

10.2 Nama politiikat muodostavat yhdessa kokonaisuuden, joka varmistaa, etta turvallinen kehitys on

toteutettavissa ja todennettavissa myos pienessa tai vahaisen teknisen kyvykkyyden organisaatiossa.

11. Viitestandardit ja viitekehykset

11.1 ISO/IEC 27001
11.1.1 Kohta 8.1 — Edellyttaa operatiivisten kontrollien, mukaan lukien turvallinen kehitys, toteutusta
siten, ettd ne ovat linjassa liiketoimintatavoitteiden ja riskitason kanssa.

11.2 ISO/IEC 27002
11.2.1 Kontrolli 8.25 — Suosittelee tietoturvan integroimista koko ohjelmiston elinkaareen, mukaan
lukien 1dhdekoodin hallinta, versionhallinta ja kehittajien kayttdoikeudet.
11.2.2 Kontrolli 826 - Maarittdd menetelmat sovellusten  testaukselle ja
tietoturvatoiminnallisuuksien varmentamiselle ennen tuotantokaytt6a.
11.2.3 Kontrolli 8.27 — Edellyttaa, ettd kolmannen osapuolen kehittdjat noudattavat samoja
kehitysstandardeja ja ettd heidan tietoturvavastuunsa on maaritelty selkeasti.

11.3 NIST SP 800-53 Rev.5
11.3.1 SA-3-SA-15 — Maarittdvat turvalliset kehitysprosessit, mukaan lukien kehittajien
paasynhallinta, testaus, uhkamallinnus ja dokumentointi.
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11.3.2 SI-10 — Edellyttaa, etta kehittajat tunnistavat ja lieventavat yleisia ohjelmistojen heikkouksia
seka kayttavat automatisoituja tyokaluja soveltuvin osin.

11.4 EU:n GDPR (2016/679)
11.4.1 Artikla 25 — "Sisdanrakennettu ja oletusarvoinen tietosuoja" velvoittaa integroimaan
tietoturvan ja tietosuojan ohjelmistojen suunnitteluun ja kehitykseen erityisesti silloin, kun
kasitelldan henkildtietoja.

11.5 EU:n NIS2-direktiivi (2022/2555)
11.5.1 Artikla 21(2)(a), (e) ja (h) — Edellyttdd turvallisen kehityksen politikkoja, avoimen
lahdekoodin kayton valvontaa seka sovelluksiin liittyvan riskien lieventamisen dokumentointia
keskeisissa ja tarkeissa toimijoissa.

11.6 EU:n DORA-asetus (2022/2554)
11.6.1 Artiklat 6(7), 9(1)(c) ja 10(2)(c) — Asettavat kehityksen elinkaaren tietoturvavelvoitteita
rahoitussektorin toimijoille, mukaan lukien pk-yritykset, erityisesti kriittisten ICT-jarjestelmien osalta.

11.7 COBIT 2019
11.7.1 BAIO3 - "Ratkaisujen tunnistamisen ja toteutuksen hallinta" tukee jasenneltyjen
kehityskontrollien toteutusta painottaen tietoturvaa, jaljitettavyytta ja hairidnsietokykya pk-yritysten
rajoitteet huomioon ottaen.
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