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Yhdenmukaisuus standardien ja saantelyvaatimusten kanssa

Standardi/saantely Kohta/artikla Kommentti
ISO/IEC 27001:2022 Kohta 8 -
ISO/IEC 27002:2022 Kontrolli 8 -
NIST SP 800-53 Rev.5 AC-4, SC-7 -
EU:n GDPR Artikla 32 -

EU:n NIS2-direktiivi

Artiklat 21(2)(d), (e)

EU:n DORA-asetus

Artiklat 9, 10

COBIT 2019

DSS05.02, APO13

1. Tarkoitus

1.1. Taman politikan tarkoituksena on varmistaa, ettd kaikki sisadiset ja ulkoiset verkkoyhteydet
suojataan luvattomalta kaytélta, peukaloinnilta, salakuuntelulta ja vaarinkaytolta selkeasti maaritellyilla
tietoturvakontrolleilla.

1.2. Tama politiikka maarittda vaatimukset verkkoinfrastruktuurin turvalliselle suunnittelulle, kaytélle ja
hallinnalle, mukaan lukien reitittimet, langattomat tukiasemat, etayhteydet ja segmentoitu
verkkoarkkitehtuuri.

1.3. Tavoitteena on minimoida altistuminen internetpohjaisille uhille, varmistaa sisaisissa ja ulkoisissa
verkoissa siirrettavien tietojen luottamuksellisuus seka yllapitaa kriittisten palvelujen saatavuutta.

1.4. Tama politikka tukee ISO/IEC 27001:2022 -sertifiointia ja edistad GDPR:n, NIS2:n ja DORA:n
mukaisten lakisaateisten ja saantelyyn liittyvien velvoitteiden tayttamistd sekd tarjoaa teknista
varmuutta asiakkaille ja auditoijille.

2. Soveltamisala

2.1. Tata politiikkaa sovelletaan kaikkiin organisaation IT-verkon osa-alueisiin, mukaan lukien:
2.1.1. Toimipaikkojen kiinted ja langaton verkkoinfrastruktuuri
2.1.2. Reitittimet, kytkimet, tukiasemat, palomuurit ja yhdyskaytavat
2.1.3. Etdyhteydet, mukaan lukien VPN-yhteydet, RDP ja pilvitunnelit
2.1.4. Pilvipohjaiset sovellukset, joita kaytetdan sisdisista tai ulkoisista verkoista
2.1.5. Laitteet, jotka tyontekijat, sopimuskumppanit tai vierailijat liittavat verkkoon

2.2. Tama politiikka koskee seka fyysisia etta loogisia verkkosegmentteja, mukaan lukien vierasverkot,
loT-laitteet ja taustajarjestelmat.

2.3. Politiikka koskee kaikkea henkilost6d, jolla on paasy organisaation verkkoon, mukaan
lukien:

2.3.1. Organisaation tydntekijat

2.3.2. Eta- ja hybridity6ta tekeva henkilésto

2.3.3. Ulkoiset toimittajat, konsultit ja palveluntarjoajat
2.3.4. Vierailijat, joille on mydnnetty tilapdinen Wi-Fi-yhteys

3. Tavoitteet

3.1. Varmistaa, etta organisaation verkko on suojattu luvattomalta kaytolta ja ulkoisilta kyberuhilta

3.2. Varmistaa asianmukainen segmentointi luotettujen ja epaluotettujen verkkojen valilla (esim. vieras-
Wi-Fi, toimittajien paasy)
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3.3. Mahdollistaa turvalliset etdyhteydet vaarantamatta sisaisia jarjestelmia
3.4. Estaa haittaohjelmien levidaminen ja tietojen luvaton siirto verkkokanavien kautta

3.5. Varmistaa verkkotoiminnan seuranta, halytykset ja auditointikelpoinen lokitus poikkeamien
havaitsemisen ja vaatimustenmukaisuuden tueksi

3.6. Varmistaa, ettd vain hyvaksytyt ja suojatut laitteet voivat liittya sisaisiin verkkoihin

3.7. Tayttda ISO 27001:n, GDPR:n ja niihin liittyvien kyberturvallisuusviitekehysten velvoitteet
4. Roolit ja vastuut

4.1. Toimitusjohtaja

4.1.1. Omistaa taman politikan ja varmistaa, etta turvalliseen verkkosuunnitteluun ja
verkonhallintaan osoitetaan asianmukaiset resurssit

4.1.2. Katselmoi verkkoturvallisuuden kontrollipoikkeukset ja hyvaksyy toimittajien verkkopaasya
koskevat sopimukset

4.1.3. Katselmoi verkkoturvallisuuden heikkouksiin liittyvat poikkeamat ja auditointihavainnot

4.2. IT-palveluntarjoaja / sisdinen IT-vastaava
4.2.1. Toteuttaa, konfiguroi ja yllapitaa kaikki palomuurit, reitittimet, kytkimet ja langattomat ohjaimet
4.2.2. Hallinnoi segmentointia sisaisten, vieras- ja ulkoisten verkkojen valilla

4.2.3. Seuraa lokeja ja halytyksid luvattomien paasy-yritysten ja verkkopoikkeamien
havaitsemiseksi

4.2.4. Varmistaa, etta laiteohjelmisto- ja konfiguraatiopaivitykset toteutetaan turvallisesti ja oikea-
aikaisesti

[ ... Jaksot 4.3-8 eivat sisally tdhan esikatseluun. Osta koko asiakirja saadaksesi tayden sisallon. ... ]
9. Katselmointi- ja paivitysvaatimukset
9.1. Vuosittainen katselmointi

9.1.1. Toimitusjohtajan on katselmoitava tdma politiikka vahintddn kerran vuodessa yhdessa IT-
palveluntarjoajan ja tietosuojakoordinaattorin kanssa.

9.2. Katselmoinnin kdynnistavat tapahtumat
9.2.1. Politiikan katselmointi on kaynnistettava myo6s seuraavissa tilanteissa:

9.2.1.1. Merkittdvat muutokset verkkoarkkitehtuurissa (esim. uudet VPN- tai
palomuurijarjestelmat)

9.2.1.2. Verkkoon liittyva poikkeama (esim. tunkeutuminen, kiristyshaittaohjelman leviaminen
tai tietojen luvaton siirto)

9.2.1.3. Verkon suojaamiseen vaikuttavat lakien, saantelyn tai viitekehysten muutokset
9.2.1.4. Uudet toimittaja-alustat, jotka edellyttavat vaihtoehtoisia paasytapoja tai protokollia
9.3. Versionhallinta ja dokumentointi

9.3.1. Politikan muutokset on kirjattava versionumerolla, paivamaaralld ja muutosten
yhteenvedolla

9.3.2. Aiemmat versiot on arkistoitava vahintaan 3 vuoden ajaksi
9.3.3. Paivityksistd on tiedotettava niille tyontekijoille, joita ne koskevat, ja merkittavien
toimintatapamuutosten yhteydessa on edellytettava hyvaksyntaa
10. Liittyvat politiikat ja yhteydet
10.1. Tama politiikka on toteutettava yhdessa seuraavien pk-yrityksen tietoturvapolitiikkojen
kanssa:

10.1.1. P9S - Etatyopolitikka: maarittdd turvalliset etdkayttdtavat, VPN-vaatimukset ja
paatelaitteiden suojauksen muualla kuin toimipaikassa tyOskenteleville kayttajille.

Page 3 of 4



10.1.2. P12S — Omaisuudenhallintapolitikka: varmistaa, ettad kaikki verkkoon liitetyt jarjestelmat
tunnistetaan, luokitellaan ja niitd valvotaan ajantasaisen tietoturvatilan perusteella.
10.1.3. P17S — Tietosuoja- ja yksityisyydensuojapolitikka: varmistaa, ettd verkon segmentointi,
paasynhallinta ja lokitus tukevat GDPR:n mukaisia tietosuojan ja yksityisyydensuojan periaatteita.
10.1.4. P22S — Lokitus- ja valvontapolitikka: maarittaa vaatimukset verkkolaitteiden, etayhteyksien
ja langattomien ohjainten lokien kerdamiselle ja katselmoinnille.
10.1.5. P30S - Tietoturvapoikkeamien hallintapolitikka: maarittda vaaditut toimenpiteet tilanteissa,
joissa sisaisten verkkojen kautta tapahtuu tietoturvaloukkauksia, luvattomia paasy-yrityksia tai
haittaohjelmien levidmista.
11. Viitestandardit ja viitekehykset

11.1. ISO/IEC 27001
11.1.1. Kohta 8.1 — Edellyttaa kontrollien toteuttamista turvallisen ja hairidnsietokykyisen toiminnan
varmistamiseksi, mukaan lukien verkot.

11.2. ISO/IEC 27002
11.2.1. Kontrolli 8.20 — Antaa teknisia ja menettelyllisia ohjeita verkkoon paasyn, segmentoinnin ja
seurannan suojaamiseen.

11.3. NIST SP 800-53 Rev.5
11.3.1. AC-4 — Edellyttaa tiedonkulun hallintaa verkoissa ja jarjestelmien valilla.
11.3.2. SC-7 — Edellyttaa rajasuojauksia, turvallista reititystad ja verkon segmentointia luvattoman
paasyn riskin vahentamiseksi.

11.4. EU:n GDPR
11.4.1. Artikla 32 — Edellyttda asianmukaisia teknisia ja organisatorisia toimenpiteitéa henkilttietoja
kasittelevien verkotettujen jarjestelmien ja palvelujen luottamuksellisuuden, eheyden ja
saatavuuden varmistamiseksi.

11.5. EU:n NIS2-direktiivi
11.5.1. Artikla 21(2)(d) — Edellyttda riskiperusteisia teknisid toimenpiteitd, mukaan lukien
verkkoturvallisuus ja paasynhallinta.
11.5.2. Artikla 21(2)(e) — Edellyttaa jarjestelmien segmentointia ja eristamista kyberpoikkeamien
leviamisen estamiseksi.

11.6. EU:n DORA-asetus
11.6.1. Artikla 9 — Edellyttda organisaatioilta ICT-riskienhallinnan kontrollien toteuttamista, mukaan
lukien turvallisia verkkoja ja viestintda koskevat kontrollit.
11.6.2. Artikla 10 - Edellyttda, ettd digitaalisen hairibnsietokyvyn strategiat kattavat
verkkoinfrastruktuurin ja etayhteyksien suojauksen.

11.7. COBIT 2019
11.7.1. DSS05.02 — Edellyttda IT-infrastruktuurin ja verkkoymparistdjen tehokasta suojaamista
sisaisia ja ulkoisia uhkia vastaan.
11.7.2. APO13.01 — Edellyttaa riskienhallintastrategioita, joihin sisaltyvat verkon segmentointi ja
seuranta osana uhkien lieventdmista.
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