Lisaa tahan rekisterdidyn oikeushenkildén nimi
Asiakirjan numero: Asiakirjan nimi:
P17S Tietosuoja- ja yksityisyydensuojapolitiikka
Versio: Voimaantulopaiva: Asiakirjan omistaja:
1.0 01.01.2025
X Politiikka Standardi Menettely Lomake Rekisteri Muu

Muutoshistoria

Muutosnumero | Muutospaiva | Muutokset Tarkistanut Prosessin
omistaja
Hyvaksynnat
Nimi Tehtavanimike Paivamaara Allekirjoitus

Oikeudellinen huomautus (tekijanoikeudet ja kdyttorajoitukset)
(C) 2025 Clarysec LLC. All rights reserved.

Tama asiakirja on Clarysec LLC:n immateriaalioikeudellista omaisuutta. Taman asiakirjan mitdan osaa ei saa
kopioida, kayttaa uudelleen, jakaa tai muokata kaupallisiin tai kayttéonottoon liittyviin tarkoituksiin ilman
nimenomaista kirjallista lupaa.

Luvaton kaytté on ehdottomasti kielletty ja voi johtaa oikeudellisiin toimiin.

Lisensointia koskevissa asioissa ota yhteytta: info@clarysec.com

Page 1 of 5




Yhdenmukaisuus standardien ja saantelyvaatimusten kanssa

Standardi/saantely

Lauseke/artikla

Kommentti

ISO/IEC 27001:2022

Lausekkeet 5.1, 6.1.3, 8

ISO/IEC 27002:2022

Kontrollit 5.34, 8.10-8.12

NIST SP 800-53 Rev. 5

AR-2, PL-5, AC-6, IR-4

EU:n GDPR

Artiklat 5, 6, 12-23, 30, 32-34

EU:n NIS2-direktiivi

Artikla 21(2)(e), 21(2)(f)

EU:n DORA-asetus

Artiklat 6, 15, 17

COBIT 2019

APO12, DSS05, MEAO3

1. Tarkoitus

1.1. Tama politiikka maarittdd, miten organisaatio suojaa henkilttietoja lakisaateisten velvoitteiden,
saantelykehysten ja kansainvalisten tietoturvastandardien mukaisesti.

1.2. Se varmistaa, ettd henkildtietoja — riippumatta siita, koskevatko ne asiakkaita, henkildstda tai
kumppaneita — kerataan, kaytetdan, sailytetdan ja poistetaan lainmukaisesti, asianmukaisesti ja
turvallisesti.

1.3. Tama politikka tukee myds ISO/IEC 27001:2022 -standardin vaatimusten noudattamista ja
auditointivalmiutta edellyttdmalla johdonmukaista, riskiperusteista lahestymistapaa tietosuojan
toteuttamiseen.

1.4. Taman politikan avulla organisaatio osoittaa osoitusvelvollisuuden toteutumista ja vahvistaa
asiakkaiden luottamusta korostamalla lapinakyvyytta, tietojen minimointia ja vahvaa tietosuojan
hallintaa.

2. Soveltamisala

2.1. Tama politiikka koskee:
2.1.1. kaikkia tyontekijoita, sopimuskumppaneita ja palveluntarjoajia, jotka kayttavat, kasittelevat
tai hallinnoivat henkil6tietoja
2.1.2. kaikkia jarjestelmia, sovelluksia ja sijainteja, joissa henkilGtietoja sailytetdan tai valitetdan
2.1.3. kaikkia henkil6tietoja riippumatta siitd, sailytetddnkd niitd sdhkoisessd muodossa,
paperimuodossa, pilvipalveluissa tai mobiililaitteissa
2.2. Tama politiikka koskee asiakkaisiin, henkildstdéon, toimittajiin ja muihin tunnistettuihin tai
tunnistettavissa oleviin henkil6ihin liittyvia tietoja.
2.3. Tata politikkaa sovelletaan riippumatta siitd, kasitelldaanko tietoja organisaation sisalla vai
kolmannen osapuolen palveluntarjoajan toimesta.

3. Tavoitteet

3.1. Varmistaa, ettd henkilotietoja kasitellaan tietosuojalainsaadanndn ja tietoturvastandardien,
mukaan lukien GDPR:n, NIS2-direktiivin ja ISO 27001:n, mukaisesti.

3.2. Suojata henkil6tiedot luvattomalta paasylta, vaarinkaytdltd, muuttamiselta ja havidmiselta selkeilla
teknisilla ja organisatorisilla kontrolleilla.

3.3. Turvata rekisterdityjen oikeudet, mukaan lukien oikeus saada paasy tietoihinsa seka oikeus tietojen
oikaisuun ja poistamiseen.
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3.4. Maéarittda organisaation tietosuojaan liittyvat roolit ja vastuut selkeasti.
3.5. Varmistaa tietojen minimointi, turvallinen sailyttdminen ja oikea-aikainen poistaminen kaikissa
jarjestelmissa ja prosesseissa.
3.6. Vahentda vaatimustenvastaisuuden, oikeudellisten seuraamusten, mainehaitan ja asiakkaiden
luottamuksen heikkenemisen riskia.
4. Roolit ja vastuut
4.1. Toimitusjohtaja
4.1.1. hyvaksyy tdman politiikan ja varmistaa sen toimeenpanon
4.1.2. varmistaa riittavat resurssit tietosuojariskien hallintaan ja poikkeamien kasittelyyn
4.1.3. vastaa kokonaisuutena tietosuojalainsdadanndn ja standardien noudattamisesta
4.2. Tietosuojakoordinaattori (sisainen tai ulkoistettu)
4.2.1. yllapitaa selostetta henkilotietojen kasittelytoimista
4.2.2. kasittelee rekisterdityjen pyynnét ja viranomaistiedustelut
4.2.3. tukee riskien arviointia, koulutusta ja politikan toimeenpanoa
4.2.4. dokumentoi henkildtietojen tietoturvaloukkaukset ja tekee tarvittaessa ilmoitukset
viranomaisille
[ ... Jaksot 4.3-8 eivat sisally tahan esikatseluun. Osta koko asiakirja saadaksesi tdyden sisallon. ... |
9. Katselmointi- ja paivitysvaatimukset
9.1. Sadanndlliset katselmoinnit
9.1.1. tietosuojakoordinaattorin on katselmoitava tdma politiikka vahintaan kerran 12 kuukaudessa,
ja toimitusjohtajan on hyvaksyttava se
9.1.2. katselmoinnissa on  arvioitava  politikan  ajantasaisuus, = yhdenmukaisuus
saantelyvaatimusten kanssa ja toiminnallinen tehokkuus
9.2. Katselmoinnin kdynnistavat heratteet
9.2.1. politiikan paivitykset on kdynnistettidvd myos seuraavissa tilanteissa:
9.2.1.1. uudet tai paivitetyt tietosuojalait (esim. GDPR, DORA)
9.2.1.2. henkildtietoihin liittyvat tietoturvapoikkeamat tai tietosuojaloukkaukset
9.2.1.3. uusien jarjestelmien, tydkalujen tai palvelujen kayttéonotto, joissa kasitellaan
henkildtietoja
9.2.1.4. olennaiset auditointihavainnot tai viranomaisen suositukset
9.3. Muutostenhallinta ja viestinta
9.3.1. kaikki politikkaan tehtavat muutokset on dokumentoitava muodollisesti muutoslokiin
9.3.2. paivitetyt versiot on jaettava kaikille tydntekijoille ja asiaankuuluville urakoitsijoille
9.3.3. arkistoidut versiot on sailytettdva vaatimustenmukaisuuden audit trailia varten
10. Liittyvat politiikat ja kytkennat
10.1. Tata politiikkaa sovelletaan yhdessa muiden pk-yrityksen politiikkojen kanssa kattavan ja
toimeenpantavan tietosuoja- ja yksityisyydensuojan viitekehyksen muodostamiseksi:
10.1.1. P13S — Tiedon luokittelu- ja merkintapolitiikka: varmistaa, ettd henkilétiedot luokitellaan
asianmukaisesti, jotta tietosuojatoimenpiteet voidaan toteuttaa riskiperusteisesti.
10.1.2. P14S — Tietojen sailytys- ja havityspolitikka: maarittaa selkeat saannét sille, kuinka kauan
henkiltietoja on sailytettava ja mitad turvallisia menetelmid niiden havittdmisessa on kaytettava
sailytysajan paatyttya.
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10.1.3. P16S - Tietojen peittdmis- ja pseudonymisointipolitiikka: maarittda, miten henkildtunnisteet
on muunnettava ennen tietojen kayttéa ei-tuotantoymparistdissa tai ennen niiden jakamista
organisaation ulkopuolelle.

10.1.4. P30S - Tietoturvapoikkeamien hallintapolitikka: kattaa vaiheet, joita henkildtietojen
tietoturvaloukkauksiin reagointi edellyttda, mukaan Ilukien ilmoitukset viranomaisille ja
asianomaisille henkiléille vaadituissa maaraajoissa.

10.1.5. P2S — Hallinnointirooleja ja vastuita koskeva politiikka: selventdd vastuurakenteen ja
paatoksentekoroolit, joita sovelletaan tietosuojan toimeenpanoon ja valvontaan.

10.2. Nama liittyvat politikat on katselmoitava ja niitd on sovellettava yhdess3, jotta varmistetaan
jarjestelmat, henkilostd ja toimittajat kattava paasta paahan -tietosuoja.

11. Viitestandardit ja viitekehykset
11.1. ISO/IEC 27001

11.1.1. Lauseke 5.1 — Edellyttaa, etta ylin johto osoittaa johtajuutta ja sitoutumista henkilGtietojen
suojaamiseen.

11.1.2. Lauseke 6.1.3 — Edellyttaa henkilotietojen kasittelyyn liittyvien riskien kasittelya.

11.1.3. Lauseke 8.1 — Edellyttaa operatiivisten kontrollien toteuttamista tietojen suojaamiseksi koko
niiden elinkaaren ajan.

11.2. ISO/IEC 27002

11.2.1. Kontrolli 5.34 — Antaa toteutusohjeita tietosuojan varmistamiseen ja henkil6tietojen
turvalliseen kasittelyyn.

11.2.2. Kontrolli 8.10 — Kasittelee henkildtietojen turvallista havittdmista jaanndstietojen
paljastumisen estamiseksi.

11.2.3. Kontrolli 8.11 — Tukee peittdmisen ja pseudonymisoinnin kayttdd minimoinnin
toteuttamisessa.

11.2.4. Kontrolli 8.12 — Estaa tietojen luvattoman vuotamisen kontrolloimalla tietojen kayttda ja
paasya niihin.
11.3. NIST SP 800-53 Rev. 5
11.3.1. AR-2 — M&arittaa tietosuojariskien hallinnan roolit ja vastuut.
11.3.2. PL-5 — Edellyttaa tietosuunnitelman dokumentointia tietojen kayttéa ja suojaamista varten.

11.3.3. AC-6 — Edellyttdda vahimman oikeuden periaatteen ja paasynhallinnan soveltamista
henkil6tietoihin.

11.3.4. IR-4 — Edellyttda poikkeamien kasittelyprosesseja henkilbtietoihin liittyville loukkauksille.
11.4. EU:n GDPR

11.4.1. Artikla 5 — Maarittda lainmukaisen, asianmukaisen ja lapinakyvan henkildtietojen kasittelyn
keskeiset periaatteet.

11.4.2. Artikla 6 — Edellyttdd voimassa olevaa oikeusperustetta jokaiselle henkilGtietojen
kasittelytoimelle.

11.4.3. Artiklat 12-23 — Maarittavat rekisterdityjen oikeudet, mukaan lukien oikeus saada paasy
tietoihin, tietojen oikaisu, poistaminen ja vastustaminen.

11.4.4. Artikla 30 — Edellyttaa selostetta kasittelytoimista.
11.4.5. Artikla 32 — Edellyttaa asianmukaisia teknisia ja organisatorisia tietoturvatoimenpiteita.

11.4.6. Artiklat 33-34 — Maarittavat tietoturvaloukkauksia koskevat ilmoitusvelvollisuudet
viranomaisille ja rekisterdidyille.

11.5. EU:n NIS2-direktiivi
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11.5.1. Artikla 21(2)(e) - Edellyttdd toimenpiteitd tietosuojan  varmistamiseksi
kyberturvallisuuspolitiikkojen mukaisesti.

11.5.2. Artikla 21(2)(f) — Edellyttdd mekanismeja henkilttietojen ja luottamuksellisten tietojen
turvallisuuden hallintaan ICT-jarjestelmissa.

11.6. EU:n DORA-asetus
11.6.1. Artikla 6 — Edellyttaa sisaisia hallintakehyksia tietoriskien ja tietosuojan hallintaan.

11.6.2. Artikla 15 — Velvoittaa finanssialan toimijat varmistamaan, ettd kolmannen osapuolen
palveluntarjoajat suojaavat henkilGtietoja ja tukevat sdantelyvaatimusten noudattamista.
11.6.3. Artikla 17 — Edellyttdad varmistamaan, etta henkilttietoja kasittelevat ICT-jarjestelmat ovat
turvallisia, hairidnsietokykyisia ja valvottuja.

11.7. COBIT 2019
11.7.1. APO12 — Manage Risk: edellyttdd tietosuoja- ja henkiltietoriskien tunnistamista ja
kasittelya.
11.7.2. DSS05 — Manage Security Services: edellyttdd suojatoimia henkilGtietoihin kohdistuvan
luvattoman paasyn estamiseksi.

11.7.3. MEAO3 — Monitor Compliance: edellyttaa, ettd organisaatiot varmistavat tietosuoja- ja
henkilttietolainsdadanndn jatkuvan noudattamisen.
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