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Yhdenmukaisuus standardien ja saantelyvaatimusten kanssa

Standardi/saantely Lauseke/artikla Kommentti

ISO/IEC 27001:2022 Lauseke 8 Varmuuskopiointikontrollit
tietoturvallisuuden
hallintajarjestelman vaatimusten
mukaisesti

ISO/IEC 27002:2022 Kontrollit 5.29, 8.13 Varmuuskopioinnin parhaat
kaytannot ja integrointi
liketoiminnan jatkuvuuteen

NIST SP 800-53 Rev. 5 CP-9, MP-6 Varmuuskopiointi ja
tallennusvalineiden suojaus

EU:n NIS2-direktiivi Artikla 21(2)(c) Hairiénsietokyky ja jatkuvuus
varmuuskopioinnin avulla

EU:n DORA-asetus Artikla 10(1) ICT-jatkuvuus — varmuuskopiointi
finanssialan organisaatioille

COBIT 2019 BAI04.05, DSS04 Varmuuskopioiden dokumentointi
ja testaus seka prosessikontrollit

EU:n GDPR Artiklat 5(1)(f), 32(1)(c) Tietojen eheys, saatavuus ja

oikea-aikainen palauttaminen

1. Tarkoitus

1.1 Téama politikka maarittda, miten organisaatio toteuttaa ja hallinnoi varmuuskopiointia liilketoiminnan
jatkuvuuden varmistamiseksi, tietojen menetyksen estamiseksi ja oikea-aikaisen palautumisen
mahdollistamiseksi poikkeamatilanteista.

1.2 Se asettaa sitovat vaatimukset sille, miten jarjestelmat ja tiedot on varmuuskopioitava, sailytettava
ja palautettava erityisesti pk-yrityksissa, joilla ei ole monimutkaista IT-infrastruktuuria.

1.3 Tama politikka tukee auditointivalmiutta ja ISO/IEC 27001 -sertifiointia varmistamalla, etta
olennaiset varmuuskopiointikontrollit on toteutettu, niitd sovelletaan johdonmukaisesti ja niita
katselmoidaan saanndllisesti.

1.4 Organisaation kyky palautua teknisista vioista, tahattomasta poistamisesta tai kyberpoikkeamista
riippuu tdman politiikan tiukasta noudattamisesta.

2. Soveltamisala
2.1 Tama politiikka koskee kaikkia liiketoimintajarjestelmia ja tietoja, mukaan lukien:
2.1.1 taloushallinnon tiedot, asiakastiedot ja henkiléstéhallinnon tiedot

2.1.2 poytatietokoneet, kannettavat tietokoneet, palvelimet ja liiketoiminnassa kaytettavat
pilvipalvelut

2.1.3 varmuuskopiointivalineet, kuten USB-asemat, ulkoiset tallennusvalineet tai pilvipohjaiset
varmuuskopiot

22 Tama  politikka koskee myo6s  kaikkia  henkil6ita, joilla on vastuu
varmuuskopiointiprosessien toteuttamisesta tai hallinnoinnista, mukaan lukien:

2.2.1 toimitusjohtaja tai muu nimetty vastuuhenkild
2.2.2 ulkoiset IT-tukipalveluntarjoajat tai konsultit
2.2.3 kaikki tydntekijat, jotka vastaavat tietojen tallentamisesta hyvaksyttyihin sijainteihin
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3. Tavoitteet

3.1 Varmistaa, ettd kaikki kriittiset liiketoimintatiedot ja jarjestelmat varmuuskopioidaan turvallisesti
asianmukaisin aikavalein riskien ja operatiivisten tarpeiden perusteella.

3.2 Varmistaa, etta tiedot voidaan palauttaa hairidtilanteiden jalkeen oikea-aikaisesti ja taydellisesti.

3.3 Estdd varmuuskopioitujen tietojen luvaton kayttdé, muuttaminen tai menetys tehokkailla
sailytyskontrolleilla.

3.4 Maarittaa selkeasti roolit ja vastuut varmuuskopiointi- ja palautusmenettelyjen toteuttamiselle ja
testaukselle seka varmistaa niiden noudattaminen.

3.5 Tukea ISO/IEC 27001:n, EU:n GDPR:n ja muiden saantelyvelvoitteiden noudattamista
jasennellyilla ja dokumentoiduilla varmuuskopiointikdytannailla.

4. Roolit ja vastuut
4.1 Toimitusjohtaja
4.1.1 hyvaksyy tdman politiikan ja varmistaa sen toimeenpanon
4.1.2 osoittaa resurssit ja nimeaa vastuut varmuuskopiointi- ja palautustoiminnoille
4.1.3 katselmoi varmuuskopioinnin epaonnistumiset, poikkeamat ja politiikasta poikkeamiset
4.1.4 johtaa politiikan vuosittaista katselmointia ja varmistaa auditointivalmiuden
4.2 IT-tukipalveluntarjoaja (tarvittaessa)
4.2 .1 toteuttaa ja hallinnoi varmuuskopiointiratkaisuja (paikallisia tai pilvipohjaisia)
4.2.2 seuraa varmuuskopiointien onnistumista ja aikatauluttaa palautustestit
4.2.3 raportoi epaonnistumiset ja poikkeamat suoraan toimitusjohtajalle
4.2.4 varmistaa salauksen, kayttdoikeusrajoitukset ja varmuuskopiointivalineiden asianmukaisen
kasittelyn
[ ... Jaksot 4.3-8 eivat sisally tahan esikatseluun. Osta koko asiakirja saadaksesi tdyden sisallon. ... ]
9. Katselmointi- ja paivitysvaatimukset

9.1 Tama politilkka on katselmoitava vahintddn kerran vuodessa toimitusjohtajan toimesta.
Katselmoinnin vilittémia kdynnistavia tekijoita ovat:

9.1.1 merkittdvat muutokset jarjestelmissa tai sailytysmenetelmissa
9.1.2 uusien pilvi- tai IT-alustojen kayttéonotto
9.1.3 tietojen palauttamiseen vaikuttavat oikeudelliset tai sdantelyyn liittyvat muutokset
9.1.4 auditointien tai poikkeamien havainnot
9.2 Toimitusjohtaja vastaa katselmoinnin kdynnistamisesta, muutosten hyvaksymisesta ja paivityksista
tiedottamisesta.
9.3 Politiikan versioita on hallittava ja arkistoitava. Korvatut versiot on rajattava kayttdoikeuksin
sekaannuksen valttamiseksi auditointien tai liiketoiminnan palautumistilanteiden aikana.
10. Liittyvat politiikat ja yhteydet
10.1 Tama politiikka on yhdenmukainen seuraavien SME-politiikkojen kanssa ja riippuu niista:
10.1.1 P14S — Tietojen sailytys- ja havityspolitikka: Maarittda, kuinka kauan varmuuskopioituja
tietoja on sailytettava ja miten ne poistetaan turvallisesti.
10.1.2 P13S — Tiedon luokittelu- ja merkintapolitikka: Auttaa priorisoimaan, mitkd tiedot on
varmuuskopioitava tiedon luokittelutasojen perusteella.
10.1.3 P30S - Tietoturvapoikkeamien hallintapolitikka: Kattaa menettelyt tilanteissa, joissa
varmuuskopiointi epaonnistuu tai tietojen palauttaminen on tarpeen tietomurron tai
palvelukatkoksen jalkeen.
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10.1.4 P2S — Hallinnointirooleja ja vastuita koskeva politikka: Maarittdaad selkeadn toimivallan
varmuuskopioinnin valvonnalle ja politiikan toimeenpanolle.
10.1.5 P17S — Tietosuoja- ja yksityisyydensuojapolitikka: Varmistaa, ettd henkilttietojen kasittely
varmuuskopioinnin yhteydessa on oikeudellisten ja tietosuojavaatimusten mukaista.
11. Viitestandardit ja viitekehykset

11.1 ISO/IEC 27001
11.1.1 Lauseke 8.1: Varmuuskopiointijarjestelmien operatiivinen suunnittelu ja hallinta osana
tietoturvallisuuden hallintajarjestelmaa

11.2 ISO/IEC 27002

11.2.1 Kontrolli 8.13: Maarittda parhaat kaytannét varmuuskopioinnin aikataulutukselle,
seurannalle ja palauttamiselle
11.2.2 Liite A, kontrolli 5.29: Varmuuskopioinnin integrointi liiketoiminnan jatkuvuuteen ja
palautumisvalmiuteen

11.3 NIST SP 800-53 Rev. 5

11.3.1  CP-9 (Varautumissuunnittelu): Maarittdd jasennetyt varmuuskopiointistrategiat
liketoiminnan hairidnsietokyvyn tueksi
11.3.2 MP-6 (Tallennusvalineiden suojaus): Edellyttdd varmuuskopiointivalineiden turvallista
kasittelya ja havittamista

11.4 EU:n GDPR
11.4.1 Artikla 5(1)(f): Edellyttaa henkilttietojen eheytta ja saatavuutta
11.4.2 Artikla 32(1)(c): Edellyttaa kykya palauttaa henkildtietojen saatavuus oikea-aikaisesti

11.5 EU:n NIS2-direktiivi
11.5.1 Artikla 21(2)(c): Edellyttda varmuuskopiointia ja palautumista osana hairidonsietokyvyn ja
jatkuvuuden suunnittelua

11.6 EU:n DORA-asetus
11.6.1 Artikla 10(1): Finanssialan organisaatioiden on varmistettava varmuuskopiointi osana ICT-
jatkuvuustoimenpiteita

11.7 COBIT 2019
11.7.1 BAI04.05: Edellyttdd dokumentoituja varmuuskopiointistrategioita

11.7.2 DSS04.07: Korostaa rutiininomaista testausta seka varmuuskopiointi- ja palautusprosessien
hallintaa
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