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Yhdenmukaisuus standardien ja saantelyvaatimusten kanssa

Standardi/saantely

Lauseke/artikla

Kommentti

ISO/IEC 27001:2022

Lausekkeet 6.1.3, 8

Kattaa riskien kasittelyn,

operatiiviset kontrollit ja
sailytysvaatimukset

ISO/IEC 27002:2022 Kontrolli 5 Ohjeistaa sailytysaikojen
maarittamista ja turvallisia

havitysmenetelmia

NIST SP 800-53 Rev.5 AU-11, MP-6, SI-12 Auditointitallenteiden sailytys,
tallennusvalineiden sanitointi,
tietojen sailytysrajat ja niiden

soveltaminen

EU:n NIS2-direktiivi Artikla 21(2)(a) Edellyttaa riskiin nahden
tarkoituksenmukaista tiedon
elinkaaren hallintaa koskevaa
politiikkaa

EU:n DORA-asetus Artikla 5(1) ICT-riskien hallinta: tietojen
saatavuus ja poistaminen

COBIT 2019 BAI03.04, DSSO01 Tiedon elinkaaren kontrollit,
turvallinen havittdminen

EU:n GDPR Artiklat 5(1)(e), 17 Tietoja ei sailytetd pidempaan kuin
on tarpeen; oikeus tietojen
poistamiseen

1. Tarkoitus

1.1 Tdman politiikan tarkoituksena on maarittda toimeenpantavat sdannét tietojen sailyttdmisesta ja
turvallisesta havittamisesta pk-yritysymparistdossa. Se varmistaa, etta tallenteita sailytetdan vain lain,
sopimusvelvoitteen tai liiketoiminnallisen tarpeen edellyttdman ajan ja ettd ne havitetdan tdman jalkeen
turvallisesti.
1.2 Taman politikan tavoitteena on vahentaa tietoriskeja, hallita oikeudellista altistumista ja rajoittaa
paallekkaisten tai vanhentuneiden tietojen sailyttdmista. Se tukee ISO/IEC 27001:n sekd EU:n GDPR:n
kaltaisten tietosuojaa koskevien viitekehysten mukaista vaatimustenmukaisuutta minimoimalla
henkildtietojen tai muiden arkaluonteisten tietojen perusteettoman sailyttdmisen.
1.3 Hyvin jasennelty sailytys- ja havitysviitekehys vahentdd operatiivisia kustannuksia, parantaa
jarjestelmien suorituskykya ja tukee auditointivalmiutta. Rajallisen IT-kapasiteetin pk-yrityksille se
tarjoaa kaytanndllisen tavan hallita digitaalisia ja fyysisia tietovaroja vastuullisesti.
2. Soveltamisala
2.1 Tama politiikka koskee seuraavia:
2.1.1 Kaikkia organisaation luomia, keraamia, kasittelemia tai sailyttamia tallenteita, tiedostoja,
lokeja, viesteja ja tietoaineistoja
2.1.2 Kaikkia tyontekijoita, sopimuskumppaneita ja ulkoisia palveluntarjoajia, jotka kasittelevat
organisaation tietoja
2.1.3 Kaikkia tietomuotoja (esim. paperi, sahkdinen aineisto, kuva, &ani tai loki) ja kaikkia
tallennusvélineitda  (esim.  paikalliset levyasemat, pilvipalvelut, sahkopostipalvelimet,
varmuuskopiot)
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2.2 Soveltamisalaan siséaltyvit seuraavat:
2.2.1 Liiketoiminnan tallenteet (esim. laskut, sopimukset, projektiraportit)
2.2.2 Operatiiviset tallenteet (esim. lokit, kayttdoikeushistoria, varmuuskopioiden tilannevedokset)
2.2.3 Henkil6tiedot (esim. HR-tiedostot, asiakasviestinta, tukitallenteet)
2.2.4 Sisaisesti, ulkoisesti tai hybridiymparistoissa yllapidetyt tiedot
2.2.5 Arkistoidut tiedot ja varmuuskopiot riippumatta siitd, ovatko ne aktiivisia vai passiivisia

2.3 Soveltamisalaan kuuluvat kaikki tiedon elinkaaren vaiheet tiedon luomisesta valtuutettuun
havittamiseen.

3. Tavoitteet

3.1 Maarittdd yhdenmukaiset sailytyssaanndt oikeudellisten, operatiivisten ja saantelyyn liittyvien
kriteerien perusteella.

3.2 Estaa kriittisten tallenteiden ennenaikainen poistaminen ja ehkaista tarpeetonta tietojen kertymista.
3.3 Varmistaa tietojen turvallinen ja peruuttamaton havittdminen, kun sailyttdminen ei ole enaa tarpeen.

3.4 Maarittaa omistajuus sailytys- ja poistopaatdsten toteuttamiselle pk-yrityksen henkildstéresurssit
huomioiden.

3.5 Tuottaa auditointivalmiuden edellyttdmat dokumentoidut tiedot huolellisuuden osoittamiseksi ISO
27001:n, EU:n GDPR:n, EU:n NIS2-direktiivin ja muiden viitekehysten mukaisesti.

3.6 Edistda tietojen turvallista kasittelyd koko elinkaaren ajan asettamatta tarpeetonta teknista
kuormitusta ei-erikoistuneelle henkildstélle.

4. Roolit ja vastuut
4.1 Toimitusjohtaja
4.1.1 Hyvaksyy tdman politiikan ja omistaa sen.

4.1.2 Varmistaa, ettd sailytys- ja havitysmenettelyt toteutetaan oikeudellisen riskin ja
liiketoimintariskin mukaisesti.

4.1.3 Hyvaksyy tarvittaessa poikkeukset ja oikeudellista sailytysvelvoitetta koskevat tapaukset.

4.1.4 Kaynnistaa politiikan katselmoinnit ja hyvaksyy paivitykset liiketoiminnallisten tai sdantelyyn
liittyvien muutosten perusteella.

4.2 Nimetty tiedon omistaja
4.2.1 Nimetaan kutakin tietoluokkaa varten (esim. talous-, HR- ja asiakastallenteet).

4.2.2 Luokittelee tallenteet ja maarittdd asianmukaisen sailytysajan politikan ja oikeudellisen
ohjeistuksen perusteella.

4.2.3 Valtuuttaa poistamisen, kun sailytysvaatimukset on taytetty.
4.2.4 Tukee sisaisia auditointeja antamalla taustatiedot sailytysperusteista ja havitystapahtumista.
[ ... Jaksot 4.3-8 eivat sisally tahan esikatseluun. Osta koko asiakirja saadaksesi tdyden sisallon. ... ]
9. Katselmointi- ja paivitysvaatimukset
9.1 Tama politilkka on katselmoitava vahintdan kerran vuodessa tai seuraavien muutosten
yhteydessa:
9.1.1 Sovellettavaan lainsdadantdéon tehdyt muutokset (esim. tietosuoja, taloudellinen raportointi)
9.1.2 Uusien jarjestelmien tai prosessien kayttdonotto, joka vaikuttaa tiedon elinkaareen
9.1.3 Auditointihavainnot tai poikkeamat, jotka osoittavat puutteita sailytyskaytanndissa

9.2 Katselmoinneissa on varmistettava, ettd sailytysrekisteri pysyy taydellisend ja kattaa kaikki
merkittavat tallenneluokat.
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9.3 Politiikkapaivitykset on hyvaksytettdva toimitusjohtajalla ja viestittava niistd henkildstdlle, jota ne
koskevat. Uusimman version on oltava saatavilla ja versiohallittu.

10. Liittyvat politiikat ja yhteydet
10.1 P2S - Hallinnointirooleja ja vastuita koskeva politikka: Maarittda politikan omistajuuden ja
poikkeuksiin liittyvan toimivallan.

10.2 P13S - Tiedon luokittelu- ja merkintapolitikka: Maarittaa, miten sailytyssaannot suhteutuvat tiedon
luokitteluun.

10.3 P12S - Omaisuudenhallintapolitikka: Ohjaa sellaisten tallennusvalineiden hallintaa, jotka
sisaltavat sailytys- tai havitysvaatimusten alaisia tietoja.

10.4 P17S — Tietosuoja- ja yksityisyydensuojapolitikka: Varmistaa tietojen minimoinnin ja tukee
lainmukaista kasittelyd EU:n GDPR:n mukaisesti.

10.5 P30S - Tietoturvapoikkeamien hallintapolitiikka: Aktivoidaan, kun havittamisen tai sailyttdmisen
epaonnistuminen johtaa mahdolliseen tietojen altistumiseen.

11. Viitestandardit ja viitekehykset
11.1 ISO/IEC 27001
11.1.1 Lauseke 6.1.3: Edellyttaa tietoihin liittyvien riskien, mukaan lukien sailyttamiseen liittyvien
riskien, kasittelya.
11.1.2 Lauseke 8.1: Maarittaa elinkaaren aikaiset operatiiviset kontrollit.
11.2 ISO/IEC 27002
11.2.1 Kontrolli 5.33: Ohjeistaa sailytysaikojen maarittamista ja turvallisia havitysmenetelmia.
11.3 NIST SP 800-53 Rev. 5
11.3.1 AU-11: Edellyttda auditointitallenteiden sailytysta.
11.3.2 MP-6: Maarittaa tallennusvalineiden sanitointimenettelyt.
11.3.3 SI-12: Kasittelee tietojen sailytysrajoja ja niiden soveltamista.
11.4 EU:n GDPR
11.4.1 Artikla 5(1)(e): Tietoja ei saa sailyttda pidempaan kuin on tarpeen.

11.4.2 Artikla 17: Oikeus tietojen poistamiseen soveltuu, kun tietojen sailyttamiselle ei ole enada
lainmukaista perustetta.

11.5 EU:n NIS2-direktiivi

11.5.1 Artikla 21(2)(a): Edellyttda riskiin ndhden tarkoituksenmukaisia organisatorisia politiikkoja,
mukaan lukien elinkaaren hallinta.

11.6 EU:n DORA-asetus

11.6.1 Artikla 5(1): ICT-riskien hallinta kattaa tietojen saatavuuden ja poistamisen.
11.7 COBIT 2019

11.7.1 BAI03.04: Edellyttda tiedon elinkaaren kontrolleja.

11.7.2 DSS01.06: Turvalliset havitysmenettelyt osana tietovarojen suojaamista.
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