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Yhdenmukaisuus standardien ja saantelyvaatimusten kanssa

Standardi/saantely

Lauseke/artikla Kommentti

ISO/IEC 27001:2022

Kohdat 5.3, 8

ISO/IEC 27002:2022

Kontrollit 5.12, 5.13

NIST SP 800-53 Rev.5

AC-16, MP-3, MP-5

EU:n NIS2-direktiivi Artikla 21(2)(a)
EU:n DORA-asetus Artikla 5(8)
COBIT 2019 BAI03.05, DSS05
EU:n GDPR Artiklat 5, 32

1. Tarkoitus

1.1 Tama politikka maarittda, miten kaikki organisaation kasittelema tieto on luokiteltava ja merkittava
siten, ettd sen luottamuksellisuus, eheys ja saatavuus sailyvat koko elinkaaren ajan.

1.2 Politikan tarkoituksena on varmistaa yhdenmukaiset tiedonkasittelykaytannét maarittdmalla
tiedolle asianmukaiset suojaustasot sen arkaluonteisuuden, liiketoimintavaikutuksen tai oikeudellisten
velvoitteiden perusteella.

1.3 Luokittelu ja merkintd auttavat vahentdmaan tahattoman paljastumisen, luvattoman paasyn ja
arkaluonteisten tietojen virheellisen kasittelyn riskia erityisesti pk-yrityksissa, joissa voidaan tukeutua
yksinkertaisempiin jarjestelmiin ja vahemman formalisoituihin kontrollitoimiin.

1.4 Tama politiikka on keskeinen ISO/IEC 27001 -sertifioinnin ja sdantelyvaatimusten noudattamisen
kannalta erityisesti tietosuojalainsdadannon, kuten GDPR:n, seka kyberturvallisuuden viitekehysten,
kuten NIS2:n ja DORA:n, osalta.

2. Soveltamisala

21 Tama politikka koskee kaikkea organisaation tietoa sen muodosta tai sijainnista
riippumatta, mukaan lukien:
2.1.1 sdhkoiset asiakirjat, laskentataulukot, sdhkdpostit, lomakkeet, kuvat ja skannatut tiedostot
2.1.2 fyysiset asiakirjat, kuten tulosteet, raportit, laskut ja muistiinpanot
2.1.3 pilvipalveluihin, paikallisille palvelimille, siirrettaville tallennusvalineille tai liiketoiminnassa
kaytettaville henkildkohtaisille laitteille tallennettu tai niissa kasiteltava tieto
2.1.4 liiketoiminnan aikana syntyva valiaikainen tai ohimeneva tieto (esim. lokit, valimuistitiedostot,
sahkdpostit)
2.2 Kaikkien tyOntekijdiden, sopimuskumppanien, maaraaikaisten tyontekijdiden ja ulkoisten
palveluntarjoajien, joilla on paasy organisaation tietoihin, on noudatettava tata politiikkaa.
2.3 Tata politiikkaa sovelletaan koko tiedon elinkaaren ajan luonnista ja tallennuksesta kayton ja siirron
kautta arkistointiin tai poistamiseen.

3. Tavoitteet

3.1 Maarittda yksinkertainen ja toimeenpantava luokittelumalli, joka on helppo ymmartaa ja ottaa
kayttoon koko organisaatiossa.

3.2 Edellyttaa, etta jokainen tietoaineisto ja tietovaranto luokitellaan sen arkaluonteisuuden perusteella
ja merkitdan vastaavasti asianmukaisen kasittelyn, sailytyksen ja paasyn ohjaamiseksi.
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3.3 Varmistaa, ettd tietojen merkintdkdytanndt integroidaan liiketoiminnan tyonkulkuihin, kuten
perehdytykseen, projektien kdynnistamiseen ja jarjestelmien kayttédnottoon.

3.4 Vahentaa tietomurtojen riskia soveltamalla luokitustason mukaisia kasittelyyn liittyvia kontrollitoimia
(esim. salaus, paasyn rajoittaminen).

3.5 Varmistaa tietosuojaa ja tietoturvaa koskevien lakien noudattaminen osoittamalla, etta
arkaluonteinen tieto (esim. henkildtiedot, taloustiedot tai immateriaalioikeuksiin liittyvat tiedot)
merkitdan asianmukaisesti ja hallitaan oikein.

3.6 Maarittdad vastuut luokittelupdatoksistd ja varmistaa saannodlliset katselmoinnit ja paivitykset
muuttuvien liiketoiminta- ja oikeudellisten tarpeiden perusteella.

4. Roolit ja vastuut
4.1 Toimitusjohtaja
4.1.1 Omistaa taman politiikan ja hyvaksyy luokittelumallin.

4.1.2 Huolehtii valvonnasta varmistaakseen, etta luokitteluun liittyvat vastuut on delegoitu ja etta
niitd noudatetaan.

4.1.3 Katselmoi ja hyvaksyy kaikki luokittelu- tai merkintavaatimuksia koskevat poikkeukset.

4.1.4 Varmistaa, etta tietojen kasittelykaytannot tayttavat GDPR:n ja DORA:n kaltaisten saadosten
vaatimukset.

4.2 Tiedon omistaja / tietovastaava

4.2.1 Maarittaa alkuperaisen luokituksen jokaiselle uudelle tietoaineistolle tai tietovarannolle sen
luomisen tai hankinnan yhteydessa.

4.2.2 Varmistaa, ettd nakyvat merkinnat (esim. tiedoston yla- ja alatunnisteet, vesileimat,
kansioiden nimet) otetaan kayttdon soveltuvin osin.

4.2.3 Katselmoi luokitukset sdannoéllisesti varmistaakseen niiden ajantasaisuuden, oikeellisuuden
ja tarvittavat muutokset (esim. luokituksen alentamisen tai tiedon julkaisun jalkeen).

424 Tekee yhteistyotd IT-vastaavan kanssa luokitukseen perustuvien teknisten
suojaustoimenpiteiden toteuttamiseksi (esim. kayttdoikeudet, salaus).

[ ... Jaksot 4.3-8 eivat sisally tahan esikatseluun. Osta koko asiakirja saadaksesi tayden sisallon. ... ]
9. Katselmointi- ja paivitysvaatimukset

9.1 Toimitusjohtajan ja tietovastaavan on katselmoitava tama politiikka vuosittain sen
varmistamiseksi, etta se vastaa seuraavia:

9.1.1 muutokset liiketoiminnassa tai tietotyypeissa

9.1.2 uudet saantelyvaatimukset (esim. tietosuojaan tai taloudelliseen valvontaan liittyvat
vaatimukset)

9.1.3 teknologiamuutokset, jotka vaikuttavat merkinta- tai luokittelukyvykkyyksiin

9.2 Katselmoinnin on sisallettava paivitykset luokitteluluokkiin, merkintatyokaluihin tai -kaytantdihin
seka tietoisuus- ja koulutussisaltdon.

9.3 Politikan muutokset on hyvaksytettdva toimitusjohtajalla ja viestittdva kaikille tyontekijoille.
Versiomuutoksista on sailytettava kirjaus auditointitarkoituksia varten.

10. Liittyvat politiikat ja yhteydet
10.1 P2S - Hallintoroolien ja vastuiden politikka: maarittdd vastuut politikan omistajuudelle ja
soveltamiselle.

10.2 P4S - Paasynhallintapolitikka: yhdenmukaistaa jarjestelmien kayttdoikeudet tiedon
luokittelutasojen kanssa.
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10.3 P12S — Omaisuudenhallintapolitiikka: seuraa fyysisia ja digitaalisia omaisuuseria, joihin luokiteltua
tietoa tallennetaan.
10.4 P17S — Tietosuoja- ja yksityisyydensuojapolitiikka: ohjaa henkil6tietojen suojaamista, joista suuri
osa on luokiteltu luottamukselliseksi.
10.5 P30S - Tietoturvapoikkeamien hallintapolitiikka: maarittda eskalointipolut ja reagointimenettelyt
luokittelurikkomusten tai tiedon altistumisen tapauksissa.
11. Viitestandardit ja viitekehykset
11.1 ISO/IEC 27001
11.1.1 Kohta 5.3: edellyttaa selkeasti maariteltyja vastuita tietojen kasittelylle ja suojaamiselle.
11.1.2 Kohta 8.1: edellyttdd toiminnan suunnittelua ja kontrollitoimia, mukaan lukien tiedon
luokitteluun liittyvat kontrollit.
11.2 ISO/IEC 27002
11.2.1 Kontrolli 5.12: antaa ohjeistusta tiedon luokittelusta riskien ja saantelyvaatimusten
perusteella.
11.2.2 Kontrolli 5.13: kuvaa kaytannén merkintdmekanismeja ja niihin liittyvia kasittelysaantoja.
11.3 NIST SP 800-53 Rev.5
11.3.1 AC-16: edellyttda tiedon merkitsemistd sen varmistamiseksi, ettd suojaustoimenpiteet
vastaavat luokitusta.
11.3.2 MP-3 / MP-5: antavat ohjeistusta tallennusvalineiden ja tulosteiden merkitsemisesta ja
hallinnasta.
11.4 EU:n GDPR
11.4.1 Artiklat 5 ja 32: edellyttdvat tietojen minimointia seké eheyden ja luottamuksellisuuden
varmistamista asianmukaisella luokittelulla ja tietojen kasittelyyn liittyvilld suojaustoimilla.
11.5 EU:n NIS2-direktiivi
11.5.1 Artikla 21(2)(a): velvoittaa toteuttamaan riskiperusteisia teknisid ja organisatorisia
kontrollitoimia tietojen suojaamiseksi.
11.6 EU:n DORA-asetus
11.6.1 Artikla 5(8): edellyttda, ettd organisaatiot luokittelevat tietovaransa osana ICT-riskien
hallintaa.
11.7 COBIT 2019
11.7.1 BAI03.05: edellyttda tiedon luokittelua ja riskiin suhteutettua suojausta.
11.7.2 DSS05.02: kasittelee luokitukseen perustuvien kontrollien soveltamista ja seurantaa.
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