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Yhdenmukaisuus standardien ja saantelyvaatimusten kanssa

Standardi/saantely Kohta/artikla Kommentti

ISO/IEC 27001:2022 Kohta 8 Omaisuudenhallinnan vaatimukset

ISO/IEC 27002:2022 Kontrolli 5 Omaisuudenhallinnan kontrollit

NIST SP 800-53 Rev.5 CM-8 Jarjestelmakomponenttien
omaisuusluettelo

EU:n NIS2-direktiivi Artikla 21(2)(a) Omaisuuserien seuranta verkko-
ja tietojarjestelmien suojaamiseksi

EU:n DORA-asetus Artikla 5(8) ICT-omaisuuseria koskevat
omaisuusluettelovaatimukset

COBIT 2019 BAI IT-omaisuuserien elinkaaren
hallinta

EU:n GDPR Artikla 30 Kasittelytoimien dokumentointi

1. Tarkoitus

1.1 Tama politikka maarittdd, miten organisaatio tunnistaa, seuraa, suojaa ja poistaa kaytosta
tietovarallisuuden, mukaan lukien fyysiset ja digitaaliset omaisuuserat.

1.2 Tavoitteena on vahentda operatiivisia riskeja ja tietoturvariskeja varmistamalla kaikkien
liketoiminnan omaisuuserien nakyvyys, vastuun kohdentuminen ja turvallinen kasittely koko niiden
elinkaaren ajan.

1.3 Luotettava omaisuusluettelo tukee vaatimustenmukaisuutta, tietoturvapoikkeamiin reagointia,
jatkuvuussuunnittelua ja riskienhallintaa.

1.4 Tama politiikka tukee myds ISO/IEC 27001 -sertifiointia ja osoittaa yhdenmukaisuuden GDPR:n,
NIS2:n ja DORA:n kaltaisten viitekehysten mukaisten oikeudellisten, taloudellisten ja
kyberturvallisuusvelvoitteiden kanssa.

1.5 Pienille ja keskisuurille yrityksille (pk-yrityksille) yksinkertainen mutta systemaattinen
omaisuudenhallinnan toimintamalli on olennainen, jotta hallitsemattomat laitteet, tietojen haviaminen
tai auditointiepdonnistumiset voidaan valttda erityisesti silloin, kun tekniset henkiléstéresurssit ovat
rajalliset.
2. Soveltamisala

21 Tama politiikka koskee kaikkia organisaation omistamia, vuokraamia tai muutoin
hallinnoimia omaisuuseria, mukaan Ilukien omaisuuserat, joita kadytetdan seuraavissa
ympaéristdissa:

2.1.1 toimistotydssa

2.1.2 eté- tai hybriditydssa

2.1.3 kenttatydssa tai liikkuvassa tydssa

2.1.4 pilvipalveluissa ja ulkoistetuissa ymparistoissa
2.2 Soveltamisalaan kuuluvat omaisuuseratyypit sisaltavat muun muassa seuraavat:

2.2.1 laitteisto: kannettavat tietokoneet, pdytatietokoneet, naytét, puhelimet, tabletit, USB-muistit,
reitittimet, tulostimet, varmuuskopiointivalineet

2.2.2 ohjelmistot: asennetut sovellukset, SaaS-tyokalut, kayttdjarjestelmat, virustorjuntatytkalut,
lisenssit
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2.2.3 tiedot omaisuuserina: liiketoiminnan tietovarannot, laskentataulukot, asiakastiedot,
lahdekoodi

2.2.4 digitaaliset tunnisteet ja palvelut: verkkotunnukset, digitaaliset varmenteet, APIl-avaimet,
sahkdpostitilit, pilvipalvelujen kirjautumistunnukset

2.2.5 paasynhallintavalineet: avaimet, alykortit, kulkutunnisteet, biometriset tunnisteet

2.3 Kaikki tydntekijat, sopimuskumppanit ja kolmansien osapuolten palveluntarjoajat, jotka kasittelevat
organisaation omaisuuseria, kuuluvat tdman politikan soveltamisalaan.

2.4 Tama politikka koskee seka lyhytaikaisia omaisuuseriad (esimerkiksi projektikohtaisia kannettavia
tietokoneita) etta pitkaaikaisia omaisuuseria seka jaettuja omaisuuseria, joita kayttaa useampi henkilo.

3. Tavoitteet

3.1 Luoda ja yllapitdd taydellinen ja tasmallinen omaisuusluettelo kaikista merkityksellisista
omaisuuserista seka pitaa se jatkuvasti ajan tasalla.

3.2 Varmistaa, ettd jokaiselle omaisuuserédlle on nimetty omistaja, joka vastaa sen kaytosta,
sailytyksesta ja palautuksesta.

3.3 Luokitella omaisuuserat arkaluonteisuuden, liiketoimintavaikutuksen tai saantelymerkityksen
perusteella, jotta niille voidaan maarittaa eriytetyt suojaustasot.

3.4 Maarittda selkeat menettelyt omaisuuserien luovutukselle, uudelleenkohdentamiselle, yllapidolle,
katoamisilmoituksille ja kaytostapoistolle.

3.5 Varmistaa, ettd omaisuuseria kasitelldan turvallisesti koko niiden elinkaaren ajan ja etta niiden
sisaltdmat tiedot joko suojataan tai poistetaan turvallisesti havittdmisen yhteydessa.

3.6 Vahentaa sellaisten tietoturvapoikkeamien todennakdisyytta, jotka johtuvat seuraamattomista,
palauttamattomista tai vaarinkaytetyista organisaation resursseista.

3.7 Tukea sovellettavan lainsdadannén noudattamista (esimerkiksi GDPR:n osoitusvelvollisuuden
osalta) seka kyberturvallisuuden sertifiointivaatimuksia.

4. Roolit ja vastuut
4.1 Toimitusjohtaja

4.1.1 Omistaa taman politikan ja vastaa siitd, ettd omaisuudenhallinnan kaytannot otetaan
kayttdon ja niitd noudatetaan koko organisaatiossa.

4.1.2 Katselmoi ja hyvaksyy omaisuusluetteloon tehtavat paivitykset sekd valtuuttaa tarvittaessa
omaisuuserien kaytdstapoiston tai siirron.
4.1.3 Hanelle on ilmoitettava kaikista merkittavistd omaisuuserien katoamisista, varkauksista tai
vaarinkaytoksista.

4.2 IT-vastaava tai nimetty omaisuudenhallintavastaava

4.2.1 Yllapitdd omaisuusluetteloa (esimerkiksi laskentataulukossa, tikettijarjestelmassa tai
kevyessa omaisuudenhallintaratkaisussa).

4.2.2 Maarittda omaisuuserien omistajuuden ja seuraa tilamuutoksia (esimerkiksi uusi, kaytdssa,
korjattavana, poistettu kaytosta).

4.2.3 Varmistaa, ettd kaikki luovutetut omaisuuserat on dokumentoitu ja kohdistettu yksittaiselle
henkildlle tai liiketoimintayksikolle.

4.2.4 Varmistaa, etta luokitusmerkinnat otetaan kayttéon ja niitda noudatetaan (esimerkiksi Sisainen,
Luottamuksellinen).

4.2.5 Koordinoi omaisuuserien takaisinoton, puhdistamisen ja kaytostapoiston palvelussuhteen
paattymisen tai kaytdstapoiston yhteydessa.

4.2.6 Raportoi ratkaisemattomat omaisuuseria koskevat poikkeamat toimitusjohtajalle.
[ ... Jaksot 4.3-8 eivat sisally tdhan esikatseluun. Osta koko asiakirja saadaksesi tdyden sisallon. ... ]
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9. Katselmointi- ja paivitysvaatimukset
9.1 Tama politiikka on katselmoitava vahintadan kerran vuodessa ja aina, kun:
9.1.1 otetaan kayttéon uusia teknologioita tai uusia omaisuuseratyyppeja

9.1.2 omaisuuserien seurantamenettelyt muuttuvat (esimerkiksi uusien tyodkalujen tai alustojen
kayttéonoton myo6ta)

9.1.3 uudet sdantelyvelvoitteet vaikuttavat omaisuuserien jaljitettdvyyteen tai havittdmiseen
9.1.4 poikkeama tai auditointi tunnistaa puutteen nykyisissa omaisuudenhallinnan kaytannoissa

9.2 Katselmointiin on osallistuttava toimitusjohtajan ja IT-vastaavan, ja sen on sisallettava paivitykset
omaisuuserien kasittelymenettelyihin, omaisuusluettelopohjiin ja luokitusohjeistukseen.
9.3 Kaikki paivitykset on dokumentoitava ja viestittdva niitd koskevalle henkildstdlle. Versiohallittu
muutosloki on sailytettava.

10. Liittyvat politiikat ja yhteydet
10.1 P2S — Hallintoroolien ja vastuiden politiikka: maarittdd vastuut politikan omistajuudesta ja IT-
operaatioista.

10.2 P4S - Paasynhallintapolitikka: yhdistdd omaisuuserien kayton (esimerkiksi kannettavat
tietokoneet, mobiililaitteet) kayttajien kayttdoikeuksiin ja identiteetin- ja paasynhallintaan.

10.3 P7S — Perehdytys- ja tydsuhteen paattamispolitikka: varmistaa, ettd omaisuuserien luovutus ja
palautus sisaltyvat henkildston elinkaariprosesseihin.

10.4 P13S — Tiedon luokittelu- ja merkintapolitikka: maarittdd saannét sille, milloin omaisuusera on
luokiteltava Sisaiseksi tai Luottamukselliseksi.

10.5 P30S - Tietoturvapoikkeamien hallintapolitikka: ohjaa reagointimenettelyja, jos omaisuuseraan
liittyva tapahtuma johtaa tietoturva- tai tietosuojaloukkaukseen.

11. Viitestandardit ja viitekehykset
11.1 ISO/IEC 27001

11.1.1 Kohta 8.1: edellyttdd operatiivisia kontrolleja omaisuuserien hallintaan ja niiden
suojaamiseen koko kayton ajan.

11.2 ISO/IEC 27002

11.2.1 Kontrolli 5.9: kuvaa, miten omaisuuserat tunnistetaan, niille nimetdadn omistaja, ne
luokitellaan ja niita hallitaan turvallisesti.

11.3 NIST SP 800-53 Rev

11.3.1 CM-8: edellyttdd organisaatioita laatimaan ja yllapitdma&an jarjestelmakomponenttien
omaisuusluetteloa, mukaan lukien laitteisto, ohjelmistot ja virtuaaliset omaisuuserat.

11.4 EU:n GDPR
11.4.1 Artikla 30: edellyttaa kasittelytoimien dokumentointia, mika perustuu siihen, etta tiedetaan
missa tietoja sailytetdan ja milld omaisuuserilla.

11.5 EU:n NIS2-direktiivi

11.5.1 Artikla 21(2)(a): edellyttdd teknisia ja organisatorisia toimenpiteitd, mukaan lukien
omaisuuserien seuranta, verkko- ja tietojarjestelmien suojaamiseksi.

11.6 EU:n DORA-asetus

11.6.1 Artikla 5(8): rahoitusalan toimijoiden on yllapidettava yksityiskohtaista [ICT-
omaisuuseraluetteloa osana ICT-riskien hallintaa.

11.7 COBIT 2019

11.7.1 BAIO9: maarittaa, ettd IT-omaisuuseria on hallittava koko niiden elinkaaren ajan hankinnasta
kaytostapoistoon asti selkein omistajuuksin ja kontrollein.
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