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Yhdenmukaisuus standardien ja saantelyvaatimusten kanssa

Standardi/saantely

Lauseke/artikla

Kommentti

ISO/IEC 27001:2022

Lausekkeet 5.3, 8

Roolit, vastuut seka operatiivinen

suunnittelu ja kontrollit kayttajien
kayttdoikeuksien hallintaa varten

Kontrollit etuoikeuksien
myontamiseen, katselmointiin ja
poistamiseen

ISO/IEC 27002:2022 Kontrolli 8

NIST SP 800-53 Rev.5 AC-2, AC-5, AC-6 Tilien luominen, seuranta,
vahimman oikeuden periaate ja

tehtavien eriyttdminen

EU:n NIS2-direktiivi Artikla 21(2)(d) Kayttajien kayttdoikeuksien
hallinta keskeisille ja tarkeille
toimijoille

EU:n DORA-asetus Artikla 9(2)(b) Etuoikeutetun paasyn hallinta
finanssialan toimijoissa

COBIT 2019 DSS05.03, DSS05.04 Kayttdoikeuksien mydntaminen,
poistaminen ja saanndllinen
katselmointi

EU:n GDPR Artikla 32 Asianmukaiset
paasynhallintatoimet
henkiltietojen suojaamiseksi

1. Tarkoitus

1.1 Talld politiikalla maaritetdan kayttajatilien ja kayttdoikeuksien hallintaa koskevat saannot
turvallisella, yhdenmukaisella ja jaljitettavalla tavalla. Politikka varmistaa, ettd vain valtuutetuilla
kayttajilla on paasy jarjestelmiin ja tietoihin ja ettad kayttdoikeudet vastaavat kayttajan roolia ja vastuita.
1.2 Tehokas kayttgjatilien ja etuoikeuksien hallinta on olennaista luvattoman paasyn estdmiseksi,
sisaisten uhkien minimoimiseksi seka ISO/IEC 27001:n, EU:n GDPR:n ja muiden saantelyvaatimusten
noudattamisen varmistamiseksi.
1.3 Tdman politiikan avulla organisaatio maarittda kayttajatilien kaytdon omistajuuden ja vastuut, seuraa
ja auditoi kayttdoikeuksien korotuksia seka estaa tai peruuttaa kayttdéoikeudet turvallisesti silloin, kun
niitd ei enda tarvita.
1.4 Politiikka suojaa myds liikketoimintaa operatiivisilta virheiltd ja vaarinkaytoksilta, joita liialliset tai
valvomattomat kayttdoikeudet voivat aiheuttaa, ja auttaa vdhentdmaan tahattomien tietovuotojen,
etuoikeuksien vaarinkayton tai saantelyvaatimusten noudattamatta jattamisen riskia.
2. Soveltamisala
2.1 Tata politiikkaa sovelletaan seuraaviin:
2.1.1 kaikkiin tydntekijéihin, harjoittelijoihin, sopimuskumppaneihin ja kolmansien osapuolten
kayttajiin, joilla on paasy organisaation IT-jarjestelmiin
2.1.2 kaikkiin jarjestelmiin, laitteisiin, palveluihin ja alustoihin, joita hallinnoidaan organisaation
toimesta tai sen puolesta, mukaan lukien pilvialustat, paikallinen infrastruktuuri ja kolmansien
osapuolten tyokalut
2.2 Politiikka kattaa kaikentyyppiset kayttajatilit, mukaan lukien:
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2.2.1 nimetyt kayttajatilit (esim. sahkopostitilit, jarjestelmakirjautumiset)
2.2.2 yllapitajatilit ja jarjestelmatason tilit

2.2.3 tilapaiset, vieras- tai kolmansien osapuolten tunnistetiedot

2.2.4 sovellusten tai automaatiojarjestelmien kayttamat palvelutilit

2.3 Politiikkaa sovelletaan koko kayttajatilin elinkaaren ajan luonnista ja hyvaksynnasta muutoksiin,
seurantaan ja kaytostd poistamiseen. Tama sisaltdd kayttdoikeuksien mydntdmisen perehdytyksen
aikana, kayttdoikeuskatselmoinnit roolimuutosten yhteydessa seka kayttdoikeuksien poistamisen
palvelussuhteen paattamisen yhteydessa.

3. Tavoitteet
3.1 Maarittaa kaikille jarjestelmien kayttdjille yksildlliset ja jaljitettavat kayttajaidentiteetit, jotta vastuut
voidaan osoittaa eika jaettuihin tunnuksiin tarvitse tukeutua.

3.2 Toteuttaa vahimman oikeuden periaate siten, etta kayttajille myénnetdan vain heidan tehtaviensa
hoitamiseen valttamattomat vahimmaiskayttdoikeudet.

3.3 Estaa luvaton paasy arkaluonteisiin jarjestelmiin tai tietoihin selkeasti dokumentoitujen hyvaksynta-
ja katselmointimenettelyjen avulla.

3.4 Varmistaa kayttajatilien oikea-aikainen kaytosta poisto, kun niitd ei enda tarvita, esimerkiksi
tydsuhteen paattyessa, sopimuksen paattyessa tai roolin muuttuessa.

3.5 Yllapitaa turvallista ymparistda ja auditointivalmiutta dokumentoimalla kaikki kayttajatileihin liittyvat
muutokset, hyvaksynnat ja sdanndlliset katselmoinnit.

3.6 Varmistaa, etta kayttdoikeuksien korotuksia hallitaan tiukasti, ne hyvaksytaan riippumattomasti ja
kirjataan lokiin seka etta korotetut kayttdoikeudet peruutetaan viipymatta, kun niita ei enaa tarvita.

4. Roolit ja vastuut
4.1 Toimitusjohtaja
4.1.1 Vastaa taman politiikan kokonaisvaltaisesta soveltamisesta.

4.1.2 Varmistaa, etta kayttajatilien hallintakaytannot ovat ISO/IEC 27001 -sertifiointivaatimusten ja
sovellettavien lakisdateisten velvoitteiden (esim. EU:n GDPR) mukaisia.

4.1.3 Hanelle on iimoitettava valittdmasti kaikesta luvattomasta paasysta, tietoturvapoikkeamasta
tai politikan rikkomuksesta, joka liittyy kayttajatileihin.
4.1.4 Valvoo politikan katselmointeja, auditointeja ja soveltamistoimenpiteita.

4.2 IT-vastaava tai ulkoinen IT-palveluntarjoaja
4.2.1 Vastaa kayttajatili- ja etuoikeushallinnan kontrollien teknisestd toteutuksesta organisaation
kayttamissa jarjestelmissa.
4.2.2 Saa luoda, muuttaa ja poistaa kayttajatileja kaytdstd vain dokumentoitujen hyvaksyntojen
perusteella.

4.2.3 Hanen on toteutettava salasanojen monimutkaisuusvaatimukset, naytén aikakatkaisu,
monivaiheinen todennus, jos se on kaytettavissa, seka jarjestelmalokitus.

4.2.4 Hanen on yllapidettdva turvallisesti kaikkia kayttdoikeushyvaksyntoja, kayttajatilien
omistajuutta, kayttdoikeuksien korotuksia ja kayttdoikeuksien peruutuksia koskevia tallenteita.

4.2.5 Hanen on seurattava luvattomia tai orpoja tileja ja raportoitava poikkeamat toimitusjohtajalle.
[ ... Jaksot 4.3-8 eivat sisally tdhan esikatseluun. Osta koko asiakirja saadaksesi tdyden sisallon. ... ]
9. Katselmointi- ja paivitysvaatimukset

9.1 Toimitusjohtajan ja IT-vastaavan on katselmoitava tama politiikka vahintdan kerran
vuodessa varmistaakseen yhdenmukaisuuden seuraavien kanssa:

9.1.1 voimassa olevat ISO/IEC 27001:2022 -kontrollit ja ohjeistus
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9.1.2 sadantelymuutokset (esim. EU:n GDPR, DORA-asetus, EU:n NIS2-direktiivi)
9.1.3 muutokset jarjestelmissa, palveluissa tai liiketoimintarakenteessa
9.2 Katselmointi on tehtdva myo6s seuraavien jalkeen:
9.2.1 merkittavat tietoturvapoikkeamat tai auditointihavainnot
9.2.2 merkittavat muutokset IT-jarjestelmissa tai kayttajatiliarkkitehtuurissa
9.2.3 uusien alustojen kayttddnotto, joka edellyttdd paasynhallinnan integrointia

9.3 Kaikki muutokset on hyvaksyttdva toimitusjohtajan toimesta, ja niistd on viestittdva selkeasti
vaikutuksen kohteena olevalle henkildstdlle.

10. Liittyvat politiikat ja yhteydet
10.1 P2S - Hallinnointirooleja ja vastuita koskeva politikka: maarittdd vastuut ja
paatdoksentekovaltuudet kayttdoikeuksien hyvaksynndille ja valvonnalle.

10.2 P4S - Paasynhallintapolitikka: ohjaa jarjestelmatasoista paasynhallinnan toteutusta ja
todennusmenetelmia.

10.3 P7S — Perehdytys- ja tyGsuhteen paattamispolitikka: varmistaa, etta kayttajatilien luominen ja
poistaminen sisaltyvat henkildstéhallinnon hallitsemiin henkiléstdmuutoksiin.
104 P8S - Tietoturvatietoisuus- ja koulutuspolitikka: kouluttaa kayttajia turvallisiin
kayttajatilikaytantoihin ja kayttéa koskeviin odotuksiin.
10.5 P30S - Tietoturvapoikkeamien hallintapolitikka: maarittda toimenpiteet tilanteissa, joissa
kayttajatilien vaarinkayttd johtaa tietomurtoon tai luvattomaan tietojen luovutukseen.

11. Viitestandardit ja viitekehykset
11.1 ISO/IEC 27001

11.1.1 Lauseke 5.3: edellyttaa, etta tietoturvallisuuden roolit ja vastuut maaritetaan selkeasti ja niita
noudatetaan.

11.1.2 Lauseke 8.1: operatiivisen suunnittelun ja kontrollien on sisallettava kayttajien
kayttboikeuksien hallinta.

11.2 ISO/IEC 27002

11.2.1 Kontrolli 8.2: kuvaa tekniset ja menettelylliset kontrollit etuoikeuksien myéntamiseen,
katselmointiin ja poistamiseen.

11.3 NIST SP 800-53 Rev.5

11.3.1 AC-2: edellyttdd kayttajatilien luomista, seurantaa ja kayttdoikeuksien perumista
maariteltyjen roolien ja prosessien perusteella.

11.3.2 AC-5: kéasittelee tehtdvien eriyttdmistd eturistiritojen tai etuoikeuksien vaarinkaytdn
estéamiseksi.

11.3.3 AC-6: edellyttdad vahimman oikeuden periaatteen soveltamista kaikkiin kayttdoikeuksiin.
11.4 EU:n GDPR

11.4.1 Artikla 32: edellyttdd asianmukaisia paasynhallintatoimia henkilGtietojen suojaamiseksi
luvattomalta paasylta tai muuttamiselta.

11.5 EU:n NIS2-direktiivi

11.5.1 Artikla 21(2)(d): edellyttdd kayttjien kayttdoikeuksien hallintaa osana keskeisia
tietoturvakontrolleja keskeisille ja tarkeille toimijoille.

11.6 EU:n DORA-asetus

11.6.1 Artikla 9(2)(b): edellyttaa finanssialan toimijoilta paasynhallintatoimia, joilla rajoitetaan ja
valvotaan etuoikeutettuja oikeuksia.

11.7 COBIT 2019
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11.7.1 DSS05.03: maarittda kayttdoikeuksien myodntamisen ja poistamisen osaksi IT-hallintoa.

11.7.2 DSS05.04: edellyttdd kayttdjien kayttdoikeuksien jatkuvaa katselmointia ja
yhdenmukaistamista organisaation roolien kanssa.
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