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Yhdenmukaisuus standardien ja saantelyvaatimusten kanssa

Standardi/saantely Kohta/artikla Kommentti
ISO/IEC 27001:2022 Kohdat 7.2, 8

ISO/IEC 27002:2022 Kontrolli 7

NIST SP 800-53 Rev.5 PE-2, AC-11

EU:n NIS2-direktiivi Artikla 21(2)(d)

EU:n DORA-asetus

Artikla 9(2)(f)

COBIT 2019

DSS01.06, DSS05

EU:n yleinen tietosuoja-asetus
(GDPR)

Artikla 32

1. Tarkoitus

1.1 Talld kaytannolld vahvistetaan sitovat vaatimukset turvallisen tydympariston yllapitdmiseksi
varmistamalla, etta pdydilla, tydasemilla ja naytoilla ei ole nakyvissa luottamuksellisia tietoja silloin, kun
niita ei valvota.

1.2 Kaytannon ensisijaisena tarkoituksena on estaa arkaluonteisten tietojen luvaton kaytto tilanteissa,
joissa tulosteita jatetdan valvomatta, naytot jaavat lukitsematta tai siirrettava tallennusvaline on
vaarassa paikassa, seka fyysisissa toimistoymparistoissa etta etatyopisteissa.

1.3 Tassa kaytannossa maaritellyt puhtaan péydan ja naytén menettelyt vahvistavat organisaation
kykya tayttaa ISO/IEC 27001 -sertifioinnin vaatimukset minimoimalla valtettavissd olevat
altistumisriskit. Ne osoittavat myds asiakkaille, kumppaneille ja auditoijille, ettd suhtaudumme
tietoturvaan vakavasti myds resurssirajoitteisissa ymparistoissa.

1.4 Tama kaytanto tukee osoitusvelvollisuuden ja tietoturvatietoisuuden kulttuuria seka varmistaa, etta
kaikki henkil6t roolista tai teknisestd osaamisesta riippumatta ymmartavat vastuunsa suojata yrityksen
ja asiakkaiden tiedot visuaaliselta altistumiselta, varkaudelta ja katoamiselta.

2. Soveltamisala

2.1 Tata kaytantéa sovelletaan seuraaviin:
2.1.1 kaikkiin tyéntekijoihin, sopimuskumppaneihin, harjoittelijoihin ja maaraaikaisiin tyontekijdihin,
jotka kayttavat yrityksen omistamia tai heille osoitettuja tydasemia, tyopdoytia tai mobiililaitteita
2.1.2 kaikkiin liiketoiminnassa kaytettaviin fyysisiin sijainteihin, mukaan lukien erilliset toimistot,
yhteiskayttoiset tyotilat seka eta- ja kotityopisteet

2.1.3 kaikkiin liiketoimintatarkoituksiin kaytettaviin digitaalisiin laitteisiin, joissa on nayttd, mukaan
lukien poytatietokoneet, kannettavat tietokoneet, tabletit ja ulkoiset naytot

2.2 Kaytanté koskee myos kaikkia fyysisia tai digitaalisia omaisuuseria, jotka voivat nayttaa,
sisaltaa tai valittaa arkaluonteisia tietoja, mukaan lukien:

2.2.1 tulostetut asiakirjat tai kasinkirjoitetut muistiinpanot

2.2.2 USB-muistit, CD-levyt ja ulkoiset kiintolevyt

2.2.3 matkapuhelimet, joita kdytetdan liiketoimintaan liittyvaan viestintaan tai sdhkopostiin
2.2.4 tietokonenaytot ja projektorit, jotka on liitetty ty6jarjestelmiin
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2.3 Tama kaytantd on voimassa myods tavanomaisen tyOajan ulkopuolella ja poikkeuksellisissa
toimintatilanteissa (esim. tydajan jalkeinen yllapito tai hatatilanteeseen liittyva tyo).

3. Tavoitteet
3.1 Toteuttaa kaytanndlliset ja yhdenmukaiset kontrollit, joilla varmistetaan, ettei arkaluonteisia tietoja
jateta nakyville poydille, naytdille tai yhteiskayttdisiin tiloihin.
3.2 Minimoida luvattoman paasyn riski seka sisaisista lahteistd (esim. muiden tydntekijdiden tahaton
paasy) etta ulkoisista uhista (esim. vierailijat, siivoushenkildstd tai sopimuskumppanit).

3.3 Tukea fyysisen paasyn turvallisuutta ja loogisen paasyn rajoituksia edellyttamalla, ettd henkildstd
suojaa aktiivisesti tydmateriaalit ja lukitsee tietokoneet poistuessaan niiden aarelta.

3.4 Vahvistaa henkildston tietoisuutta turvallisista tydskentelykaytannodista ja maarittaa yksinkertaiset,
velvoittavat saannét paivittadiseen toimintaan tyéskentelypaikasta riippumatta.

3.5 Varmistaa yhdenmukaisuus ISO/IEC 27001:n liitteen A kontrollin 7.7 seka ISO/IEC 27002:n
puhdasta poytaa ja nayttéa koskevan soveltamisohjeistuksen kanssa.

3.6 Varmistaa, etté organisaatio voi osoittaa asianmukaisen huolellisuuden ja auditointivalmiuden ilman
enterprise-tason infrastruktuuria.

4. Roolit ja vastuut
4.1 toimitusjohtaja

4.1.1 Omistaa tdman kaytannon ja varmistaa, etta se viestitdan asianmukaisesti seka etta kaikki
tydntekijat ja sopimuskumppanit ymmartavat ja noudattavat sita.
4.1.2 Vastaa poikkeusten hyvaksymisesta, rikkomuksiin reagoimisesta ja turvallisiin tyokaytantoihin
liittyvan koulutuksen valvonnasta.
4.1.3 Suorittaa tai delegoi saanndlliset tarkastukset vahintdan neljannesvuosittain sen
varmistamiseksi, etta fyysiset ja digitaaliset tyoétilat tayttavat tdman kaytadnnon vaatimukset.

4.2 nimetty vastuuhenkilo (jos nimetty)

4.21 Hanelle voidaan osoittaa vastuu teknisten maaritysten toteuttamisesta (esim. naytén
aikakatkaisuasetukset) tai fyysisten sailytysratkaisujen (esim. lukittavat laatikot) jarjestamisesta.

4.2.2 Tukee toimitusjohtajaa ilmoittamalla poikkeamista, muistuttamalla tyétilojen turvallisuudesta
ja seuraamalla korjaavia toimenpiteita, kun ongelmia havaitaan.

4.2.3 Auttaa varmistamaan, ettd kaikilla tydntekijoilld on mahdollisuuksien mukaan kaytettavissaan
asianmukaiset lukitusmekanismit tai turvalliset sailytystilat.

[ ... Jaksot 4.3-8 eivat sisally tdhan esikatseluun. Osta koko asiakirja saadaksesi tdyden sisallon. ... ]
9. Katselmointi- ja paivitysvaatimukset

9.1 Toimitusjohtajan on katselmoitava tama kaytanté vahintadn kerran vuodessa sekd minka
tahansa seuraavan tapahtuman jalkeen:

9.1.1 uusien toimistotilojen, laitteiden tai yhteiskayttdisten jarjestelmien kayttéonotto
9.1.2 sovellettaviin lakisaateisiin tai sertifiointivaatimuksiin tehdyt muutokset
9.1.3 auditointien, riskiarviointien tai tietoturvapoikkeamien havainnot

9.2 Valiaikaisista paivityksistd on tiedotettava kaikille tyontekijoille sahkodpostitse, ja niiden
hyvaksyminen on pakollista.

9.3 Taman kaytdnndén aiemmat versiot on sailytettava turvallisesti ja todennettavasti, jotta voidaan
osoittaa jatkuva yhdenmukaisuus ISO/IEC 27001:n ja siihen liittyvien viitekehysten kanssa.

10. Liittyvat kdaytannot ja yhteydet
10.1 P2S - Hallinnointirooleja ja vastuita koskeva politiikka: Tdsmentaa toimitusjohtajan toimivallan
fyysiseen ja digitaaliseen tyotilakayttaytymiseen liittyvassa valvonnassa ja auditoinnissa.
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10.2 P4S -  Paasynhallintapolitikka: ~ Tukee  naytdn lukituksen  ja  turvallisten
tydasemakirjautumiskaytantojen teknista toteutusta.
10.3 P8S — Tietoturvatietoisuus- ja koulutuspolitiikka: Vahvistaa kdytannon noudattamisen edellyttaman
kayttaytymiseen liittyvan koulutuksen.
10.4 P17S - Tietosuojan ja yksityisyyden politikka: Maarittelee velvoitteet henkilotietojen ja
arkaluonteisten tietojen kasittelyyn ja suojaamiseen EU:n yleisen tietosuoja-asetuksen (GDPR)
mukaisesti.
10.5 P30S - Tietoturvapoikkeamien hallintapolitikka: Maarittda eskalointi- ja reagointiviitekehyksen
tilanteissa, joissa rikkomus johtaa tietojen altistumiseen tai tietomurtoon.
11. Viitestandardit ja viitekehykset
11.1 ISO/IEC 27001
11.1.1 Kohta 7.2: Edellyttaa, etta koko henkildsto on tietoinen tietoturvavastuistaan, mukaan lukien
fyysiset suojatoimet.
11.1.2 Kohta 8.1: Operatiivisten kontrollien on varmistettava asianmukaiset fyysiset ja loogiset
suojaukset.
11.2 ISO/IEC 27002
11.2.1 Kontrolli 7.7: Antaa yksityiskohtaiset ohjeet puhtaan pdydan ja naytén vaatimusten
maarittamiseen, viestimiseen ja soveltamiseen.
11.3 NIST SP 800-53 Rev.5
11.3.1 PE-2: Madrittelee fyysisen paasyn hallinnan odotukset, mukaan lukien henkildston
kayttaytyminen turvallisissa ymparistoissa.
11.3.2 AC-11: Edellyttaa tydéasemille istunnon lukitustoiminnallisuutta luvattoman katselun tai
kayton estdmiseksi.
11.4 EU:n yleinen tietosuoja-asetus (GDPR)
11.4.1 Artikla 32: Edellyttdd organisaatioita suojaamaan henkildtietoja fyysisilla ja teknisilld
suojatoimilla, mukaan lukien tydasemat ja asiakirjat.
11.5 EU:n NIS2-direktiivi
11.5.1 Artikla 21(2)(d): Edellyttaa organisaatioita ottamaan kayttéon riskiperusteiset fyysisen ja
loogisen paasyn kaytannét.
11.6 EU:n DORA-asetus
11.6.1 Artikla 9(2)(f): Edellyttdd |CT-turvallisuuspolitikkoja, mukaan lukien turvallinen
tyétilahygienia, finanssialan toimijoille ja niiden toimitusketjuille.
11.7 COBIT 2019
11.7.1 DSS01.06: Edellyttdd omaisuuden suojauskaytantoja, mukaan lukien tyétiloihin ja
tallennusvalineisiin kohdistuvat fyysiset kontrollit.
11.7.2 DSS05.02: Tukee loppukayttajien tietoturvakaytantdjen  soveltamista  eri
toimintaymparistoissa.
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