Lisaa tahan rekisterdidyn oikeushenkildén nimi
Asiakirjan numero: Asiakirjan nimi:
P09S Etaty6politiikka
Versio: Voimaantulopaiva: Asiakirjan omistaja:
1.0 01.01.2025
X Politiikka Standardi Menettely Lomake Rekisteri Muu

Muutoshistoria

Muutosnumero | Muutospaiva | Muutokset Tarkistanut Prosessin
omistaja
Hyvaksynnat
Nimi Tehtavanimike Paivamaara Allekirjoitus

Oikeudellinen huomautus (tekijanoikeudet ja kdyttorajoitukset)
(C) 2025 Clarysec LLC. All rights reserved.

Tama asiakirja on Clarysec LLC:n immateriaalioikeudellista omaisuutta. Taman asiakirjan mitdan osaa ei saa
kopioida, kayttaa uudelleen, jakaa tai muokata kaupallisiin tai kayttéonottoon liittyviin tarkoituksiin ilman
nimenomaista kirjallista lupaa.

Luvaton kaytté on ehdottomasti kielletty ja voi johtaa oikeudellisiin toimiin.

Lisensointia koskevissa asioissa ota yhteytta: info@clarysec.com

Page 1 of 4




Yhdenmukaisuus standardien ja saantelyvaatimusten kanssa

Standardi/saantely Kohta/artikla Huomio
ISO/IEC 27001:2022 Kohta 6.1, 6.2, 8
ISO/IEC 27002:2022 Kontrolli 6
NIST SP 800-53 Rev.5 AC-17,AC-2
EU:n NIS2-direktiivi Artikla 21(2)(b), 21(2)(h) EU:n NIS2-direktiivi
EU:n DORA-asetus Artikla 9 EU:n DORA-asetus
COBIT 2019 DSS05, APO13 COBIT 2019
EU:n GDPR Artikla 32 EU:n GDPR
1. Tarkoitus

1.1 Tama politikka maarittda tietoturvavaatimukset tyontekijdille ja sopimuskumppaneille, jotka
tyéskentelevat etdna, mukaan lukien kotoa, yhteiskayttoisissa tyotiloissa tai matkustaessa.

1.2 Taman politikan tarkoituksena on suojata liiketoimintatietojen luottamuksellisuus, eheys ja
saatavuus silloin, kun tietoja kasitellaan yrityksen hallitsemien ymparistdjen ulkopuolella.

1.3 Tama politikka varmistaa vaatimustenmukaisuuden kansainvalisten standardien ja
saantelyvaatimusten kanssa sekd vahentaa riskeja, kuten luvatonta paasya, tietojen menetysta ja
palvelukatkoksia.

2. Soveltamisala
2.1 Tata politiikkaa sovelletaan kaikkiin henkiléstoryhmiin (tyontekijat, sopimuskumppanit, konsultit ja
maaraaikaiset tyontekijat), jotka kayttavat yrityksen jarjestelmia, verkkoja tai tietoja tydskennellessdan
yrityksen toimipaikkojen ulkopuolella.
2.2 Politiikka kattaa:
2.2.1 yrityksen tarjoamien ja henkilékohtaisten laitteiden kaytdn
2.2.2 padasyn VPN-yhteyden, etatydpoytayhteyden tai pilvipalvelujen kautta
2.2.3 tietojen turvallisen kasittelyn yrityksen tilojen ulkopuolella
2.2.4 seurannan, poikkeusten kasittelyn ja soveltamisen
2.3 Tata politiikkaa sovelletaan seka kokoaikaisiin ettd osa-aikaisiin etatyojarjestelyihin, mukaan lukien
tilapainen etakaytto.
3. Tavoitteet
3.1 Estaa luvaton paasy yrityksen jarjestelmiin tai arkaluonteisiin tietoihin etatyon aikana.

3.2 Varmistaa, ettd toimiston ulkopuolella kaytettavat laitteet ja tietoliikenneyhteydet tayttavat
perustason tietoturvavaatimukset.

3.3 Yllapitaa etdkayttdoikeuksien hallintaa ja seurantaa.
3.4 Antaa tyontekijoille ja esihenkilbille selkeat ohjeet turvallisiin etatydkaytantdihin.

3.5 Tayttaa 1SO-standardien, NIS2:n, GDPR:n, DORA:n ja COBITin etad- ja mobiilityttd koskevat
vaatimukset.

4. Roolit ja vastuut
4.1 Toimitusjohtaja
4.1.1 Hyvaksyy etatyodjarjestelyt ja valvoo politikan noudattamista.
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4.1.2 Eskaloi tietoturvapoikkeamat ja toistuvan noudattamatta jattamisen.
4.1.3 Katselmoi poikkeukset ja varmistaa korjaavien toimenpiteiden toteuttamisen.
4.2 IT-tukipalveluntarjoaja tai ulkoinen IT-palveluntarjoaja
4.2.1 Ottaa kayttdon turvallisen etakayton (esim. VPN, monivaiheinen todennus).
4.2.2 Toteuttaa paatelaitesuojauksen, salauksen ja laitemaaritysten vaatimukset.
4.2.3 Tukee kayttdjia ja selvittda tekniset tietoturvaongelmat.
[ ... Jaksot 4.3-8 eivat sisally tAhan esikatseluun. Osta koko asiakirja saadaksesi tdyden sisallon. ... ]
9. Katselmointi- ja paivitysvaatimukset
9.1 Politiikan vuosittainen katselmointi

9.1.1 Toimitusjohtajan ja IT-tuen on katselmoitava tdma politikka vuosittain, jotta se pysyy
yhdenmukaisena teknologian, henkildstdn ja oikeudellisten vaatimusten muutosten kanssa.

9.2 Ennenaikaisen paivityksen kdynnistavit tapahtumat
9.2.1 Valiton katselmointi vaaditaan seuraavien jalkeen:
9.2.1.1 merkittava etatyohaon liittyva tietoturvapoikkeama
9.2.1.2 muutokset NIS2:n, GDPR:n tai DORA:n vaatimuksissa
9.2.1.3 siirtyminen uuteen etakayttéteknologiaan (esim. eri VPN-alusta)
9.3 Versionhallinta ja arkistointi
9.3.1 Kaikkien tdman politiikan versioiden on oltava:
9.3.1.1 paivattyja ja toimitusjohtajan hyvaksymia
9.3.1.2 versionumeroituja
9.3.1.3 arkistoituja vahintdan kolmen vuoden ajaksi
9.4 Henkilostoviestinta
9.4.1 Politiikkapaivityksistd on tiedotettava kaikille etakayttdjille. Merkittavistd muutoksista
vaaditaan kuittaus.
10. Liittyvat politiikat ja yhteydet
10.1 Tama politiikka liittyy seuraaviin politiikkoihin ja tukee niita:
10.1.1 P2S — Hallintoroolien ja vastuiden politiikka: maarittaa, kuka valtuuttaa etédkayton ja vastaa
sen valvonnasta
10.1.2 P4S - Paasynhallintapolitikka: maarittdd turvallisen etdkaytdn kayttéonoton ja
kayttooikeuksien poistamisen menettelyt
10.1.3 P6S — Riskienhallintapolitiikka: seuraa ja arvioi yrityksen toimipaikkojen ulkopuoliseen
kayttoon liittyvia riskeja
10.1.4 P8S — Tietoturvatietoisuus- ja koulutuspolitiikka: kouluttaa kayttajia etatydn riskeista ja
parhaista kaytannodista

10.1.5 P30S - Tietoturvapoikkeamien hallintapolitikka: ohjaa etdkayttéon liittyviin poikkeamiin
reagointia, kuten tunnistetietojen vuotamista tai laitteen katoamista

11. Viitestandardit ja viitekehykset
11.1 ISO/IEC 27001
11.1.1 Kohta 6.1 — Riskiperusteinen suunnittelu etdkayttéskenaarioita varten
11.1.2 Kohta 6.2 — Kasittelee henkilostohallinnon vastuita mobiili- ja etatydymparistdissa
11.1.3 Kohta 8.1 — Etaprosessien operatiivinen suunnittelu ja hallinta
11.2 ISO/IEC 27002
11.2.1 Kontrolli 6.7 — Antaa kaytannon ohjeita eta- ja mobiilitydn turvallisuudesta
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11.3 NIST SP 800-53 Rev.5
11.3.1 AC-17 — Etakaytdn hallinta, istuntojen suojaus ja tietoturvan seuranta
11.3.2 AC-2 — Tilien hallinta yrityksen toimipaikkojen ulkopuolisille kayttajille
11.4 EU:n GDPR
11.4.1 Artikla 32 — Edellyttdad tietosuojaa suunnittelun ja oletusarvojen mukaisesti myos
etdymparistdissa
11.5 EU:n NIS2-direktiivi
11.5.1 Artikla 21(2)(b) — Edellyttada verkko- ja tietojarjestelmien turvallista kaytt6a

11.5.2 Artikla 21(2)(h) — Edellyttdd henkildstoon liittyvia tietoturvatoimenpiteitda, mukaan lukien
toimipaikan ulkopuoliset kontrollit

11.6 EU:n DORA-asetus

11.6.1 Artikla 9 — Edellyttaa, ettd finanssialan toimijat yllapitavat ICT-hairidnsietokykya kaikissa
toimintamalleissa, mukaan lukien etakayttoé

11.7 COBIT 2019
11.7.1 DSS05 - Tietoturvapalveluiden hallinta: sisaltda paatelaitesuojauksen ja turvalliset
etatyokaytannot
11.7.2 APO13 — Hallittu tietoturva: varmistaa mobiili- ja etdkayton turvallisen kayttéoikeuksien
myoéntamisen ja riskien valvonnan
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