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Yhdenmukaistettu standardien ja sdantelyvaatimusten kanssa

Standardi/saantely

Kohta/artikla

Kommentti

ISO/IEC 27001:2022

Kohdat 6.1, 6.1.3

ISO/IEC 27002:2022

54,525

NIST SP 800-53 Rev. 5

RA-1-RA-7, PM-9

EU:n NIS2-direktiivi

Artikla 21(2)(a—d)

EU:n DORA-asetus

Artikla 5

COBIT 2019

APO12, MEAO1

1. Tarkoitus

1.1 Tassa politikassa maaritellddn, miten organisaatio tunnistaa, arvioi ja hallitsee tietoturvaan,
toimintaan, teknologiaan ja kolmannen osapuolen palveluihin liittyvia riskeja.

1.2 Talla politiikalla varmistetaan, etta riskienhallinta on kiinted osa suunnittelua, projektien toteutusta,
toimittajavalintaa ja tietoturvapoikkeamien hallintaa ISO 27001:n, ISO 31000:n ja sdantelyvaatimusten
mukaisesti.

1.3 Politikka tukee tietoista paatdksentekoa, tietovarojen suojaamista ja keskeisten
liiketoimintatoimintojen hairidnsietokykya.

2. Soveltamisala

2.1 Tama politiikka koskee:
2.1.1 kaikkia organisaation osastoja, jarjestelmia ja kayttajia
2.1.2 kaikkea tietoa, palveluja ja omaisuutta, joita hallitaan sisaisesti tai kolmansien osapuolten
kautta
213 riskienhallintaan littyvia  toimintoja, mukaan lukien projektikatselmoinnit,
jarjestelmapaivitykset, ulkoistaminen ja sdantelyvaatimusten noudattaminen
2.2 Se kattaa kaikki riskityypit, kuten:
2.2.1 kyberturvallisuusuhat ja jarjestelmien haavoittuvuudet
2.2.2 toiminnalliset hairitt ja palvelukatkokset
2.2.3 oikeudelliset, vaatimustenmukaisuuteen tai maineeseen kohdistuvat riskit
2.2.4 kolmannen osapuolen ja toimitusketjun riskit
2.3 Kaikkien tyontekijdiden, urakoitsijoiden ja palveluntarjoajien on noudatettava tatd politikkaa
tunnistaessaan tai raportoidessaan riskeja.

3. Tavoitteet

3.1 Yksinkertaiset ja toistettavat riskienarviointimenettelyt on integroitava osaksi normaalia
liketoimintaa.

3.2 On tunnistettava ja priorisoitava riskit, jotka voivat vaikuttaa luottamuksellisuuteen, eheyteen,
saatavuuteen tai oikeudellisten vaatimusten noudattamiseen.

3.3 Kaikille merkittaville riskeille on osoitettava omistaja ja maariteltava riskienkasittelytoimet.

3.4 Ajantasaista ja paikkansapitdvaa riskirekisteria on yllapidettdvd auditointivalmiuden
varmistamiseksi ja riskien seurannan tukemiseksi.
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3.5 Johdon osallistuminen riskinsietotason ja merkittdvien riskienkasittelysuunnitelmien
hyvaksymiseen on varmistettava.

4. Roolit ja vastuut
4.1 Toimitusjohtaja
4.1.1 Maéarittda organisaation riskinottohalukkuuden ja hyvaksyy riskienhallinnan viitekehyksen.
4.1.2 Hyvaksyy merkittavia riskienkasittelya koskevat paatokset ja niihin tarvittavat resurssit.
4.1.3 Katselmoi merkittavimmat riskit neljannesvuosittain riskikoordinaattorin kanssa.
4.2 Riskikoordinaattori (tai ISMS:n omistaja)
4.2.1 Tukee riskien arviointeja ja yllapitaa riskirekisteria.
4.2.2 Varmistaa, ettd riskipisteytys, riskinomistajuus ja riskienkasittelytoimet dokumentoidaan.
4.2.3 Jarjestaa vahintdan yhden muodollisen riskikatselmoinnin vuodessa.
[ ... Jaksot 4.3-8 eivat sisally tdhan esikatseluun. Osta koko asiakirja saadaksesi tayden sisallon. ... ]
9. Katselmointi- ja paivitysvaatimukset
9.1 Politiikan vuosittainen katselmointi

9.1.1 Toimitusjohtajan ja riskikoordinaattorin on katselmoitava tdma politikka vahintdan kerran
vuodessa sen ajantasaisuuden ja kattavuuden varmistamiseksi.

9.2 Paivitysta edellyttavat heratteet
9.2.1 Katselmointi ja paivitys on tehtiva aiemmin, jos:
9.2.1.1 merkittava poikkeama tai auditointihavainto paljastaa riskienhallinnan puutteita
9.2.1.2 kayttoon otetaan uusia liiketoimintayksikoita, teknologioita tai kumppanuuksia
9.2.1.3 saantelyyn tai sopimusvaatimuksiin tulee muutoksia
9.3 Versionhallinta
9.3.1 Kaikki taman politiikan paivitykset on versionhallittava seuraavilla metatiedoilla:
9.3.1.1 versionumero ja voimaantulopaiva
9.3.1.2 yhteenveto muutoksista
9.3.1.3 hyvaksyja (toimitusjohtaja)
9.3.1.4 auditointitarkoituksia varten arkistoidut aiemmat versiot
9.4 Viestinta ja tietoisuus
9.4.1 Politiikan paivitetyt versiot ja merkittdvat riskienkasittelysuunnitelmat on viestittdva niille

tyodntekijoille, joita ne koskevat. Vuosittaisen tietoisuuskoulutuksen on sisallettava riskitietoisuuden
perusperiaatteet.

10. Liittyvat politiikat ja yhteydet
10.1 Tama politiikka toimii yhdessa useiden muiden politiikkojen kanssa kattavan tietoturvan
hallintamallin varmistamiseksi:

10.1.1 P2S — Hallinnointirooleja ja -vastuita koskeva politiikka: maarittelee, kenelle riskinomistajuus
ja paatoksenteko on osoitettu.

10.1.2 P5S — Muutoksenhallintapolitiikka: edellyttaa riskien arviointia ennen teknisten tai prosessiin
liittyvien muutosten toteuttamista.

10.1.3 P17S — Tietosuoja- ja yksityisyydensuojapolitiikka: kasittelee henkildtietojen kasittelyyn
liittyvia saantelyriskeja.

10.1.4 P30S - Tietoturvapoikkeamiin reagointia koskeva politiikka: varmistaa, etta riskienkasittely
jatkuu tietoturvapoikkeamien aikana ja niiden jalkeen.
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10.1.5 P33S — Liiketoiminnan jatkuvuuspolitiikka: tunnistaa jdannosriskit ja palautumistoimenpiteet
kriittisille palveluille.
11. Viitestandardit ja viitekehykset

11.1 ISO/IEC 27001:
11.1.1 Kohta 6.1 — edellyttdd muodollisen riskienhallintaprosessin ja riskienkasittelyn suunnittelun
maarittdmista.
11.1.2 Kohta 6.1.3 — edellyttda, ettd organisaatio sailyttdd  dokumentoidut
riskienkasittelysuunnitelmat ja hyvaksynnat.

11.2 ISO/IEC 27002:

11.2.1 Kontrollit 5.4, 5.25 — antavat toteutusohjeita riskinomistajuudesta, priorisoinnista ja
elinkaaren hallinnasta.

11.3 NIST SP 800-53 Rev. 5:

11.3.1 RA-1-RA-7 — maarittelevat riskien arvioinnin, vaste-strategiat, dokumentoinnin ja
katselmointimekanismit.

11.4 PM-9 — edellyttda johdonmukaista johdon tason valvontaa organisaation riskeihin.
11.5 EU:n NIS2-direktiivi

11.5.1 Artikla 21(2)(a—d) — asettaa olennaisille ja tarkeille toimijoille pakolliset riskien arviointia,
lieventamista ja hallintaa koskevat kontrollit.

11.6 EU:n DORA-asetus
11.6.1 Artikla 5 — edellyttda saannellyiltd toimijoilta tieto- ja viestintateknologiaan kohdistuvien
riskienhallinnan viitekehysten maarittdmista ja hallintaa, mukaan lukien tunnistaminen, luokittelu ja
reagointi.

11.7 COBIT 2019
11.7.1 APO12 — Hallitse riskeja: integroi riskit strategiseen ja operatiiviseen suunnitteluun.

11.7.2 MEAO1 — Seuraa, arvioi ja tarkastele: varmistaa riskiprosessien ja toimenpiteiden
tehokkuuden ja vaatimustenmukaisuuden.
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