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Standardien ja sdadosten viitekehys

Standardi/saados Kohta/artikla Kommentti
ISO/IEC 27001:2022 Kohdat 6.1, 8
ISO/IEC 27002:2022 Kontrolli 8

NIST SP 800-53 Rev. 5

CM-2—-CM-5, CM-11

EU:n NIS2-direktiivi

Artikla 21(2)(b)

EU:n DORA-asetus

Artiklat 6(9), 8(4)(b)

COBIT 2019

BAIO6, DSS

1. Tarkoitus

1.1 Taman politikan tarkoituksena on varmistaa, ettd kaikki IT-jarjestelmiin, maarityksiin,
liiketoimintasovelluksiin tai pilvipalveluihin kohdistuvat muutokset suunnitellaan, riskit arvioidaan,
testataan ja hyvaksytaan ennen kayttéonottoa.

1.2 Tavoitteena on vahentaa toiminnallisia hairidita, tietoturvariskeja ja palvelukatkoja maarittamalla
yksinkertainen mutta velvoittava menettely, jota sovelletaan myos pienissa yrityksissa, joilla on rajalliset
resurssit.

1.3 Tama politiikka tukee ISO/IEC 27001:2022 -sertifiointia formalisoimalla teknisten ja operatiivisten
muutosten hallinnan ja dokumentoinnin.

2. Soveltamisala

2.1 Tama politiikka koskee:
2.1.1 tydntekijoita ja osastopaallikéita, jotka ehdottavat tai toteuttavat muutoksia
2.1.2 ulkoisia IT-palveluntarjoajia, jotka hallinnoivat jarjestelmia tai ohjelmistoja
2.1.3 toimitusjohtajaa, jolla on kokonaisvastuu muutosten hyvaksymisesta
2.2 Politiikka kattaa muutokset, jotka kohdistuvat:
2.2.1 ohjelmistoihin (paivitykset, tietoturvakorjaukset, uudet sovellukset)
2.2.2 laitteistoihin (vaihdot, paivitykset)
2.2.3 verkko- ja palomuurimaarityksiin
2.2 .4 pilvipalveluihin, kayttajien kayttdoikeuksiin tai toimittajaintegraatioihin
2.2.5 kriittisiin liiketoimintaprosessien muutoksiin, jotka liittyvat tietojarjestelmiin
2.3 Taman politiikan soveltamisalaan kuuluvat seka suunnitellut muutokset ettd hatamuutokset.

3. Tavoitteet

3.1 Varmistaa, ettd kaikki IT- ja liiketoimintajarjestelmiin kohdistuvat muutokset ovat hyvaksyttyja,
dokumentoituja ja tarvittaessa peruutettavissa.

3.2 Estda hallitsemattomista muutoksista aiheutuvat suunnittelemattomat kayttokatkot, tietojen
menetykset ja tietoturvapoikkeamat.

3.3 Maarittda yksinkertaiset ja toistettavat menettelyt muutospyyntéjen laatimiseen, hyvaksyntaan,
testaukseen ja muutoksen peruuttamiseen.

3.4 Yllapitda todennettavissa olevaa muutoslokia, joka tukee jaljitettavyytta, vastuun osoittamista ja
vaatimustenmukaisuutta.
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3.5 Mahdollistaa riskiperusteisen paatéksenteon merkittavissa tai arkaluonteisissa muutoksissa.
4. Roolit ja vastuut
4.1 Toimitusjohtaja
4.1.1 Vastaa viime kadessa kaikista merkittavista muutoksista.

4.1.2 Katselmoi ja hyvaksyy muutokset, jotka eivat ole rutiininomaisia tai jotka ovat kriittisia tai
korkean riskin muutoksia.

4.1.3 Katselmoi muutoslokin neljannesvuosittain tai merkittavien poikkeamien jalkeen.
4.2 IT-tuki tai ulkoinen IT-palveluntarjoaja

4.2.1 Toteuttaa muutokset, mukaan Ilukien maarityspaivitykset, tietoturvakorjaukset ja
jarjestelmamigraatiot.

4.2.2 Yllapitda perustason muutoslokia, johon kirjataan paivamaarat, muutostyypit, lopputulokset
ja hyvaksyjat.

4.2.3 Testaa muutokset ennen kayttdonottoa ja toteuttaa tarvittaessa muutoksen peruutustoimet.

4.2.4 Tiedottaa vaikutuksen piirissa oleville kayttajille ennen merkittavida muutoksia ja niiden
jalkeen.

[ ... Jaksot 4.3-8 eivat sisally tdhan esikatseluun. Osta koko asiakirja saadaksesi tayden sisallon. ... ]
9. Katselmointi- ja paivitysvaatimukset
9.1 Vuosittainen katselmointi

9.1.1 Toimitusjohtajan tai nimetyn IT-yhteyshenkilén tulee katselmoida tdma politikka vuosittain
sen varmistamiseksi, ettd se vastaa nykyisia jarjestelmia, tyonkulkuja ja saantelyvaatimuksia.

9.2 Katselmoinnit katselmointijaksojen valilla
9.2.1 Katselmointi on kdynnistettdva myos seuraavissa tilanteissa:
9.2.1.1 tietoturvapoikkeamat, jotka johtuvat puutteellisesta muutoksenhallinnasta
9.2.1.2 uusien IT-jarjestelmien kayttéonotto

9.2.1.3 muutokset asiaankuuluvissa standardeissa, kuten |SO-standardeissa, EU:n NIS2-
direktiivissa tai EU:n DORA-asetuksessa

9.3 Paivitysten dokumentointi

9.3.1 Tahan politikkaan tehtdvat muutokset on hallittava versionhallinnalla ja hyvaksytettava
toimitusjohtajalla. Jokaisesta versiosta on Kkirjattava paivamaara, muutosten yhteenveto ja
hyvaksyja.

9.4 Politiikasta viestiminen

9.4.1 Kaikista paivityksistd on tiedotettava kaikille vaikutuksen piirissad oleville tyontekijoille ja
ulkoisille palveluntarjoajille. Dokumentaatio on paivitettdva kaikkiin viitesijainteihin (esim.
henkilostdportaali, jaetut asemat).

10. Liittyvat politiikat ja yhteydet
10.1 Tama politiikka liittyy laheisesti seuraaviin pk-yritysten politiikkoihin:
10.1.1 P2S — Hallinnointiroolien ja vastuiden politiikka: Maarittdd muutosten hyvaksyntavaltuudet.

10.1.2 P4S - Kayttdoikeuksien hallintapolitikka: Varmistaa, ettd muutoksista johtuvat
kayttéoikeusmuutokset dokumentoidaan ja toteutetaan asianmukaisesti.

10.1.3 P7S — Perehdytys- ja tydsuhteen paattymispolitiikka: Yhteensovittaa roolimuutoksiin ja
kayttdoikeuksien mydntamiseen liittyvat muutokset.

10.1.4 P15S — Varmuuskopiointi- ja palautuspolitiikka: Varmistaa, ettd muutoksen peruuttaminen
ja palautuminen voidaan toteuttaa, jos muutos epaonnistuu.
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10.1.5 P30S — Poikkeamien hallintapolitikka: Maarittda, miten epdonnistuneita tai luvattomia
muutoksia kasitellaan tietoturvapoikkeamina.

11. Viitestandardit ja viitekehykset
11.1 ISO/IEC 27001
11.1.1 Kohta 6.1 — Riskiperusteisen suunnittelun tulee kattaa myés muutostoimet.
11.1.2 Kohta 8.1 — Operatiivisia kontrolleja on sovellettava johdonmukaisesti muutoksiin liittyvissa
toimissa palvelun eheyden varmistamiseksi.
11.2 ISO/IEC 27002

11.2.1 Kontrolli 8.32 — Antaa ohjeistusta turvallisiin muutoksenhallintaprosesseihin, mukaan lukien
dokumentointi, testaus ja hyvaksynta.

11.3 NIST SP 800-53 Rev. 5
11.3.1 CM-2 — Jarjestelmien perusmaaritys ennen muutosta.
11.3.2 CM-3 — Maaritysmuutosten hallinta.
11.3.3 CM-4 — Tietoturvavaikutusten analyysi.
11.3.4 CM-5 — Muutosten hyvaksynta ja dokumentointi.
11.3.5 CM-11 — Muutosten auditointi ja seuranta.

11.4 EU:n NIS2-direktiivi
11.4.1 Artikla 21(2)(b) — Edellyttdd muodollisia menettelyja teknisille ja organisatorisille
turvatoimille, mukaan lukien muutoksenhallinta.

11.5 EU:n DORA-asetus
11.5.1 Artiklat 6(9) ja 8(4)(b) — Edellyttavat, etta finanssialan toimijat yllapitavat ICT-jarjestelmien
muutoksenhallintaa ja maaritysten hallintaa.

11.6 COBIT 2019
11.6.1 BAIO6 — Muutosten hallinta: Korostaa suunnittelua, riskien arviointia ja muutoksen
peruutuskyvykkyytta.
11.6.2 DSS01 — Operaatioiden hallinta: Varmistaa operatiivisen eheyden teknisten siirtymien ja
muutosten aikana.
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