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Sovitettu standardeihin ja sdantelyvaatimuksiin

Standardi/saantely Kohta/artikla Huomio
ISO/IEC 27001:2022 Kohta 5

ISO/IEC 27002:2022 Hallintakeinot 5.15, 5.16, 5.17

NIST SP 800-53 Rev. 5 AC-1-AC-5

EU:n GDPR Artikla 32

EU:n NIS2-direktiivi Artikla 21(2)(b)

EU:n DORA-asetus Artikla 9

COBIT 2019 APQOO07, DSS01

1. Tarkoitus
1.1. Tama politikka maarittda, miten organisaatio hallinnoi paasya jarjestelmiin, tietoihin ja tiloihin
varmistaakseen, ettd vain valtuutetut henkilét voivat kayttéa tietoja liiketoiminnallisen tarpeen
perusteella.

1.2. Politikka maarittaa selkeat sdannét kayttajatunnusten mydntamiselle, muuttamiselle, valvonnalle
ja poistamiselle luvattoman paasyn riskin minimoimiseksi seka sovellettavien lakien ja standardien
noudattamisen tukemiseksi.

1.3. Tama politiikka edellyttaa vahimman oikeuden periaatteen noudattamista siten, etta kayttéoikeudet
rajataan tyotehtavien hoitamisen kannalta valttamattdmaan minimiin.
2. Soveltamisala
21. Tama politiikka koskee kaikkia henkil6itd, jotka kayttavat tai hallinnoivat paasya
organisaation IT-jarjestelmiin, verkkoihin, tietoihin tai tiloihin, mukaan lukien:
2.1.1. Tyontekijat
2.1.2. Sopimuskumppanit
2.1.3. Tilapaiset tydntekijat
2.1.4. Ulkoiset IT-palveluntarjoajat
2.2. Politiikka kattaa paasyn seuraaviin:
2.2.1. Organisaation sovellukset, tiedostojakoalueet ja tietokannat
2.2.2. Sahkoposti-, VPN- ja etayhteysjarjestelmat
2.2.3. Liiketoimintakayttd6on tarkoitetut pilvipalvelut
2.2.4. Fyysinen paasy suojattuihin tiloihin, kuten toimistoihin tai palvelinhuoneisiin
2.3. Tata politikkaa sovelletaan kaikkiin laitteisiin (organisaation toimittamiin tai hyvaksyttyihin BYOD-
laitteisiin), alustoihin ja sijainteihin.
3. Tavoitteet

3.1. Varmistaa, ettd kayttdoikeuksia mydnnetddn vain muodollisen hyvaksynnan jalkeen roolin ja
liketoiminnallisen tarpeen mukaisesti.

3.2. Estda Iluvaton tai tarpeettoman laaja paadsy arkaluonteisiin tietoihin, jarjestelmiin tai
infrastruktuuriin.
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3.3.

Maarittdd selkedt menettelyt kayttajien kayttdoikeuksien mydntédmiselle, muuttamiselle ja

poistamiselle.

3.4.

Edellyttaa saanndllisia kayttdoikeuskatselmointeja sekd automaattista tai manuaalista lokitusta

auditointien tueksi.

3.5.

Tukea kayttooikeusrajoitusten teknista toteutusta konfiguroinnin ja valvonnan avulla.

4. Roolit ja vastuut

41.

4.2.

Toimitusjohtaja

4.1.1. Hyvaksyy tédman politikan ja varmistaa, ettd tehokkaiden p&asynhallintakeinojen
toteuttamiseen on kaytettavissa riittavat resurssit.

4.1.2. Hyvaksyy poikkeukset ja katselmoi vuosittaiset kayttdoikeusauditoinnit.

IT-paallikko / ulkoinen IT-palveluntarjoaja

4.2.1. Vastaa kayttgjatilien perustamisesta, muuttamisesta ja poistamisesta.

4.2.2. Yllapitdd paasynhallintarekisteria, johon kirjataan kaikki toimenpiteet (perustamiset,
muutokset, poistot).

4.2.3. Toteuttaa roolipohjaisen kayttdoikeuksien hallinnan (RBAC) ja ottaa kayttéon vahvan
tunnistautumisen (esim. MFA).

4.2.4. Tarkastaa kayttdoikeuslokeja epailyttavan toiminnan havaitsemiseksi ja raportoi havainnot
toimitusjohtajalle.

[ ... Jaksot 4.3-8 eivat sisally tdhan esikatseluun. Osta koko asiakirja saadaksesi tayden sisallon. ... ]

9. Katselmointi- ja paivitysvaatimukset

9.1.

9.2.

9.3.

9.4.

Politiikan vuosittainen katselmointi

9.1.1. IT-paallikdn tulee katselmoida tama politikka vuosittain. Oikeudellisessa, teknisessa tai
organisatorisessa toimintaymparistdssa tapahtuvien muutosten tulee kaynnistaa valitén paivitys.

Katselmoinnin kaynnistavat tekijat

9.2.1. Politiikka tulee katselmoida my®s, jos jokin seuraavista toteutuu:

9.2.2. Merkittavat jarjestelmamuutokset tai siirtymat pilvipalveluihin

9.2.3. Muutokset rooleissa tai organisaatiorakenteessa

9.2.4. Tietoturvapoikkeama, johon liittyy luvatonta paasya

9.2.5. Saantelymuutokset (esim. EU:n GDPR:n, EU:n NIS2-direktiivin tai EU:n DORA-asetuksen
paivitykset)

Muutosten dokumentointi ja viestinta

9.3.1. Muutokset tulee kirjata versiohistoriaan, hyvaksyttda toimitusjohtajalla ja viestia kaikille
henkildille, joita muutos koskee.

Saatavuus ja koulutus

9.4.1. Tama politikka tulee saattaa koko henkildéstén saataville, ja asiaankuuluva koulutus tulee
jarjestaa osana perehdytysta ja sen jalkeen vuosittain.

10. Liittyvat politiikat ja yhteydet

10.1. Tata politiikkaa tulee soveltaa yhdessa seuraavien pk-yrityksille tarkoitettujen politiikkojen
kanssa turvallisten paasynhallintakdytantojen kattavan toteutuksen varmistamiseksi:

10.1.1. P3S — Hyvaksyttavan kayton politiikka: Varmistaa, etta kayttajat ymmartavat hyvaksyttavan
toiminnan myoénnettyjen kayttdoikeuksien puitteissa.

10.1.2. P5S — Muutoksenhallintapolitikka: Varmistaa, etta kayttéoikeudet vastaavat hyvaksyttyja
jarjestelmamuutoksia.
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10.1.3. P7S — Perehdytys- ja paattdmispolitikka: Maarittdd kayttajien kayttdoikeuksien
myontamisen ja poistamisen kaynnistavat tapahtumat.
10.1.4. P17S - Tietosuoja- ja yksityisyyspolitikka: Varmistaa, ettd paasynhallinta vastaa
henkilétietojen suojaa koskevia vaatimuksia.
10.1.5. P30S - Tietoturvapoikkeamien hallintapolitiikka: Maarittaa, miten kayttdoikeuksiin liittyvia
poikkeamia (esim. vaarinkayttd tai tietomurrot) hallitaan ja tutkitaan.
11. Viitestandardit ja viitekehykset

11.1. ISO/IEC 27001
11.1.1. Kohta 5.15 — Edellyttdd muodollisia paasynhallintapolitiikkoja ja -prosesseja.

11.2. ISO/IEC 27002

11.2.1. Hallintakeinot 5.15-5.17 — Antavat yksityiskohtaisia ohjeita roolipohjaisesta
kayttdoikeuksien hallinnasta, kayttdjan elinkaaren hallinnasta ja etuoikeutettujen kayttdoikeuksien
hallinnasta.

11.3. NIST SP 800-53 Rev. 5
11.3.1. AC-1-AC-5 — Edellyttavat jasenneltyjad kayttdoikeuksien hallinnan politiikkoja, mukaan
lukien tilien valtuuttaminen, katselmointi ja seuranta.

11.4. EU:n GDPR
11.4.1. Artikla 32 — Edellyttda teknisia ja organisatorisia hallintakeinoja (kuten kaytt6oikeuksien
hallintaa) tietoturvan ja luottamuksellisuuden varmistamiseksi.

11.5. EU:n NIS2-direktiivi
11.5.1. Artikla 21(2)(b) — Edellyttaa operatiivista paasynhallintaa ja identiteetinhallintajarjestelmia
luvattoman jarjestelmapaasyn estamiseksi.

11.6. EU:n DORA-asetus
11.6.1. Artikla 9 — Korostaa ICT-riskien turvallista hallintaa, mukaan lukien vahva paasynhallinta
finanssialan toimijoille.

11.7. COBIT 2019
11.7.1. APOO7 — Managed Security: Edellyttdd maariteltyja ja toimeenpantuja paasynhallinnan
vastuita.
11.7.2. DSS01 — Manage Operations: Sisaltdd menettelyt loogisen paasyn hallintaan ja turvallisten
kayttdymparistojen yllapitdmiseen.
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