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Kooskoéla standardite ja regulatsioonidega

Standard/6igusakt Punkt/artikkel Kommentaar

ISO/IEC 27001:2022 Punktid 5.1, 5.2, 6.1, 8 juhtimine, riskijuhtimine ning
valiskommunikatsiooni tegevuste
planeerimine ja ohje

ISO/IEC 27002:2022 Kontrollimeetmed 5.10, 5.11 lubatud kasutus ja infoturve
teabevahetuses
NIST SP 800-53 Rev.5 PL-4, AU-7, IR-6, AC-22 kaitumisreeglid, audit,

intsidentidest teatamine ning
avaliku sisu ja juurdepaasu haldus

ELi isikuandmete kaitse Uldmaarus | Artiklid 5, 32, 33 andmekaitse pdhimétted,
(GDPR) to6tlemise turvalisus ja
isikuandmete rikkumisest
teavitamine, mis méjutab avalikku
kommunikatsiooni

ELi NIS2 Artikkel 21(2)(e), 21(2)(f) infosusteemide kasutamise
poliitikad ning tarneahela ja
avaliku kommunikatsiooni riskide
juhtimine

ELi DORA Artikkel 14(4) tegevusintsidentide jarel
kohalduvad
teabevahetuskohustused

1. Eesmark

1.1. Kaéesolev politika kehtestab kohustuslikud nduded kogu avalikkusele suunatud
kommunikatsioonile, sealhulgas sotsiaalmeedia kasutamisele, meediasuhtlusele ja valisele digitaalsele
sisule, kui viidatakse ettevottele, selle tdodtajatele, klientidele, susteemidele vdi sisemistele
toOpraktikatele.

1.2. Poliitika eesmark on kaitsta ettevotte mainet, tagada vastavus digus- ja regulatiivsetele nduetele
ning vdhendada teabelekete, vaarinfo ja turbeintsidentide riski.

1.3. Poliitika aitab t66tajatel ja partneritel osaleda veebiaruteludes positiivselt ja vastutustundlikult,
véltides samal ajal juhuslikku teabe avaldamist vbi eksitava mulje jatmist.

1.4. Poliitika toetab VKE valmisolekut ISO/IEC 27001 sertifitseerimiseks, kasitledes avalikkusele voi
valistele sidusriihmadele kattesaadavaks tehtava teabe kontrolli.

2. Kohaldamisala
2.1. Kaesolev poliitika kehtib kéigile organisatsiooniga seotud isikutele, sealhulgas:
2.1.1. tdotajatele ja tddvotjatele
2.1.2. vabakutselistele, konsultantidele ja kolmandatest isikutest tarnijatele

2.1.3. praktikantidele vdi osalise t66ajaga tddtajatele, kes osalevad klienditeeninduses vai kellel on
juurdepaas slsteemidele

2.2. Poliitika kehtib kodigile organisatsioonile viitavatele vdliskommunikatsiooni vormidele,
sealhulgas:

2.2.1. sotsiaalmeediapostitustele (LinkedIn, X, TikTok, Instagram, Facebook jne)
2.2.2. blogipostitustele, veebifoorumitele, kliendiarvustustele ja aruteluldimedele
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2.2.3. esinemistele (nt konverentsid, veebiseminarid, taskuhaalingud)
2.2.4. e-kirjadele vai sénumitele ajakirjanikele, riigiasutuste esindajatele véi mdjuisikutele
2.2.5. avalikult jagatud ekraanipiltidele, fotodele vdi videotele tookeskkonnast
2.3. Poliitika kehtib ka juhul, kui selline kommunikatsioon toimub:
2.3.1. isiklikest seadmetest vdi kontodelt
2.3.2. véljaspool tavaparast tddaega
2.3.3. pahatahtliku kavatsuseta — ka juhuslikud v6i méddaminnes tehtud markused kuuluvad
poliitika kohaldamisalasse, kui need viitavad ettevottele
3. Eesmargid
3.1. Maine kaitse: valtida ettevdtte maine kahjustamist volitamata vbi sobimatu avaliku
kommunikatsiooni kaudu

3.2. Andmeturve: valtida tundlike andmete, sisemiste sisteemide voi kliendiandmete tahtmatut
avalikustamist sotsiaalmeedias voi avalikes kanalites

3.3. Vastavus digus- ja regulatiivsetele nduetele: tagada, et kogu ettevottele viitav avalik sisu vastab
asjakohastele andmekaitse- ja arikommunikatsiooni nduetele

3.4. Professionaalne kaitumine: soodustada vastutustundlikku osalemist veebiaruteludes ja
meediasuhtluses, sealhulgas isiklike kontode kasutamisel

3.5. Intsidentideks valmisolek: kehtestada selged ja rakendatavad tegevused juhuks, kui toimub
juhuslik avalikustamine voi poliitika rikkumine

4. Rollid ja vastutused

4.1. tegevjuht
4.1.1. vastutab poliitika eest ja kinnitab selle
4.1.2. vaatab |abi ja annab loa koigile avalikkusele suunatud seisukohtadele, meediasuhtlusele voi
meediaintervjuudele
4.1.3. tagab, et poliitika on selgelt edastatud kdigile tdotajatele ja kolmandatele isikutele
4.1.4. uurib kdiki kdesoleva poliitika rikkumisi ja reageerib neile kooskdlas intsidentide halduse
protseduuridega

4.2. maaratud tootaja voi kommunikatsiooni eest vastutav isik (kui see on maaratud)

4.2.1. toetab tegevjuhti, vaadates enne valist avaldamist 1abi sisu, naiteks blogipostitused vdi
esinemiste teemad

4.2.2. peab arvestust heakskiidetud meediategevuste véi kdrgema riskiga sotsiaalmeediapostituste
ule
4.2.3. jalgib vdimaluste piires ettevdtte teadaolevaid mainimisi veebis maine- voi turberiskide
tuvastamiseks

[ ... Jaotised 4.3-8 ei ole selles eelvaates. Taieliku sisu saamiseks ostke taisdokument. ... ]

9. Labivaatamise ja ajakohastamise noéuded

9.1. lga-aastane labivaatamine

9.1.1. Kaesoleva poliitika peab vahemalt kord aastas Iabi vaatama tegevjuht

9.1.2. Labivaatamisel tuleb tagada kooskdla ajakohastatud 6&iguslike kohustuste, valdkonna
kommunikatsioonitrendide ja ettevottesiseste drimuudatustega

9.2. Siindmuspohised labivaatamised
9.2.1. Kaesolevat poliitikat tuleb viivitamata ajakohastada parast jargmist:
9.2.1.1. olulist sotsiaalmeediaintsidenti v6i maineprobleemi
9.2.1.2. kommunikatsiooni haldavate kolmandatest isikutest tarnijate muutust
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9.2.1.3. uut digusakti vdi regulatiivset kohustust, mis puudutab veebikommunikatsiooni,
meediat vdi kaubamarki

9.3. Muudatuste dokumenteerimine
9.3.1. Kbdik ajakohastused tuleb registreerida, sealhulgas labivaatamise kuupdev, muudatuste
kokkuvdte ja tegevjuhi heakskiit
9.3.2. Auditi ja sertifitseerimise eesmargil tuleb sailitada versiooniajalugu
9.4. Ajakohastuste jagamine
9.4.1. Koiki to6tajaid ja toovotjaid tuleb teavitada poliitikamuudatustest
9.4.2. Ajakohastatud versioonid tuleb jagada e-posti voi sisemiste portaalide kaudu
9.4.3. Iga avaliku kommunikatsiooni teenuseosutaja peab enne 166 jatkamist kinnitama
ajakohastatud tingimustega tutvumist

10. Seotud poliitikad ja seosed
10.1. Kdesolevat poliitikat rakendatakse koostoimes jargmiste VKE poliitikatega:

10.1.1. P3S - IT-vahendite Ilubatud kasutuse poliitika: maaratleb Ilubatud kaitumise
kommunikatsiooniplatvormide kasutamisel, sealhulgas sotsiaalmeedia kasutamisel t6dajal

10.1.2. P8S — infoturbeteadlikkuse ja koolituse poliitika: tagab, et té6tajad on koolitatud &ra tundma
Ulemaarase jagamise, andmepulgi voi veebikeskkonnas esinevate maineohtude riske

10.1.3. P17S — andmekaitse ja privaatsuspoliitika: tagab, et isikuandmeid ja kliendiandmeid ei
jagata valiskommunikatsioonis ning et tegevus on kooskdlas GDPR-i ja muude diguslike nduetega

10.1.4. P30S - Intsidentidele reageerimise poliitika: reguleerib reageerimist juhuslikule avalikule
avalikustamisele, veebiohtudele vdi mainekahjule, mis tuleneb sotsiaalmeedia vaarkasutusest

10.1.5. P37S — digusliku ja regulatiivse vastavuse poliitika: m&aratleb organisatsiooni laiemad
oiguslikud ja lepingulised kohustused avaliku sisu jagamisel

10.2. Neid poliitikaid tuleb rakendada koos, et tagada turvaline, lugupidav ja digusnduetele vastav
valine kohalolu.
11. Viitestandardid ja raamistikud
11.1. ISO/IEC 27001
11.1.1. Punkt 5.1 — juhtimine ja plhendumus: nduab juhtkonna jarelevalvet maine- ja teaberiskide
ule
11.1.2. Punkt 6.1 — riskijuhtimine: h6lmab kommunikatsiooniga seotud riskipositsioone

11.1.3. Punkt 8.1 — tegevuse planeerimine ja ohje: hdlmab reegleid selle kohta, kuidas teavet
valiselt edastatakse

11.2. ISO/IEC 27002
11.2.1. Kontroll 5.10 — teabe ja varade lubatud kasutus
11.2.2. Kontroll 5.11 — infoturve teabevahetuses
11.3. NIST SP 800-53 Rev. 5
11.3.1. PL-4 — kaitumisreeglid: reguleerib asjakohast kaitumist teabevarade kasutamisel

11.3.2. AU-7 — auditiandmete vahendamine ja aruannete koostamine: toetab avalike slisteemide
kasutuse seiret

11.3.3. IR-6 - intsidentidest teatamine: nduab reageerimist maine- ja
kommunikatsioonirikkumistele

11.3.4. AC-22 — avalikult kattesaadav sisu: tagab kontrolli valiste avalduste ja juurdepaasu lle
11.4. ELi isikuandmete kaitse ildmaarus (GDPR) (2016/679)
11.4.1. Artikkel 5 — isikuandmete t66tlemise pdhimdtted (tapsus, terviklus, vastutus)
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11.4.2. Artikkel 32 — t66tlemise turvalisus: nduab kaitsemeetmeid avaliku jagamise korral
11.4.3. Artikkel 33 — rikkumisest teavitamine: kohaldub juhul, kui isikuandmed avalikustatakse
valiskommunikatsiooni kaudu

11.5. ELi NIS2 direktiiv (2022/2555)
11.5.1.  Artikkel 21(2)(e) - infosusteemide  kasutamise poliitikad, sealhulgas
kommunikatsiooniplatvormid

11.5.2. Artikkel 21(2)(f) — poliitikad klberturberiskide kasitlemiseks tarneahelas ja avalikel
platvormidel

11.6. ELi DORA méérus (2022/2554)

11.6.1. Artikkel 14(4) — teabevahetuskohustused klientide, kolmandate isikute ja asutustega parast
tegevusintsidente

11.7. COBIT 2019

11.7.1. APOQ9 - teenuslepingute haldus: hdlmab jarelevalvet tarnijate ja kommunikatsiooniga
seotud kolmandate isikute Ule

11.7.2. DSS05 — turbeteenuste haldus: hélmab avalikkusele suunatud digitaalsete varade kaitset

11.7.3. EDMO03 - riskide optimeerimise tagamine: réhutab kommunikatsiooniga seotud maine- ja
vastavusriskide juhtimist
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