Sisestage siia registreeritud juriidilise isiku nimi

Dokumendi number:

Dokumendi pealkiri:

P34S Mobiilseadmete ja BYOD-poliitika

Versioon: Joustumiskuupaev: Dokumendi omanik:

1.0 01.01.2025

X Poliitika Standard Protseduur Vorm Register Muu
Muudatuste ajalugu

Muudatuse Muudatuse Muudatused Labi vaadanud Protsessi

number kuupdev omanik

Kinnitused
Nimi Ametikoht Kuupaev AllKiri

eesmarkidel.

Oiguslik teatis (autoridigus ja kasutuspiirangud)

(C) 2025 Clarysec LLC. All rights reserved.

Kaesolev dokument on Clarysec LLC intellektuaalomand. Selle dokumendi ihtegi osa ei tohi ilma eelneva
selgesodnalise kirjaliku loata kopeerida, taaskasutada, levitada ega muuta arilistel véi rakendamise

Loata kasutamine on rangelt keelatud ja v6ib kaasa tuua 6iguslikke meetmeid.
Litsentsimise kisimustes vdtke uhendust: info@clarysec.com

Page 1 of 5




Kooskoéla standardite ja regulatsioonidega

Standard/6igusakt

Punkt/artikkel

Kommentaar

ISO/IEC 27001:2022

Punktid 5.1, 5.2,6.1,6.2, 8

ISMS-i ning mobiilseadmete ja
BYOD-i ildised kontrollinbuded

ISO/IEC 27002:2022

Kontrollimeetmed 5.10-5.13

Uksikasjalikud kontrollimeetmed
mobiilseadmete, BYOD-i ja
kaugjuurdepaasu jaoks

NIST SP 800-53 Rev.5

AC-19, AC-20, CM-6, MP-7

Seadmete, andmekandjate ja
konfiguratsioonide
kontrollimeetmed féderaalses
raamistikus

ELi isikuandmete kaitse tGldmaarus
(GDPR)

Artikkel 5(1)(f)

Isikuandmete ja mobiilsete
Idppseadmete kaitse

ELi NIS2 direktiiv

Artikkel 21(2)(d)

Avrikriitiliste seadmete kaitse, sh
BYOD

ELi DORA méaarus

Artiklid 9, 10

IKT-riski juhtimine ja
talitluspidevus mobiilsete
I6ppseadmete puhul

COBIT 2019

APO13, DSS01, DSS05

IT-juhtimise, operatsioonide ja
turvateenuste kontrollimeetmed

1. Eesmark

1.1. Kaesolev poliitika kehtestab kohustuslikud turbenduded mobiilseadmete, sealhulgas
nutitelefonide, tahvelarvutite ja sllearvutite kasutamiseks ettevotte teabele, slsteemidele voi
teenustele juurdepaasuks.

1.2. Samuti reguleerib see oma seadme kasutamist t6dks (BYOD), et tagada kliendiandmete ja
ariandmete kaitse séltumata seadme omanikust.

1.3. Poliitikaga kehtestatakse Uhtsed kaitsemeetmed mobiilsele juurdepaasule, toetatakse ISO/IEC
27001 sertifitseerimise eesmarkide taitmist ning aidatakse valtida andmekadu vdi kompromiteerimist
kadunud, varastatud voi vaarkasutatud mobiilsete I6ppseadmete t6ttu.

1.4. Sellega tagatakse, et VKE-des, kus puuduvad spetsiaalsed IT-meeskonnad, rakendatakse
mobiilseadmete kasutamisel nii tehnilisi kui ka protseduurilisi kaitsemeetmeid, sealhulgas kaugtéd
keskkondades ja pilveteenuste kasutamisel.

2. Kohaldamisala

2.1. Ka&esolev poliitika kehtib koigile tootajatele, todvotjatele, praktikantidele ja
teenuseosutajatele, kes:

2.1.1. kasutavad mobiilseadet ettevotte andmetele vdi slsteemidele juurdepdasuks, nende
tootlemiseks voi salvestamiseks;

2.1.2. loovad Uhenduse ettevétte teenustega, sealhulgas e-posti, tGhiskaustade, pilverakenduste
voi sisemiste ststeemidega VPN-i kaudu.

2.2. Poliitika holmab:

2.2.1. kéiki mobiilseadmeid: nutitelefone, tahvelarvuteid ja stlearvuteid (ettevétte valjastatud voi
isiklikud BYOD-seadmed);

2.2.2. kdiki operatsiooniststeeme (nt iOS, Android, Windows, macOS);
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2.2.3. kdiki asukonhti (kontor, kodu, kaugtédkoht, avalik ruum).
2.3. Poliitika kehtib koigis tookeskkondades ning seda tuleb rakendada soltumata seadme
omandivormist.
3. Eesmargid

3.1. Andmekao valtimine: tagada, et mobiilseadmete kasutamine ei seaks tundlikke ettevétte- ega
kliendiandmeid loata juurdepaasu, varguse ega vaarkasutuse ohtu.

3.2. Selgete BYOD-reeglite kehtestamine: maarata joustatavad tingimused isiklike seadmete
kasutamiseks t06 eesmargil ning tagada 6iguslikud ja tehnilised kaitsemeetmed.

3.3. Oigusnormidele vastavuse toetamine: taita ISO/IEC 27001, GDPR-i, NIS2 ja muude &iguslike
kohustuste ndudeid rakendatavate mobiiliturbe tavade kaudu.

3.4. Tegevusriski vdhendamine: vdhendada mobiilseadmete vaarkasutusest, kompromiteerimisest voi
rikkest pohjustatud tegevushairete tdenaosust.
3.5. Klientide usalduse hoidmine: tdendada klientidele ja partneritele, et nende andmed on kaitstud ka
siis, kui neile paasetakse juurde mobiilseadmetest vdi isiklikest seadmetest.
4. Rollid ja vastutus
4.1. Tegevjuht:
4.1.1. vastutab kaesoleva poliitika eest;
4.1.2. kiidab heaks kogu mobiilse juurdepaasu ja BYOD-juurdepaasu ettevotte sisteemidele;
4.1.3. tagab, et BYOD-kokkulepped on allkirjastatud, sailitatud ja seiratavad;

41.4. kontrollib, et valised IT-teenusepakkujad rakendavad ndutud mobiilseadmete
kaitsemeetmeid.

4.2. Maaratud téotaja voi IT-tugi:
4.2.1. toetab t60ks kasutatavate mobiilseadmete seadistamist, registreerimist ja konfigureerimist;
4.2.2. rakendab mobiilseadmetega seotud juurdepaasukontrolli, rakenduste piiranguid ja
seirepdhimatteid;
4.2.3. toetab mobiilseadmetega seotud intsidentidele reageerimist (kadunud, varastatud véi
kompromiteeritud seadmed).
[ ... Jaotised 4.3-8 ei ole selles eelvaates. Taieliku sisu saamiseks ostke taisdokument. ... ]
9. Labivaatamise ja ajakohastamise néuded
9.1. Iga-aastane labivaatamine
9.1.1. tegevjuht peab kaesoleva poliitika 1abi vaatama vahemalt Uks kord iga 12 kuu jarel.
9.1.2. labivaatamisel tuleb kontrollida jatkuvat kooskdla ISO/IEC 27001 nduetega,
mobiiltehnoloogiate arenguga ja aritegevuses toimunud muudatustega.
9.1.3. ajakohastamisel tuleb arvesse vdtta ka hiljutisi intsidente, audititulemusi ja regulatiivseid
arenguid (nt GDPR, NIS2, DORA).
9.2. Vahepealse labivaatamise aluseks olevad siindmused
9.2.1. kdesolevat poliitikat tuleb viivitamata ajakohastada, kui esineb iiks jargmistest
asjaoludest:
9.2.1.1. oluline mobiiliturbe intsident (nt rikkumine kadunud véi hakitud seadme kaudu);
9.2.1.2. muudatus toetatud platvormides v6i mobiilihalduse tddriistades;
9.2.1.3. diguslik véi regulativne muudatus, mis mdjutab isiklike seadmete kasutamist voi
andmekaitset;
9.2.1.4. uute rakenduste, teenuste vdi kolmandate osapoolte tddriistade kasutuselevott
mobiilseadmetes.
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9.3. Muudatuste dokumenteerimine
9.3.1. kdik labivaatamised ja ajakohastamised tuleb dokumenteerida, sealhulgas labivaatamise
kuupaeyv, tehtud muudatused ja tegevjuhi heakskiit.
9.3.2. auditi eesmargil tuleb sailitada versioonihalduse ajalugu.

9.4. Teabevahetus ja juurdepaas
9.4.1. tegevjuht peab tagama, et kbik kasutajad (t66tajad, t66vdtjad, kolmandad osapooled) on
muudatustest teavitatud.
9.4.2. uuendatud versioonid peavad olema kergesti kattesaadavad, naiteks Uhiskaustades voi
sisemistel platvormidel.

10. Seotud poliitikad ja seosed

10.1. Kaesolev poliitika on osa VKE infoturbepoliitikate kogumist ja seda tuleb rakendada koos

jargmiste poliitikatega:
10.1.1. P4S — Juurdepaasukontrolli poliitika: maaratleb nduded turvalise juurdepaisu haldamiseks
sUsteemidele, sealhulgas mobiilseadmete kaudu kasutatavatele sisteemidele. Kehtestab
paroolihtigieeni ja seansikontrolli nduded.
10.1.2. P8S - Infoturbeteadlikkuse koolituspoliitika: tagab, et kasutajad saavad koolitust
mobiilseadmete turvalise kasutamise, intsidentidest teatamise ja BYOD-tingimuste kohta.
10.1.3. P17S — Andmekaitse ja privaatsuspoliitika: kehtestab GDPR-iga kooskdlas oleva
isikuandmete ja ettevotte andmete kaitlemise nduded mobiilsetel platvormidel, eriti siis, kui t66ks
kasutatakse isiklikke seadmeid.
10.1.4. P9S — Kaugtoopoliitika: Uhtlustab mobiilseadmete kasutamise nduded t66 tegemisel
véljaspool ettevbtte asukohta vdi kodust, sealhulgas seadmete kaitlemise ja vdrgujuurdepaasu
kaitsemeetmed.
10.1.5. P30S - Intsidentidele reageerimise poliitika: maarab mobiilseadmetega seotud intsidentide,
sealhulgas kompromiteeritud v6i kadunud seadmete, kasitlemise raamistiku.

10.2. Need seotud poliitikad moodustavad koos tervikliku kontrollimeetmete kogumi mobiilseadmete

turbe tagamiseks VKE-des, kus puudub spetsiaalne IT-personal, ning toetavad rakendatavust,

labipaistvust ja sertifitseerimisvalmidust.

11. Viitestandardid ja raamistikud

11.1. Kdesolev poliitika toetab taielikku kooskdla jargmiste turbe- ja vastavusstandarditega:

11.2. ISO/IEC 27001:
11.2.1. Punkt 5.1 — Eestvedamine ja puhendumus: tagab juhtkonna jarelevalve ja vastutuse
mobiilse juurdepdasu ning BYOD-juurdepaasu Ule;
11.2.2. Punkt 6.1 — Riskide ja vbimaluste k&sitlemise meetmed: nduab mobiiliturbe riskide
hindamist ja kasitlemist;
11.2.3. Punkt 8.1 — Tegevuse kavandamine ja ohjamine: nduab jarjepidevaid mobiilse juurdepaasu
protseduure ariandmete kaitseks.

11.3. ISO/IEC 27002:
11.3.1. Kontrollimeetmed 5.10 (mobiilseadmete kasutamine), 5.11 (kaugtdo), 5.12
(kaugjuurdepaas) ja 5.13 (BYOD) annavad rakendusjuhised seadmeriskide haldamiseks
vaikeettevotte kontekstis.

11.4. NIST SP 800-53 Rev.5:

11.4.1. AC-19 - mobiilseadmete juurdepdasukontroll: nduab turvaseadeid autoriseeritud
mobiilseks kasutuseks;
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11.4.2. AC-20 — valiste sisteemide kasutamine: reguleerib BYOD-i ja kaugjuurdepaasuga seotud
riske;
11.4.3. CM-6 — konfiguratsiooniseaded: kehtestab turvalised vaike- ja kohandatud seaded
mobiilsetel platvormidel;
11.4.4. MP-7 — andmekandjate kasutamine: kasitleb mobiilsete salvestusvahendite ja
andmejuurdepdasu nduetekohast kasutamist ning piiranguid.

11.5. ELi isikuandmete kaitse iildmaarus (GDPR) (2016/679):
11.5.1. Artikkel 5(1)(f) — terviklus ja konfidentsiaalsus: nduab isikuandmete kaitset asjakohase
turvalisuse kaudu, eelkdige mobiilsetel platvormidel;
11.5.2. Artikkel 32 — tddtlemise turvalisus: kohustab rakendama asjakohaseid tehnilisi ja
korralduslikke meetmeid mobiilseadmetel td6deldavate voi salvestatavate andmete kaitseks.

11.6. ELi NIS2 direktiiv (2022/2555):
11.6.1. Artikkel 21(2)(d) — seadmete turvameetmed: nduab turbekontrolle riist- ja tarkvarale, mida
kasutatakse kriitiliste arisiisteemide kasutamiseks, sealhulgas isiklikes seadmetes.

11.7. ELi DORA maarus (2022/2554):
11.7.1. Artikkel 9 — IKT-riski juhtimise raamistik: nduab kriitilise tdhtsusega arisuhtluses ja
pilveteenustes kasutatavate mobiilsete |dppseadmete kaitset;
11.7.2. Artikkel 10 — IKT talitluspidevus: nduab turvalise juurdepaasu sailitamist arististeemidele ka
hairete voi kaugtto ajal.

11.8. COBIT 2019:
11.8.1. APO13 — turbe juhtimine: nduab, et organisatsioon rakendaks mobiilseadmete ja BYOD-i
poliitikaid kooskdlas ettevétte riskidega;
11.8.2. DSS01 — operatsioonide juhtimine: tagab turvaliste juurdepaasumehhanismide tehnilise
rakendamise;
11.8.3. DSSO05 - turvateenuste juhtimine: reguleerib kolmandate osapoolte kaasamist turvaliste
mobiilikeskkondade haldamisse ja intsidentidele reageerimise koordineerimisse.
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