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Kooskoéla standardite ja regulatsioonidega

Standard/6igusakt

Punkt/artikkel

Kommentaar

ISO/IEC 27001:2022

Punktid 6.1, 6.3, 8

ISO/IEC 27002:2022

Kontrollid 5.29, 5.30

NIST SP 800-53 Rev.5

CP-2, CP-4, CP-6, CP-7

ELi GDPR Artiklid 32, 33
ELi NIS2 Artikkel 21(2)(f)
ELi DORA Artikkel 10
COBIT 2019 DSS04

1. Eesmark

1.1 Kéesolev poliitika tagab, et organisatsioon suudab sailitada aritegevuse toimepidevuse ja taastada
olulised IT-teenused tegevushairete ajal ja jarel, sealhulgas elektrikatkestuste, kiberrinnakute,
lunavaranakkuste voi slisteemitorgete korral.

1.2 Kaesolev poliitika kehtestab selge raamistiku talitluspidevuse ja katastroofitaaste (BC/DR)
kavandamiseks, arvestades selliste VKE-de vajadusi, kellel puuduvad eraldiseisvad IT-meeskonnad.
1.3 Kéesolev poliitika aitab organisatsioonil taita standarditest ISO/IEC 27001:2022, GDPR-ist, NIS2-
st, DORA-st ja COBIT 2019-st tulenevaid kohaldatavaid ndudeid ning tugevdada talitluspidevust ja
klientide usaldust.

2. Kohaldamisala

2.1 Kaesolev poliitika kohaldub jargmisele:

2.1.1 koéik arikriitilised suUsteemid ja teenused (nt e-post, pilvesalvestus, arveldusplatvormid,
kliendiandmed)

2.1.2 kdik tdotajad ja valine IT-teenuse osutaja, kes vastutavad BC/DR valmisoleku ja rakendamise
eest

2.1.3 koik haireolukorrad, sealhulgas kuberintsidendid, riistvararikked, elektrikatkestused,
Uleujutused ja olukorrad, kus kontoriruumidele puudub juurdepaas

2.2 Poliitika hélmab jargmist:
2.2.1 varunduse haldus
2.2.2 aritegevuse jarjepidevuse plaanid (BCP)
2.2.3 katastroofitaaste tegevused
2.2 .4 tdo6tajate koolitus ja testimine
2.2.5 diguslikud ja regulatiivsed reageerimisprotseduurid

3. Eesmargid

3.1 Kaitsta organisatsiooni suutlikkust osutada vétmeteenuseid ka planeerimata hairete korral.

3.2 Tagada susteemide ja andmete digeaegne taaste eelnevalt maaratletud taasteaja eesmarkide
(RTO) alusel.

3.3 Voimaldada koigil tdodtajatel kriisiolukorras jargida talitluspidevuse protseduure minimaalse
segadusega.
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3.4 Sailitada vastavus andmekaitse- ja talitluspidevuse nduetele, sealhulgas GDPR-i artiklile 32 ja NI1S2
artiklile 21.

3.5 Kehtestada praktiline ja testitav talitluspidevuse ning taastamise strateegia, mis sobib VKE-dele.
4. Rollid ja vastutused
4.1 Tegevjuht (GM)
4.1.1 Vastutab BC/DR protsessi ja kdesoleva poliitika rakendamise eest
4.1.2 Kinnitab aritegevuse jarjepidevuse plaani (BCP)
4.1.3 Koordineerib haireolukordade ajal intsidendihaldust ja sisekommunikatsiooni
4.1.4 Esitab ndutavad regulatiivsed teavitused (nt GDPR-i kohased rikkumisteated)
4.2 IT-teenuse osutaja / siisteemiadministraator
4.2.1 Hoiab varukoopiad kasutuskélblikuna ja testib neid
4.2.2 Kaivitab vajaduse korral katastroofitaaste protseduurid
4.2.3 Dokumenteerib koik taastetoimingud ja sisteemide taastamise sliindmused
4.2.4 Teatab tegevjuhile viivitamata kriitilistest IT-intsidentidest
[ ... Jaotised 4.3-8 ei ole selles eelvaates. Taieliku sisu saamiseks ostke taisdokument. ... ]
9. Labivaatamise ja ajakohastamise noéuded
9.1 Poliitika ja plaani iga-aastane labivaatamine

9.1.1 Tegevjuht (GM) peab tagama, et kaesolev poliitka ja sellega seotud aritegevuse
jarjepidevuse plaan (BCP) vaadatakse ametlikult Iabi vahemalt Uks kord aastas.

9.1.2 Labivaatamine peab hélmama vahemalt jargmist:
9.1.2.1 uute voi esilekerkivate riskide hindamine
9.1.2.2 RTO-de ja RPO-de kordusvalideerimine
9.1.2.3 tarnijate ja kontaktandmete kontrollimine
9.1.2.4 kooskédla kontroll IT-stusteemide, diguslike kohustuste voi tegevuse muutustega
9.2 Siindmuspohised ajakohastused
9.2.1 Kaesolevat poliitikat tuleb ajakohastada ka jargmiste asjaolude ilmnemisel:
9.2.1.1 olulised intsidendid véi haired, eriti juhul, kui eesmarke ei saavutatud
9.2.1.2 uued diguslikud vdi regulatiivsed kohustused (nt DORA muudatused)
9.2.1.3 muudatused kriitilistes ststeemides, pilveplatvormides voi personalis
9.2.1.4 iga-aastaste BCP/DR testide auditileiud
9.3 Muudatuste kontrolli protsess
9.3.1 Kdik muudatused peab kinnitama GM

9.3.2 Tuleb pidada versiooniajaloo logi, sealhulgas kuupdeva, muudatuse kirjelduse ja kinnitaja
andmetega

9.3.3 Ajakohastatud poliitika tuleb uuesti edastada koéigile asjaomastele to6tajatele, sealhulgas IT-
teenuse osutajale ja osakonnajuhtidele

9.4 Saadud o6ppetundide dokumenteerimine

9.4.1 Parast teste vdi tegelikke haireid tuleb dokumenteeritud dppetunnid vétta aluseks jargmiste
muudatuste tegemisel

9.4.2 Need labivaatused peavad hélmama ka tarnijate toimivuse hindamist ja reageerimise
piisavuse kontrolli

10. Seotud poliitikad ja seosed
10.1 Kaesolev poliitika on tihedalt seotud jargmiste VKE poliitikatega:
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10.1.1  P1S — Infoturbepoliitika: maaratleb kérgetasemelised turbe-eesmargid, mida
talitluspidevuse ja taastamise praktikad peavad toetama.

10.1.2 P4S - Juurdepaasukontrolli poliitika: véimaldab arikatkestuse stsenaariumides kasutajate
juurdepaasudiguste erakorralist tihistamist voi taastamist.

10.1.3 P6S — Riskijuhtimise poliitika: loob aluse talitluspidevusega seotud riskide tuvastamiseks,
hindamiseks ja prioriseerimiseks.

10.1.4 P8S — Infoturbeteadlikkuse koolitus: tagab, et t66étajad on haireolukordades tegutsemiseks
valmis ja moistavad BCP-d.

10.1.5 P15S — Varundamise ja taastamise poliitika: satestab konkreetsed tehnilised protseduurid
andmete kaideldavuse ja taaste kaitsmiseks.

10.1.6 P17S — Andmekaitse ja privaatsuspoliitika: tagab, et talitluspidevuse planeerimisel jargitakse
isikuandmete kaitse ndudeid ja GDPR-i nii intsidentide ajal kui ka jarel.

10.1.7 P22S - Logimise ja seire poliitika: toetab selliste sindmuste tuvastamist, mis vdivad
kaivitada BC/DR protsessid, ning annab hairete jarel kohtuekspertiisi jaoks auditijalje.

10.1.8 P30S - Intsidentidele reageerimise poliitika (P30): eelneb vahetult taastamisprotsessi
aktiveerimisele kiiber- vdi tegevusintsidentide korral.

10.1.9 P31S - Toendite kogumise ja kohtuekspertiisi poliitika: tagab, et talitluspidevuse
stsenaariumides kogutakse digitaalsed tdéendid vastavuse, kindlustuse v6i uurimise eesmargil.

10.2 Need poliitikad moodustavad sidusa ja auditivalmis raamistiku vastupidavuse, vastutuse ja
kontrollide jarjepidevuse tagamiseks kdigis VKE tegevustes.

11. Viitestandardid ja raamistikud
11.1 ISO/IEC 27001:
11.1.1 Punkt 6.1 — nduab riskipbhist planeerimist ja riskikasitlust, sealhulgas aritegevuse
jarjepidevust ja taastamist.
11.1.2 Punkt 6.3 — réhutab pideva taiustamise pdhimdotet parast haireid.

11.1.3 Punkt 8.1 — nduab tegevuste kavandamise ja ohje pohimétteid, sealhulgas dokumenteeritud
talitluspidevuse meetmeid.

11.2 ISO/IEC 27002:
11.2.1 Kontroll 5.29 — nduab &ritegevuse jarjepidevuse korralduse kehtestamist ja alalhoidmist.
11.2.2 Kontroll 5.30 — nduab nende korralduste testimist ja labivaatamist.
11.3 NIST SP 800-53 Rev.5:
11.3.1 CP-2 — maaratleb talitluspidevuse planeerimise nduded.
11.3.2 CP-4 — nduab organisatsiooni to6tajatele talitluspidevuse koolituse korraldamist.
11.3.3 CP-6 — kasitleb alternatiivse sailitamiskoha nbéudeid.
11.3.4 CP-7 — satestab alternatiivse td6tluskoha ootused.
11.4 ELi GDPR:

11.4.1 Artikkel 32 — nbuab meetmeid tdéétlemissiisteemide ja -teenuste pideva kaideldavuse ning
vastupidavuse tagamiseks.

11.4.2 Artikkel 33 — kaivitab teavitamiskohustuse juhul, kui talitluspidevuse puudulikkus p&hjustab
isikuandmete rikkumise.

11.5 ELi NIS2 direktiiv (2022/2555):

11.5.1 Artikkel 21(2)(f) — nduab talitluspidevuse planeerimist ja kriisijuhtimise vdimekust
kiiberturvalisuse riskivalmiduse osana.

11.6 ELi DORA maarus (2022/2554):
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11.6.1 Artikkel 10 — nduab digitaalse tegevuskerksuse testimise ja taastamisvdimekuse
rakendamist, eriti finantssektori VKE-de puhul.

11.7 COBIT 2019:
11.7.1 DSS04 — Talitluspidevuse juhtimine: annab juhtimissuunised talitluspidevuse sailitamiseks
ja valideerimiseks, sealhulgas vastutuse, testimise, tarnijate kaasamise ja intsidendijargsete
l&bivaatamiste kohta.
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