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Kooskoéla standardite ja digusaktidega

Standard/6igusakt

Punkt/artikkel

Kommentaar

ISO/IEC 27001:2022

Punktid 6.1, 6.3, 8

Riskipbhine planeerimine,
parendustegevused ja
operatiivsed ohjemeetmed
tdendite tervikluse tagamiseks

ISO/IEC 27002:2022

Ohjemeetmed 5.24-5.27

Juhendavad turvalist kaitlemist,
intsidendijargseid Ulevaatusi ja
téendipdhiseid parendusi

ISO/IEC 27035-3:2016

Punktid 6.3, 6.4, 7

Tagab digitaalse tdendusmaterjali
nduetekohase planeerimise,
digusparase kogumise ja turvalise
kaitlemise koos valduse ahela
dokumenteerimisega

NIST SP 800-53 Rev.5

IR-07, IR-08, AU-09, AU-12, PE-18

Kohtuekspertiisivalmidus,
auditilogide kaitse ja téendite
kogumise t6hus I6imimine
intsidentidele reageerimisse

EL GDPR

Artiklid 33, 34

Isikuandmetega seotud rikkumiste
dokumenteerimine ja jalgitavus

EL NIS2

Artikkel 23

Jalgitav intsidentidest teatamine ja
téendite turvaline kaitlemine

EL DORA

Artikkel 17(1), 17(2)

Tagab IKT-ga seotud intsidentide
tdendite kogumise, sailitamise ja
hoidmise, kohtuekspertiisilise
usaldusvaarsuse ning toetab
regulatiivseid péaringuid

COBIT 2019

DSS05.06, DSS05.07

Usaldusvaarne logimine ja
struktureeritud tdendite kaitlemine
turvalisteks, auditikdlblikeks
uurimisteks

1. Eesmark

1.1. Kéesolev poliitika maaratleb, kuidas organisatsioon kaitleb turvaintsidentide, isikuandmete
rikkumiste vdi sisejuurdlustega seotud digitaalset tdendusmaterjali. Poliitika tagab, et tdendusmaterjali
kogutakse, sdilitatakse ja hoitakse viisil, mis on diguslikult pdhjendatud ja auditiks valmis ning toetab
nii organisatsioonisisest otsustamist kui ka véimalikke valiseid menetlusi.

1.2. Poliitika vbimaldab vaikestel organisatsioonidel kaitsta logide, failide ja sisteemikujutiste terviklust
ning tdendada hoolsuskohustuse taitmist ISO/IEC 27001, GDPR-i ja seotud standardite alusel.

1.3. Poliitika toetab kohtuekspertiisivalmidust ilma vajaduseta kasutada keerukaid tehnilisi ressursse
voi taiskohaga IT-meeskonda, maaratledes selged rollid ja vastutused, protsessid ning
sailitamisnduded.

2. Kohaldamisala

2.1. Kaesolev poliitika kehtib jargmistele osapooltele ja vahenditele:
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2.1.1. koik tdotajad, IT-teenuse osutajad ja valiskonsultandid, kes osalevad intsidentidele
reageerimises, uurimises voi rikkumiste analldsis;

2.1.2. kdik ettevotte susteemid, sealhulgas sulearvutid, mobiilsed seadmed, serverid, e-posti
kontod, SaaS-platvormid ja pilvesalvestuslahendused (nt Microsoft 365, Google Workspace);

2.1.3. kbik sindmused, mille puhul on téendusmaterjal vajalik sisemiste distsiplinaarmeetmete,
oigusliku kaitse, kahjunduete voi reguleerivate asutustega suhtlemise jaoks.

2.2. Poliitika hélmab nii tegelikke kui ka kahtlustatavaid siindmusi, mis on seotud jargmisega:
2.2.1. andmeleke;
2.2.2. siseoht voi vaarkasutus;
2.2.3. turvarikkumised (nt pahavara, loata juurdepaas);
2.2.4. kliendikaebused, mis nduavad digitaalset kinnitamist;
2.2.5. reguleerivate asutuste voi diguskaitseasutuste paringud.
3. Eesmargid

3.1. Tagada, et kogu téendusmaterjal kogutakse ja kaideldakse viisil, mis sailitab selle tervikluse,
autentsuse ja valduse ahela.

3.2. Véltida logide, failide voi ststeemikujutiste juhuslikku muutmist, kustutamist voi vaara kaitlemist,
kui neid voib olla vaja uurimiseks.

3.3. Kehtestada Uhtne ja auditikdlblik IAhenemine tdendusmaterjali haldamisele, mis vastab diguslikele
ja regulatiivsetele ootustele (nt GDPR-i rikkumiste teavitamine, NIS2 jalgitavus).

3.4. Maaratleda selged rollid ja vastutused, et tagada turvaintsidentide ajal tdendusmaterjali kiire,
turvaline ja digusnduetele vastav kogumine.

3.5. Toetada VKE tasemel kohtuekspertiisivalmidust, minimeerides keerukust ja vaéltides haireid
igapaevases tegevuses.

4. Rollid ja vastutused
4.1. tegevjuht
4.1.1. kiidab heaks kdik ametlikud uurimised, mis nduavad téendusmaterjali kogumist;

4.1.2. vaatab |abi ja kinnitab intsidendiaruanded, mis hdlmavad vdimalikke 6&iguslikke voi
distsiplinaarmeetmeid;

4.1.3. otsustab, kas tuleb teavitada valist digusndustajat voi reguleerivaid asutusi;
4.1.4. tagab poliitika regulaarse labivaatamise ja ajakohastamise.
4.2. IT-teenuse osutaja / siisteemiadministraator
4.2.1. kogub ja sailitab digitaalset tdendusmaterjali turvaliste protseduuride kohaselt;
4.2.2. dokumenteerib ajamargid, slisteemi Uksikasjad ja kaitlemise etapid,;
4.2.3. tagab kogu kogutud materjali hoidmise kaitstud asukohas;
4.2.4. toetab vajaduse korral kohtuekspertiisilist analtiisi.
[ ... Jaotised 4.3-8 ei ole selles eelvaates. Taieliku sisu saamiseks ostke taisdokument. ... ]
9. Labivaatamise ja ajakohastamise nouded
9.1. Poliitika iga-aastane labivaatamine
9.1.1. tegevjuht peab kadesoleva poliitika vadhemalt kord 12 kuu jooksul labi vaatama, et
kinnitada:
9.1.1.1. vastavus ISO/IEC 27001 lisa A ohjemeetmetele;
9.1.1.2. jatkuv asjakohasus kehtivate digitaalsete platvormide ja IT-teenuste suhtes;
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9.1.1.3. logimise, tdendusmaterjali sailitamise ja kohtuekspertiisivalmiduse protseduuride
piisavus.
9.2. Poliitika muutmise alused
9.2.1. poliitika tuleb labi vaadata ja ajakohastada ka parast jargmist:
9.2.1.1. iga oluline intsident, mis nduab tdendusmaterjali kogumist;
9.2.1.2. ebadnnestunud audit vdi regulativne paring, mille kaigus seati kahtluse alla
téendusmaterjali terviklus;
9.2.1.3. uute tdoriistade vbi protseduuride kasutuselevdtt intsidentidele reageerimiseks voi
susteemide seireks;
9.2.1.4. diguslikud muudatused (nt ajakohastatud GDPR-i vi NIS2 suunised).
9.3. Muudatuste heakskiitmine ja edastamine
9.3.1. kdik muudatused peab labi vaatama ja heaks kiitma tegevjuht;
9.3.2. ajakohastatud versioon tuleb edastada jargmistele osapooltele:
9.3.2.1. IT-teenuse osutajad ja konsultandid, kes osalevad uurimistes;
9.3.2.2. to6tajad, kellel on slisteemiadministreerimise vastutus.
9.3.3. ajakohastatud koopia tuleb sailitada ettevotte poliitikaarhiivis ja teha see ndudmisel
audiitoritele kattesaadavaks.
10. Seotud poliitikad ja seosed
10.1. Kaesolev poliitika on vastastikku seotud jargmiste VKE-le kohandatud poliitikatega:
10.1.1. P2S - Juhtimisrollide ja vastutuste poliitika: maaratleb volitused intsidendiuurimiste,
tdenditega seotud otsuste ja digusliku eskaleerimise Ule.
10.1.2. P4S - Juurdepaasukontrolli poliitika: tagab, et uurimiste ajal paasevad tundlikele
susteemidele ja logidele ligi ainult volitatud isikud.
10.1.3. P22S - Logimise ja seire poliitika: maaratleb kohtuekspertiisilise tdéendusmaterjali
l&hteandmed ning séilitamise, juurdepaasukontrolli ja logimise nduded.
10.1.4. P30S - Intsidentidele reageerimise poliitika: kaivitab tdendusmaterjali kogumise vajaduse
ja maaratleb operatiivse voo, mis viib kohtuekspertiisilise sailitamiseni.
10.1.5. P17S — Andmekaitse ja privaatsuse poliitika: tagab, et tdendusmaterjalina kogutud
isikuandmeid kaideldakse digusparaselt GDPR-i ja seotud digusaktide alusel.
10.2. Need poliitikad toimivad koos, et tagada oiguslik kaitstavus, uurimise terviklus ja taielik
auditivalmidus kooskdlas standardiga ISO/IEC 27001:2022.
11. Viitestandardid ja raamistikud
11.1. ISO/IEC 27001
11.1.1. Punkt 6.1 — riskipdhine planeerimine hélmab reageerimisvalmidust ja tdenditega seotud
protseduure.
11.1.2. Punkt 6.3 — toetab intsidenditdenditel péhinevaid parendustegevusi.
11.1.3. Punkt 8.1 — nduab operatiivseid ohjemeetmeid tdendite tervikluse tagamiseks.
11.2. ISO/IEC 27002
11.2.1. Ohjemeetmed 5.24-5.27 — juhendavad turvalist kaitlemist, intsidendijargseid llevaatusi ja
téendipdhiseid parendusi.
11.3. ISO/IEC 27035-3

11.3.1. Punktid 6.3, 6.4 ja 7.3 tagavad digitaalse tdendusmaterjali nduetekohase planeerimise,
oigusparase kogumise ja turvalise kaitlemise intsidentidele reageerimise ajal, sealhulgas
sailitamise ja valduse ahela dokumenteerimise.
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11.4. NIST SP 800-53 Rev. 5
11.4.1. IR-07, IR-08, AU-09 ja AU-12 tagavad kohtuekspertiisivalmiduse, auditilogide kaitse ja
tdendite kogumise tdhusa I6imimise intsidentidele reageerimise elutstklisse.

11.5. NIST SP 800-86
11.5.1. Maaratleb digitaalse tdendusmaterjali kogumise, anallilsimise ja kaitsmise head tavad
intsidentidele reageerimise kaigus.

11.6. EL GDPR
11.6.1. Artiklid 33—-34 — nbuavad intsidendide ja téendusmaterjali dokumenteerimist ning jalgitavust
isikuandmete rikkumistest teatamisel.

11.7. EL NIS2 direktiiv (2022/2555)
11.7.1. Artikkel 23 — nduab elutahtsatelt ja olulistelt Uksustelt jalgitavat intsidentidest teatamist ja
tdendite turvalist kaitlemist.

11.8. EL DORA
11.8.1. Artikkel 17(1) — tagab, et IKT-ga seotud intsidentidega seotud tdendusmaterjal kogutakse
ja sailitatakse viisil, mis toetab kohtuekspertiisilisi uurimisi.
11.8.2. Artikkel 17(2) — nduab, et finantssektori Uksused sailitaksid kbik turvasindmustega seotud
asjakohased andmed ja logid kooskdlas kohtuekspertiisilise usaldusvaarsuse ning regulatiivsete
paringute nduetega.

11.9. COBIT 2019
11.9.1. DSS05.06 — intsidentide seire, tuvastamine ja teatamine: réhutab usaldusvaarse logimise
tahtsust uurimiste toetamisel.
11.9.2. DSS05.07 —intsidentide uurimine ja meetmete rakendamine: nduab struktureeritud tdendite
kaitlemist, et vdimaldada turvalisi ja auditikdlblikke uurimisi.
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