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Kooskoéla standardite ja regulatsioonidega

Standard/6igusakt

Punkt/artikkel

Kommentaar

ISO/IEC 27001:2022

Punktid 6.1, 6.3, 8

Intsidentide haldus, pidev
taiustamine, operatiivjuhtimine

ISO/IEC 27002:2022

Kontrollimeetmed 5.24, 5.25

Intsidentide tuvastamine,
valmisolek, éppimine

NIST SP 800-53 Rev.5 IR-4, IR-5, IR-6 Intsidentide kasitlemine, seire ja
teavitamine

ELi isikuandmete kaitse tGldmaarus | Artikkel 33 Rikkumisest teavitamise nduded

(GDPR)

ELi NIS2 direktiiv Artikkel 23 Kohustuslik kiberintsidentidest
teatamine

ELi DORA maarus Artikkel 17 IKT-intsidentide haldus

COBIT 2019

DSS02, DSS04

Teenusetaotluste ja intsidentide
haldus ning talitluspidevus

1. Eesmark

1.1. Kaesolev poliitika satestab, kuidas organisatsioon tuvastab, registreerib, teatab ja lahendab

infoturbeintsidente, mis mdjutavad organisatsiooni digitaalseid slisteeme, andmeid vdi teenuseid.

1.2. Poliitika eesmark on vdéimaldada organisatsioonil minimeerida kahju, kaitsta kliendiandmeid ja taita

regulatiivseid kohustusi, sealhulgas GDPR-ist tulenevat 72-tunnist rikkumisest teatamise nduet.

1.3. Poliitika tagab selged vastutused, teabevahetuse sammud ja intsidendijargsed tegevused ka

vaikestes organisatsioonides, kus puudub eraldi infoturbemeeskond.

2. Kohaldamisala

2.1. Kaesolev poliitika kohaldub jargmisele:

2.1.1. koik tdotajad, todvotjad ja valised IT-teenuse osutajad,;

2.1.2. kdik organisatsiooni
pilveplatvormid, mobiiltelefonid, sulearvutid ja e-posti kontod;

2.1.3. koik intsidendiliigid, sealhulgas:

2.1.3.1. loata juurdepdas andmetele voi sisteemidele;

2.1.3.2. pahavaranakkused vdi lunavara;

hallatavad sisteemid teenused,

2.1.3.3. andmepuulgikatsed vdi sotsiaalne manipulatsioon;
2.1.3.4. kiberriinnakust voi vaarkasutusest tingitud stisteemikatkestused;

2.1.3.5. tundliku teabe juhuslik avalikustamine v&i kustutamine;

2.1.3.6. ariseadmete voi teisaldatavate andmekandjate kaotus voi vargus.

3. Eesmargid

3.1. Kehtestada selge protsess turbeintsidentide tuvastamiseks ja eskaleerimiseks.

3.2. Tagada, et intsidentidest teatatakse, need registreeritakse ning nende suhtes rakendatakse
meetmeid eelnevalt kindlaksméaaratud tdhtaegade jooksul.

3.3. Vdimaldada kahju kiire ohjeldamine ning andmete ja teenuste taastamine.

3.4. Tagada, et mdjutatud osapooli (nt kliendid, regulaatorid) teavitatakse, kui see on digusaktidest

tulenevalt néutav.
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3.5. Valtida kordumist algpdhjuse analldsi, parandusmeetmete ja poliitika taiustamise kaudu.
3.6. Véimaldada VKE-del taita ISO/IEC 27001 sertifitseerimisndudeid ja tdendada auditite kaigus
vastutust.
4. Rollid ja vastutused
4.1. Tegevjuht (GM)
4.1.1. Vastutab kdesoleva poliitika eest ja tagab selle rakendamise.
4.1.2. Teostab jarelevalvet intsidentidele reageerimise tegevuste Ule ning kiidab heaks
regulaatoritele voi klientidele edastatavad teavitused.
4.1.3. Vaatab |abi intsidendijargsed aruanded ja tagab poliitika ajakohastamise vajaduse korral.
4.1.4. Vaib delegeerida koordineerimistlesandeid, kuid sailitab vastutuse.
4.2. IT-teenuse osutaja / slisteemiadministraator (sisemine voi valine)
4.2.1. Tuvastab ja uurib vdimalikke turbeintsidente.
4.2.2. Rakendab ohjeldus- ja taastemeetmeid (nt juurdepadasu keelamine, varukoopiatest
taastamine).
4.2.3. Teavitab tegevjuhti kdigist kinnitatud vdi kahtlustatavatest intsidentidest he tunni jooksul
alates nende avastamisest.
4.2.4. Peab intsidentide logi, mis sisaldab ajatemplid, méjuhinnangut ja reageerimistegevusi.
[ ... Jaotised 4.3-8 ei ole selles eelvaates. Taieliku sisu saamiseks ostke taisdokument. ... ]
9. Labivaatamise ja ajakohastamise noéuded
9.1. Korraparane labivaatamine
9.1.1. Tegevjuht (GM) peab kdesoleva poliitika labi vaatama vdahemalt liks kord iga 12 kuu
jarel, et tagada:
9.1.1.1. kooskdla ISO/IEC 27001:2022 kontrollimeetmetega;
9.1.1.2. reageerimisvéime uutele ohtudele, riskidele ja intsidentidele;
9.1.1.3. jatkuv vastavus diguslikele ja lepingulistele kohustustele (nt GDPR, DORA).
9.2. Labivaatamise aluseks olevad siindmused
9.2.1. Poliitika tuleb labi vaadata ja ajakohastada ka parast jargmist:
9.2.1.1. mis tahes kdrge tosidusega intsident vdi regulatiivne teavitus;
9.2.1.2. uue IT-taristu kasutuselevétt voi sisteemimuudatused;
9.2.1.3. turberikkumisi kasitlevate digusnbuete muudatused.
9.3. Labivaatamise dokumenteerimine ja levitamine
9.3.1. Kdik labivaatamised ja muudatused tuleb dokumenteerida poliitika muudatuste logis.
9.3.2. Ajakohastatud versioonid tuleb edastada koigile toétajatele, tarnijatele ja IT-teenuse
osutajatele, kes on seotud infoturbe voi slisteemide kaitamisega.
9.3.3. Auditivalmiduse tagamiseks tuleb sailitada tdendid tootajate teadlikkuse kohta (nt
koosolekumarkmed vdi e-posti kinnitused).
10. Seotud poliitikad ja seosed
10.1. Kaesolevat poliitikat tuleb rakendada kooskoélas jargmiste VKE poliitikatega:
10.1.1. P1S — Infoturbepoliitika: maaratleb Uldised ootused konfidentsiaalsuse, tervikluse ja
kaideldavuse sailitamiseks tegevuste kaigus, sealhulgas intsidentide kasitlemisel.
10.1.2. P2S — Juhtimisrollide ja vastutuste poliitika: kehtestab volituste ja vastutuse struktuuri
intsidendi tuvastamiseks, sellest teatamiseks ja eskaleerimiseks.

Page 3 of 4



10.1.3. P4S — Juurdepaasukontrolli poliitika: vdimaldab intsidentidele reageerimise kaigus
juurdepaasudiguste viivitamatut tihistamist.

10.1.4. P8S - Infoturbeteadlikkuse koolituse poliitika: tagab, et kdik tddtajad suudavad
turbeintsidente tdhusalt tuvastada ja neist teatada.

10.1.5. P17S — Andmekaitse ja privaatsuspoliitika: suunab GDPR-ist tulenevaid rikkumisest
teatamise Giguslikke protseduure ning toetab digusnormidele vastavust intsidentide ajal.

10.1.6. P22S — Logimise ja seire poliitika: annab turbestiindmuste tuvastamiseks, analllUsimiseks
ja auditeerimiseks vajalikud vahendid ja nahtavuse.

10.1.7. P31S — Toendite kogumise ja kohtuekspertiisi poliitika: toetab intsidendiga seotud
tegevuste uurimist ja diguslikku kaitstavust, suunates téendite nduetekohast kaitlemist.

10.2. Need politikad moodustavad koos VKE operatiivse raamistiku infoturbeintsidentide
tuvastamiseks, neile reageerimiseks ja neist taastumiseks.

11. Viitestandardid ja raamistikud
11.1. ISO/IEC 27001
11.1.1. Punkt 6.1 — nduab riskikasitluse planeerimist, sealhulgas intsidentideks valmistumist.
11.1.2. Punkt 6.3 — toetab pidevat taiustamist turbeslindmustest saadud 6ppetundide kaudu.
11.1.3. Punkt 8.1 — réhutab operatiivjuhtimist intsidentide ja hairete haldamisel.
11.2. ISO/IEC 27002

11.2.1. Kontroll 5.24 — nduab struktureeritud lahenemist infoturbeintsidentidest teatamiseks, nende
hindamiseks ja neile reageerimiseks.

11.2.2. Kontroll 5.25 — keskendub intsidentidest dppimisele, et parandada tulevast valmisolekut ja
susteemide toimepidevust.

11.3. NIST SP 800-53 Rev.5
11.3.1. IR-4 — maaratleb intsidendikaitluse protseduurid, sealhulgas ohjeldamise ja taastamise.
11.3.2. IR-5 — kehtestab intsidendiseire ja -analliisi nbuded.
11.3.3. IR-6 — nduab sisemisi ja valiseid intsidentidest teatamise protseduure.

11.4. ELi isikuandmete kaitse liildmaarus (GDPR)

11.4.1. Artikkel 33 — néuab isikuandmete rikkumistest teatamist regulaatoritele 72 tunni jooksul
koos ulatuse ja maandamismeetmete Uksikasjadega.

11.5. ELi NIS2 direktiiv (2022/2555)

11.5.1. Artikkel 23 — nduab olulistelt ja tahtsatelt Uksustelt olulistest intsidentidest teatamist
padevatele asutustele standarditud teavitusvormingute abil.

11.6. ELi DORA madarus (2022/2554)
11.6.1. Artikkel 17 — nduab finantsliksustelt IKT-ga seotud intsidentide ja hairete liigitamist, neist
teatamist ning nende jalgimist.

11.7. COBIT 2019

11.7.1. DSS02 - Teenusetaotluste ja intsidentide haldamine: suunab operatiivsete ja
turbeintsidentide téhusat kasitlemist kooskdlas juhtimiseesmarkidega.

11.7.2. DSS04 - Talitluspidevuse haldamine: seob intsidentidele reageerimise laiemate
talitluspidevuse ja taaste strateegiatega.
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