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Kooskoéla standardite ja regulatsioonidega

Standard/6igusakt

Punkt/artikkel

Kommentaar

ISO/IEC 27001:2022

Punkt 8

Operatiivsed kontrollimeetmed
kolmandate osapoolte ja
tarnijatega seotud suhete jaoks

ISO/IEC 27002:2022

Kontrollimeetmed 5.19-5.22

Tarnijate turvakontrollid,
lepingulised turbetingimused,
muudatuste juhtimine, seire ja
labivaatamine

NIST SP 800-53 Rev.5

SA-9, SA-10, CA-3, PS-7

Hanked, konfiguratsioon,
Uhenduslepingud ja valise
personali kontrollimeetmed

ELi isikuandmete kaitse tGldmaarus
(GDPR)

Artiklid 28, 32

Andmetddtluslepingud, volitatud
tootlejate turbega seotud nduded

ELi NIS2 Artiklid 21(2)(a)(b)(i), 23(1) Tarneahela riskijuhtimine,
kolmandate osapoolte teenuste
jarelevalve

ELi DORA Artiklid 5(1)(2), 28(1)(2) IKT-riskide juhtimine kolmandatest
osapooltest teenuseosutajate
puhul

COBIT 2019 APO10, APO12, DSS05 Tarnijahaldus ja riskide I6imimine

1. Eesmark

1.1 Ké&esolev poliitika kehtestab kohustuslikud turbenduded suhete loomiseks, haldamiseks ja
Ibpetamiseks kolmandate osapoolte ja tarnijatega, kellel on juurdepaas organisatsiooni andmetele,

susteemidele voi teenustele voi kes méjutavad neid.

1.2 Sellega tagatakse, et vélised teenuseosutajad, sealhulgas IT-tugiteenuse osutajad, pilveteenuse
pakkujad, tarkvaraarendajad ja ariprotsesse toetavad t66votjad, kaitlevad ettevotte varasid turvaliselt
ning kooskdlas kohaldatavate digusaktide ja standarditega.

1.3 Kéesolev poliitika vahendab riske, nagu andmelekked, sisteemides tehtavad loata muudatused,
regulatiivsed trahvid voi ebaturvalistest vdi ebapiisavalt juhitud kolmandate osapoolte kokkulepetest

pdhjustatud tegevushaired.
2. Kohaldamisala

2.1 Kéaesolev poliitika kehtib kéikidele kolmandatele osapooltele, kes:

2.1.1 osutavad tarkvara-, taristu-, majutus- voi pilveteenuseid;

2.1.2 kasutavad voi haldavad sisemisi siisteeme, seadmeid voi rakendusi;

2.1.3 kaitlevad ettevotte andmeid, dokumente vdi varukoopiaid;

2.1.4 toetavad éaritegevust, personalivaldkonda (HR), finantsvaldkonda véi klienditeenindust.

2.2 Kaesolev poliitika kehtib ka jargmistele isikutele ja objektidele:
2.2.1 sisetdotajad, kes osalevad tarnijate valikus, kaasamises vdi jarelevalves;

2.2.2 koik toodtajad, kes haldavad tarnijate kaasamisprotsessi, lepinguid, juurdepaasu voi

labivaatusi;

2.2.3 koik susteemid vdi protsessid, mis soéltuvad kolmandate osapoolte komponentidest voi

teenustest.
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3. Eesmargid
3.1 Tagada, et koik tarnijad taidavad selgelt maaratletud turbeootusi.

3.2 Nobuda, et tarnijalepingud sisaldaksid kohaldatavaid turbe-, andmekaitse- ja intsidendile
reageerimise kohustusi.

3.3 Hinnata ja dokumenteerida tarnijatega seotud riskid enne lepingu sdlmimist vdi juurdepaasu
andmist.

3.4 Rakendada korge riskiga voi kriitiliste tarnijate suhtes regulaarseid labivaatusi vastavuse
kinnitamiseks.

3.5 Kehtestada ametlik protsess erandite haldamiseks, intsidentide haldamiseks ja lepingute
ajakohastamiseks.

3.6 Toetada vastavust standardi ISO/IEC 27001:2022, GDPR-i, NIS2 ja DORA nduetele, mis on seotud
tarnijate haldamisega.

4. Rollid ja vastutused
4.1 Tegevjuht (GM)
4.1.1 Vastutab Ioplikult tarnijate valiku ja turbenduete taitmise eest.
4.1.2 Kinnitab tarnijatega seotud lepingud, erandid ja eskalatsioonid.

4.1.3 Teostab jarelevalvet intsidendile reageerimise ja otsustamise Ule olukordades, kus tarnija ei
taida oma kohustusi.

4.2 IT-teenuse osutaja voi sisemine turbekoordinaator
4.2.1 Hindab tarnijate taotletud tehnilist juurdepaasu.

4.2.2 Rakendab juurdepaasukontrolli reegleid, vaatab |abi logid ja kontrollib andmete turvalist
kaitlemist.

4.2.3 Vaatab asjakohasel juhul labi turvakontrollide, sertifitseeringute vdi audititulemuste
téendusmaterjali.

[ ... Jaotised 4.3-8 ei ole selles eelvaates. Taieliku sisu saamiseks ostke taisdokument. ... ]

9. Labivaatamise ja ajakohastamise noéuded
9.1 Kaesolev poliitika tuleb vahemalt kord aastas lIabi vaadata tegevjuhi poolt IT-teenuse osutaja voi
tarnijahalduri osalusel.

9.2 Poliitika tuleb labi vaadata ka jargmistel juhtudel:
9.2.1 parast olulist muudatust diguslikes, regulatiivsetes voi lepingulistes kohustustes;
9.2.2 parast tarnijaga seotud turbeintsidenti voi auditileidu;
9.2.3 uute tarnijakategooriate kasutuselevdtul (nt kriitilised SaaS-platvormid).
9.3 Koik ajakohastused peavad olema:
9.3.1 dokumenteeritud koos versiooniajaloo ja pohjendusega;
9.3.2 tegevjuhi poolt kinnitatud;
9.3.3 teatavaks tehtud asjakohastele sisetdotajatele ja tarnijahalduritele;

9.3.4 sailitatud koos varasemate versioonidega vastavalt poliitikale P14S — Andmete sailitamise ja
korvaldamise poliitika.

10. Seotud poliitikad ja seosed
10.1 Kaesoleva poliitika tohusus soltub koordineerimisest jargmiste VKE infoturbepoliitikatega:

10.1.1 P2S — Juhtimisrollide ja vastutuste poliitika: maarab vastutuse tarnijate jarelevalve ja
lepingutingimuste rakendamise eest.

10.1.2 P4S — Juurdepaasukontrolli poliitika: maarab juurdepaddsu piiramise reeglid, mida tuleb
rakendada, kui tarnijatele antakse slisteemidele juurdepaas.
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10.1.3 P17S — Andmekaitse ja privaatsuspoliitika: tagab, et isikuandmeid kaitlevad tarnijad jargivad
andmekaitsepdhimétteid ja diguslikke ndudeid.
10.1.4 P14S — Andmete sailitamise ja kdrvaldamise poliitika: kehtib koikidele andmetele ja kirjetele,
mida tarnijatega jagatakse voi mida tarnijad sailitavad, ning reguleerib turvalist kdrvaldamist parast
lepingu I6ppemist.
10.1.5 P30S - Intsidendile reageerimise poliitika: maaratleb, kuidas reageerida olukorras, kus
tarnija podhjustab turbeintsidendi vdi on sellesse kaasatud, sealhulgas eskalatsiooni ja
tdendusmaterjali kaitlemise protseduurid.

10.2 Need poliitikad toimivad koos, et tagada tarnijariskide ohjamine kogu lepingu elutsukli jooksul.

11. Viitestandardid ja raamistikud
11.1 ISO/IEC 27001

11.1.1 Punkt 8.1 — nduab operatiivsete kontrollimeetmete rakendamist, sealhulgas kolmandate
osapoolte ja tarnijatega seotud suhetes kohaldatavaid kontrollimeetmeid.

11.2 ISO/IEC 27002
11.2.1 Kontroll 5.19 — tagab, et tarnijate turvameetmed on kooskdlas organisatsiooni nduetega.

11.2.2 Kontroll 5.20 — nduab ametlikke kokkuleppeid, mis hélmavad turbetingimusi, vastutusi ja
rikkumisega seotud kohustusi.

11.2.3 Kontroll 5.21 — ohjab tarnijate teenustes tehtavaid muudatusi, mis vdivad mdjutada
turvaseisundit.

11.2.4 Kontroll 5.22 — nduab tarnijate teenuste ja vastavuse seiret ning labivaatamist.

11.3 NIST SP 800-53 Rev.5
11.3.1 SA-9 — reguleerib véliste siisteemide ja teenuste hankimist, ndudes riskihindamisi ja selgelt
maaratletud ootusi.

11.3.2 SA-10 - ohjab konfiguratsiooni- ja muudatusprotseduure, mis puudutavad kolmandate
osapoolte hallatavaid sisteeme.

11.3.3 CA-3 — nduab uhenduslepinguid ststeemidele, mis hdlmavad valiseid Uksusi.
11.3.4 PS-7 — ma&aratleb valise personali kontrolli ja vastutuse néuded.

11.4 ELi isikuandmete kaitse iildmaarus (GDPR) (2016/679)
11.4.1 Artikkel 28 — nduab andmetddtluslepinguid tarnijatega, kes tegutsevad volitatud toétlejatena.
11.4.2 Artikkel 32 — kohustab kéiki volitatud tootlejaid rakendama asjakohaseid tehnilisi ja
korralduslikke meetmeid.

11.5 ELi NIS2 direktiiv (2022/2555)
11.5.1 Artikkel 21(2)(a), (b), (i) — kohustab rakendama IKT tarneahela riskijuhtimist ja kolmandate
osapoolte kontrollimeetmeid.

11.5.2 Artikkel 23(1) — nduab elutdhtsate ja oluliste Uksuste puhul kolmandate osapoolte teenuste
dokumenteeritud jarelevalvet.

11.6 ELi DORA (2022/2554)

11.6.1 Artikkel 5(1) — nbuab IKT-riskide juhtimise raamistikku, mis hdlmab kaiki kriitilisi
kolmandatest osapooltest teenuseosutajaid.

11.6.2 Artikkel 5(2) — satestab IKT-teenuste sdltuvuste jaoks lepingulised ja operatiivsed
kontrollimeetmed.
11.6.3 Artikkel 28(1), (2) — kehtestab finantssektori IKT kolmanda osapoole riskide jarelevalve
reeglid.

11.7 COBIT 2019
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11.7.1 APO10 — ,Manage Suppliers* kirjeldab hankimise kontrollimeetmeid ja suhtehalduse ootusi.
11.7.2 APO12 — ,Manage Risk"“ I6imib tarnijariskid organisatsiooni riskijuhtimisse.

11.7.3 DSS05 - ,Manage Security Services” kohaldub hallatud kolmandate osapoolte ja allhanke
korras osutatavate teenuste puhul.
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