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Kooskoéla standardite ja regulatsioonidega

Standard/6igusnorm Punkt/artikkel Kommentaar

ISO/IEC 27001:2022 Punkt 8 Asjakohased turbekontrollid
tegevuspraktikate jaoks,
sealhulgas turvaline arendus

ISO/IEC 27002:2022 Kontrollimeetmed 8.25-8.27 Holmab turvalist arenduse
elutsuklit, testimist ja kolmandate
osapoolte arendajate
turbekohustusi

NIST SP 800-53 Rev.5 SA-3 — SA-15, SI-10 Kasitleb turvalist tarkvaraarenduse
elutsiklit, juurdepaasukontrolli ja
haavatavuste kasitlemist
arenduses

EL GDPR Artikkel 25 Ndéuab tarkvaraarenduses I6imitud
andmekaitset ja vaikimisi
andmekaitset

EL NIS2 Artikkel 21(2)(a), (e), (h) Kohustab kehtestama turvalise
arenduse poliitikad, avatud
lahtekoodi kasutuse jarelevalve ja
riskimaandamise
dokumentatsiooni

EL DORA Artikkel 6(7), 9(1)(c), 10(2)(c) Elutslkli turvalisus finantssektori
kriitiliste IKT-stisteemide jaoks
COBIT 2019 BAI Raamistik struktureeritud, jalgitava
ja toimepideva turvalise arenduse
juhtimiseks
1. Eesmark

1.1 Kéesoleva poliitika eesmark on tagada, et kogu organisatsiooni vdi selle valiste partnerite loodud
vdi muudetud tarkvara, skriptid ja veebipbhised tdoériistad arendatakse turvaliselt, vahendades
haavatavuste, loata juurdepdasu andmetele ja td6katkestuste riski.

1.2 Kaesolev poliitika maaratleb kohustuslikud turvalise arenduse nduded ja turvalise
programmeerimise praktikad, mida peavad jargima kdik sisearendajad, t66vétjad ja tarnijad séltumata
projekti suurusest voi keerukusest.

1.3 Kaesoleva poliitika eesmark on kaitsta kliendiandmeid, ennetada rikkumisi ning tagada, et
organisatsiooni poolt vdi organisatsiooni jaoks loodud vdi kohandatud tarkvara on auditivalmis, vastab
diguslikele néuetele (nt GDPR, NIS2, DORA) ja toetab ISO/IEC 27001 sertifitseerimist.

2. Kohaldamisala

2.1 Kaesolev poliitika kehtib koigile isikutele ja iiksustele, kes organisatsiooni nimel arendavad,
kohandavad, juurutavad v6i haldavad jargmist:

2.1.1 veebisaidid, rakendused vdi automatiseerimisvahendid;

2.1.2 organisatsioonisiseselt arendatud skriptid voi tarkvara;

2.1.3 kolmandate osapoolte arendajate vdi vabakutseliste loodud kood;

2.1.4 pluginad, teegid ja tarkvarakomponendid, mis on integreeritud tootmiskeskkonda.
2.2 See holmab kodiki arendustegevustes kasutatavaid keskkondi, sealhulgas:
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2.2.1 arendus- ja testkeskkonnad;
2.2.2 vahekeskkond ja eeltootmiskeskkond;
2.2.3 tootmissusteemid, kus kaivitatakse kohandatult arendatud koodi.

2.3 Poliitika reguleerib ka andmete tdé6tlemist arenduse ja juurutamise kaigus, eelkdige tootmisandmete
kasutamist tootmisvalises keskkonnas.

3. Eesmargid

3.1 Ennetada turvavigade vdi haavatavuste lisandumist kohandatud vdi kolmandate osapoolte
arendatud tarkvarasse.

3.2 Tagada, et turvalise programmeerimise praktikad ja haavatavuste ennetamine on [8imitud
tarkvaraarenduse elutsikli igasse etappi.

3.3 Vahendada avatud lahtekoodiga vdi kolmandate osapoolte komponentide kasutamisega seotud
riske, nbudes asjakohast kontrolli ja seiret.

3.4 Nouda ametlikku koodi labivaatust ja rakenduse turbetestimist enne valjalaset.

3.5 Kontrollida juurdepaasu arenduskeskkondadele ja tagada nende eraldatus aktiivses kasutuses
olevatest tootmissusteemidest.

3.6 Taita rahvusvahelistest standarditest ja regulatsioonidest tulenevad kohustuslikud néuded (nt
ISO/IEC 27001, GDPR, DORA, NIS2).

4. Rollid ja vastutused
4.1 Tegevjuht
4.1.1 Kiidab k&esoleva poliitika heaks ja vastutab selle rakendamise eest.

4.1.2 Tagab, et kogu tarkvaraarendus, nii organisatsioonisisene kui ka sisseostetud, vastab
kaesolevale poliitikale.

4.1.3 Vaatab labi ja allkirjastab arendus- v6i teenuslepingud, mis sisaldavad turvalise arenduse
ndudeid.

4.1.4 Kontrollib tarnijate vastavust regulaarsete Ulevaatuste vdi turvalisust tdendava materjali
kisimise kaudu.

4.2 Sisearendaja voi rakenduse omanik
4.2.1 Jargib turvalise programmeerimise ja juurutamise praktikaid.
4.2.2 Rakendab igas projektis turvalise arenduse kontrollnimekirja.

4.2.3 Kontrollib kéigi kasutatavate avatud lahtekoodiga véi kolmandate osapoolte komponentide
turvalisust.

4.2 .4 Teatab kdigist avastatud haavatavustest viivitamata tegevjuhile.
[ ... Jaotised 4.3-8 ei ole selles eelvaates. Taieliku sisu saamiseks ostke taisdokument. ... ]
9. Labivaatamise ja ajakohastamise nouded
9.1 Tegevjuht peab kaesoleva poliitika labi vaatama vahemalt liks kord aastas, et:
9.1.1 kontrollida jatkuvat vastavust standarditele ISO/IEC 27001, GDPR, NIS2 ja DORA;
9.1.2 kajastada ajakohastatud ohte v6i muutusi turvalise arenduse parimates praktikates;
9.1.3 tagada Uhilduvus uute téoriistade, platvormide vdi tarnijasuhetega.
9.2 Vaheiilevaatused tuleb algatada jargmistel juhtudel:
9.2.1 mis tahes teatatud tarkvara turbeintsident;
9.2.2 uue arendusraamistiku véi majutusplatvormi kasutuselevétt;
9.2.3 muudatus kolmandatest osapooltest arenduspartnerites;
9.2.4 regulatiivsed muudatused, mis mojutavad tarkvara vdi turbekohustusi.
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9.3 Koik selle poliitika muudatused peavad olema:
9.3.1 dokumenteeritud kuupaeva, muudatuse kokkuvotte ja tegevjuhi heakskiiduga;
9.3.2 selgelt edastatud kdigile sise- ja valistele arendusega seotud todtajatele;
9.3.3 sailitatud osana organisatsiooni poliitika versioonihaldusest ja muudatuste ajaloost.

9.4 Uuendatud versioonid peavad olema hdlpsasti kattesaadavad kas siseplatvormide, trikitud

dokumentatsiooni vdi tarnijatele ligipdasetavate pilveteenuste kaudu.

10. Seotud poliitikad ja seosed

10.1 Kadesolev poliitika toetab mitme muu VKE poliitika rakendamist ja s6ltub neist:
10.1.1 P2S - Juhtimisrollide ja vastutuste poliitika: kehtestab vastutuse arenduse turbekontrollide
maaramise ja kontrollimise eest projektide ja tarnijate 16ikes.
10.1.2 P4S - Juurdepaasukontrolli poliitika: satestab baaseeskirjad arenduskeskkondadele ja
koodirepositooriumidele juurdepaasu piiramiseks, sealhulgas Ulesannete lahususe.
10.1.3 P8S - Infoturbeteadlikkuse koolituse poliitika: tagab, et sisearendajad ja t66votjad
mdistavad turvalise programmeerimise praktikaid ja nendega seotud turbekohustusi.
10.1.4 P17S — Andmekaitse ja privaatsuse poliitika: selgitab, kuidas isikuandmeid tuleb arenduse,
testimise ja logimise kaigus tdddelda, et tagada GDPR-i nduetele vastavus.

10.1.5 P30S - Intsidentidele reageerimise poliitika: maaratleb, kuidas arendusega seotud
turbeintsidentidest tuleb teatada, neid hinnata ja koérvaldada, sealhulgas koodiga seotud
kokkupuuteid.

10.2 Kodik need poliitikad toimivad koos, et tagada turvalise arenduse rakendatavus ja tdendatavus ka
vaikeses vdi mittetehnilises organisatsioonis.
11. Viitestandardid ja raamistikud

11.1 ISO/IEC 27001
11.1.1 Punkt 8.1 — nduab tegevuskontrollide, sealhulgas turvalise arenduse, rakendamist viisil, mis
on kooskdlas arieesmarkide ja riskipositsiooniga.

11.2 ISO/IEC 27002
11.2.1 Kontroll 8.25 — soovitab Idimida turvalisuse kogu tarkvara elutsiklisse, sealhulgas lahtekoodi
haldusse, versioonihaldusse ja arendajate juurdepaasu haldusse.
11.2.2 Kontroll 8.26 — maarab rakenduste testimise meetodid ja turvafunktsioonide verifitseerimise
enne tootmiskeskkonda viimist.
11.2.3 Kontroll 8.27 - nduab, et kolmandate osapoolte arendajad jargiksid samu
arendusstandardeid ning et nende turbekohustused oleksid selgelt maaratletud.

11.3 NIST SP 800-53 Rev.5
11.3.1 SA-3 kuni SA-15 — maaratlevad turvalise arenduse protsessid, sealhulgas arendajate
juurdepaasukontrolli, testimise, ohumudeldamise ja dokumentatsiooni.
11.3.2 SI-10 — nduab, et arendajad tuvastaksid ja maandaksid levinud tarkvara nérkusi ning
kasutaksid vajaduse korral automatiseeritud t6oriistu.

11.4 EL GDPR (2016/679)
11.4.1 Artikkel 25 — ,andmekaitse 16imitult ja vaikimisi“ kohustab I6imima turvalisuse ja andmekaitse
tarkvara kavandamisse ja arendusse, eriti juhul, kui td6deldakse isikuandmeid.

11.5 EL NIS2 direktiiv (2022/2555)
11.5.1 Artikkel 21(2)(a), (e) ja (h) — nduab turvalise arenduse poliitikaid, avatud lahtekoodi kasutuse
jarelevalvet ning rakendustega seotud riskide dokumenteeritud maandamist olulistes ja tahtsates
Uksustes.
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11.6 EL DORA (2022/2554)

11.6.1 Artiklid 6(7), 9(1)(c) ja 10(2)(c) — kehtestavad finantssektori Uksustele, sealhulgas VKE-dele,
arenduse elutsukli turvalisuse kohustused, eelkdige kriitiliste IKT-slsteemide puhul.

11.7 COBIT 2019

11.7.1 BAIO3 - ,Lahenduste tuvastamise ja Ulesehitamise juhtimine toetab struktureeritud
arenduskontrollide rakendamist, réhutades turvalisust, jalgitavust ja toimepidevust ning arvestades
VKE-de piiranguid.
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