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Kooskoéla standardite ja regulatsioonidega

Standard/6igusakt Punkt/artikkel Kommentaar
ISO/IEC 27001:2022 Punkt 8 -
ISO/IEC 27002:2022 Kontroll 8 -
NIST SP 800-53 Rev.5 AC-4, SC-7 -
ELi GDPR Artikkel 32 -
ELi NIS2 Artiklid 21(2)(d), (e) -
ELi DORA Artiklid 9, 10 -
COBIT 2019 DSS05.02, APO13 -
1. Eesmark

1.1. Kaesoleva poliitika eesmark on tagada, et kogu sisemine ja valine vérgusuhtlus on selgelt
maaratletud turbekontrollidega kaitstud loata juurdepaasu, rikkumise, pealtkuulamise ja vaarkasutuse
eest.

1.2. Poliitika kehtestab néuded vorgutaristu turvaliseks kavandamiseks, kasutamiseks ja haldamiseks,
sealhulgas ruuterite, traadita paasupunktide, kaugjuurdepaasuihenduste ja segmenteeritud vorkude
puhul.

1.3. Poliitika eesmark on minimeerida internetipdhiste ohtude médju, tagada sise- ja valisvorkudes
edastatavate andmete konfidentsiaalsus ning sailitada kriitiliste teenuste kaideldavus.

1.4. Kaesolev poliitika toetab ISO/IEC 27001:2022 sertifitseerimist ning aitab otseselt taita GDPR-ist,
NIS2-st ja DORA-st tulenevaid 6iguslikke ja regulatiivseid kohustusi, pakkudes samal ajal tehnilist
kindlust klientidele ja audiitoritele.

2. Kohaldamisala

2.1. Kaesolev poliitika kohaldub organisatsiooni IT-vorgu kéigile komponentidele, sealhulgas:
2.1.1. kontorites kasutatav traadiga ja traadita taristu
2.1.2. ruuterid, kommutaatorid, paasupunktid, tulemuadrid ja [GUsid
2.1.3. kaugjuurdepaasuthendused, sealhulgas VPN-id, RDP ja pilvetunnelid
2.1.4. pilvepdhised rakendused, millele pdasetakse ligi sise- voi valisvorkudest
2.1.5. seadmed, mille t66tajad, to6votjad voi kilalised Ghendavad vdrku
2.2. Kaesolev poliitika reguleerib nii fudsilisi kui ka loogilisi vérgusegmente, sealhulgas kulalisvorke,
asjade interneti (IoT) seadmeid ja taustslsteeme.
2.3. Poliitika hélmab koiki isikuid, kellel on juurdepaéas organisatsiooni vorgule, sealhulgas:
2.3.1. tdotajad
2.3.2. kaugtododtajad ja hibriidtdotajad
2.3.3. valised tarnijad, konsultandid ja teenuseosutajad
2.3.4. kilalised, kes kasutavad ajutist Wi-Fi-juurdepaasu

3. Eesmargid

3.1. Tagada, et organisatsiooni vork on kaitstud loata juurdepaasu ja valiste kiiberohtude eest

3.2. Rakendada asjakohane segmenteerimine usaldatud ja mitteusaldatud vérkude vahel (nt kilaliste
Wi-Fi, tarnijate juurdepaas)

3.3. Vdimaldada turvaline kaugiihendus sisemisi stisteeme ohtu seadmata
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3.4.
3.5.

Tdkestada pahavara levikut ja andmete valjaviimist vérgukanalite kaudu
Tagada voérgutegevuse seire, teavitamine ja auditilogimine intsidendituvastuse ja vastavuse

toetamiseks

3.6.
3.7.

Tagada, et sisevorkudega saavad thenduda ainult heakskiidetud ja kaitstud seadmed
Taita ISO 27001-st, GDPR-ist ja seotud kuiberturbe raamistikest tulenevad kohustused

4. Rollid ja vastutused

41.

4.2.

Tegevjuht (GM)
4.1.1. Vastutab k&esoleva poliitika eest ja tagab, et turvaliseks vorgu kavandamiseks ning
haldamiseks on eraldatud asjakohased ressursid

4.1.2. Vaatab labi voérgu turbekontrollide erandid ja kiidab heaks tarnijate vérgujuurdepaasu
kokkulepped

4.1.3. Vaatab Iabi intsidendid voi auditileiud, mis on seotud vérgu turbendrkustega
IT-toe teenuseosutaja / sisemine IT-vastutaja

4.2.1. Rakendab, seadistab ja haldab kdiki tulemuure, ruutereid, kommutaatoreid ja traadita vérgu
kontrollereid

4.2.2. Haldab sisevérkude, kilalisvorkude ja valisvorkude vahelist segmenteerimist

4.2.3. Seirab logisid ja automaatseid teavitusi loata juurdepaasukatsete vdi vdrgus esinevate
anomaaliate tuvastamiseks

4.2.4. Tagab, et pusivara- ja konfiguratsioonivarskendused rakendatakse turvaliselt ja digeaegselt

[ ... Jaotised 4.3-8 ei ole selles eelvaates. Taieliku sisu saamiseks ostke taisdokument. ... ]
9. Labivaatamise ja ajakohastamise noéuded

9.1.

9.2.

9.3.

lga-aastane labivaatamine

9.1.1. Kaesoleva poliitika peab vahemalt kord aastas labi vaatama tegevjuht koos IT-toe
teenuseosutaja ja andmekaitsekoordinaatoriga

Vahepealse ldbivaatamise alused

9.2.1. Poliitika labivaatamine tuleb algatada ka jargmistel juhtudel:
9.2.1.1. olulised muudatused vérguarhitektuuris (nt uued VPN- vi tulemuurististeemid)
9.2.1.2. vdrguga seotud intsident (nt sissetung, lunavara levik véi andmete valjaviimine)

9.2.1.3. vdrgu kaitset mojutavad oGiguslikud, regulativsed vdi raamistikest tulenevad
muudatused

9.2.1.4. uued tarnijaplatvormid, mis nduavad alternatiivseid juurdepdasumeetodeid VvOoi
protokolle

Versioonihaldus ja dokumentatsioon

9.3.1. Poliitika muudatused tuleb registreerida versiooninumbri, kuupdeva ja muudatuste
kokkuvdttega

9.3.2. Varasemaid versioone tuleb arhiveerida vahemalt 3 aastat

9.3.3. Muudatustest tuleb mdjutatud téotajaid teavitada ning oluliste kaitumisreeglite muutmise
korral tuleb neilt votta kinnitus

10. Seotud poliitikad ja seosed
10.1. Kaesolevat poliitikat tuleb rakendada koos jargmiste VKE infoturbepoliitikatega:

10.1.1. P9S — kaugtoopoliitika: satestab turvalised kaugjuurdepaasuviisid, VPN-i nduded ja
I6ppseadmete kaitse nduded valjaspool ettevdtte asukohti tddtavatele kasutajatele.

10.1.2. P12S - varahalduse poliitika: tagab, et koik vérku Ghendatud ststeemid on tuvastatud,
kategoriseeritud ja jalgitud koos ajakohase turbestaatusega.
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10.1.3. P17S - andmekaitse ja privaatsuse poliitika: tagab, et vbérgu segmenteerimine,
juurdepaasukontroll ja logimine toetavad GDPR-ist tulenevaid privaatsuse ja andmekaitse
pohimotteid.

10.1.4. P22S — logimis- ja seirepoliitika: maarab nduded logide kogumiseks ja labivaatamiseks
vorguseadmetest, kauglhendustest ja traadita vorgu kontrolleritest.

10.1.5. P30S - intsidentidele reageerimise poliitika: maaratleb ndutavad tegevused vorgu
rikkumiste, loata juurdepaasukatsete voi sisevérkude kaudu toimuva pahavara leviku korral.

11. Viitestandardid ja raamistikud
11.1. ISO/IEC 27001

11.1.1. Punkt 8.1 — nduab kontrolimeetmete rakendamist turvaliste ja toimepidevate
operatsioonide, sealhulgas vorkude tagamiseks.

11.2. ISO/IEC 27002

11.2.1. Kontroll 8.20 — annab tehnilised ja protseduurilised suunised vérgujuurdepaasu,
segmenteerimise ja seire kaitsmiseks.

11.3. NIST SP 800-53 Rev.5
11.3.1. AC-4 — nduab infovoogude kontrolli vdrkudes ja slisteemide vahel.
11.3.2. SC-7 — nobuab piirikaitset, turvalist marsruutimist ja vdrgu segmenteerimist loata
juurdepaasu riski vahendamiseks.

11.4. ELi GDPR
11.4.1. Artikkel 32 — nduab asjakohaseid tehnilisi ja korralduslikke meetmeid, et tagada
isikuandmeid tootlevate vorgustatud slisteemide ja teenuste konfidentsiaalsus, terviklus ja
kaideldavus.

11.5. ELi NIS2 direktiiv
11.5.1. Artikkel 21(2)(d) — néuab riskipbhiseid tehnilisi meetmeid, sealhulgas vdrguturvet ja
juurdepaasukontrolli.
11.5.2. Artikkel 21(2)(e) — nbuab siusteemide segmenteerimist ja isoleerimist, et valtida
kiiberintsidentide levikut.

11.6. ELi DORA
11.6.1. Artikkel 9 — nduab, et ettevdtted rakendaksid IKT-riskijuhtimise kontrollimeetmeid,
sealhulgas turvaliste vorkude ja side kaitseks.
11.6.2. Artikkel 10 — nduab, et digitaalse toimepidevuse strateegia hdlmaks vdérgutaristu ja
kaugihenduvuse kaitset.

11.7. COBIT 2019
11.7.1. DSS05.02 — nduab IT-taristu ja vérgukeskkondade tdhusat kaitset sisemiste ja valiste
ohtude eest.
11.7.2. APO13.01 — nduab riskijuhtimise strateegiaid, mis hélmavad vérgu segmenteerimist ja
seiret ohtude maandamise osana.
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