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Kooskoéla standardite ja regulatsioonidega

Standard/6igusakt

Punkt/artikkel

Kommentaar

ISO/IEC 27001:2022

Punkt 8

Varundamise kontrollimeetmed
vastavalt ISMS-i nduetele

ISO/IEC 27002:2022

Kontrollid 5.29, 8

Varundamise head tavad ja
I6imimine aritegevuse
jarjepidevusega

NIST SP 800-53 Rev. 5

CP-9, MP-6

Varundamine ja andmekandjate
kaitse

ELi NIS2 Artikkel 21(2)(c) Toimepidevus ja jarjepidevus
varundamise kaudu

ELi DORA Artikkel 10(1) IKT jarjepidevus — varundamine
finantssektori organisatsioonidele

COBIT 2019 BAIO4.05, DSS04 Varukoopiate dokumenteerimine ja
testimine ning protsesside kontroll

ELi GDPR Artiklid 5(1)(f), 32(1)(c) Andmete terviklus, kaideldavus ja
digeaegne taastamine

1. Eesmark

1.1 Kaesolev poliitika satestab, kuidas organisatsioon teostab ja haldab varundamist, et tagada
talitluspidevus, kaitsta andmekao eest ning véimaldada intsidentidest digeaegset taastumist.

1.2 Kaesoleva poliitikaga kehtestatakse siduvad nduded sisteemide ja andmete varundamiseks,
sailitamiseks ning taastamiseks, eelkdige VKE-des, kus puudub keerukas IT-taristu.

1.3 Kéesolev poliitika toetab auditivalmidust ja ISO/IEC 27001 sertifitseerimist, tagades, et olulised
varundamise kontrollimeetmed on kehtestatud, neid rakendatakse jarjepidevalt ning vaadatakse
regulaarselt Ule.

1.4 Organisatsiooni vdime taastuda tehnilistest torgetest, juhuslikust kustutamisest véi
kiberintsidentidest séltub kaesoleva poliitika rangest jargimisest.

2. Kohaldamisala

2.1 Kaesolev poliitika kehtib koigi arisiisteemide ja andmete suhtes, sealhulgas:
2.1.1 finantsandmed, kliendiandmed ja personaliandmed
2.1.2 lauaarvutid, sllearvutid, serverid ja ariprotsessides kasutatavad pilverakendused

2.1.3 varunduskandjad, nagu USB-seadmed, valised andmekandjad v&i pilvekeskkonnas asuvad
varukoopiad

2.2 Kaesolev poliitika kehtib ka koigi isikute suhtes, kes vastutavad varundamisprotsesside
teostamise voi haldamise eest, sealhulgas:

2.2.1 tegevjuht v6i muu maaratud vastutav isik
2.2.2 vélised IT-tugiteenuse osutajad vdi konsultandid
2.2.3 koik todtajad, kes vastutavad andmete salvestamise eest heakskiidetud asukohtadesse

3. Eesmargid

3.1 Tagada, et kdik kriitilised ariandmed ja susteemid varundatakse turvaliselt asjakohaste ajavahemike
jarel, 1ahtudes riskist ja tegevusvajadusest.

3.2 Tagada, et andmeid saab hairete jarel taastada digeaegselt ja taielikult.
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3.3 Ennetada varundusandmetele loata juurdepaasu, nende muutmist vbi kadu tdhusate sailitamise
kontrollimeetmete abil.
3.4 Maaratleda selgelt rollid ja vastutused varundus- ja taastamisprotseduuride rakendamisel ning
testimisel ja tagada nende taitmine.
3.5 Toetada ISO/IEC 27001, GDPR-i ja muude &iguslike kohustuste taitmist struktureeritud ja
dokumenteeritud varundamistavade kaudu.
4. Rollid ja vastutused
4.1 Tegevjuht
4.1.1 kiidab kaesoleva poliitika heaks ja tagab selle rakendamise
4.1.2 eraldab ressursid ning maarab vastutuse varundamise ja taastamise tegevuste eest
4.1.3 vaatab labi varundamise torked, intsidendid ja poliitikast kdrvalekalded
4.1.4 juhib poliitika iga-aastast labivaatamist ja tagab auditivalmiduse
4.2 Viline IT-tugiteenuse osutaja (vajaduse korral)
4.2.1 rakendab ja haldab varunduslahendusi (kohapealseid voi pilvepdhiseid)
4.2.2 jalgib varundamise dnnestumist ja kavandab taastamistestid
4.2.3 teatab tdrgetest ja intsidentidest otse tegevjuhile
4.2.4 tagab kripteerimise, juurdepaasupiirangud ja varunduskandjate nduetekohase kasitlemise
[ ... Jaotised 4.3-8 ei ole selles eelvaates. Taieliku sisu saamiseks ostke taisdokument. ... ]
9. Labivaatamise ja ajakohastamise noéuded
9.1 Kéesolev poliitika tuleb tegevjuhi poolt Iabi vaadata vahemalt iiks kord aastas. Vahepealse
labivaatamise alused on muu hulgas:
9.1.1 olulised muudatused sisteemides vdi sailitamismeetodites
9.1.2 uute pilve- vai IT-platvormide kasutuselevott
9.1.3 diguslikud voi regulatiivsed muudatused, mis méjutavad andmete taastamist
9.1.4 auditite vai intsidentide tulemused
9.2 Tegevjuht vastutab labivaatamise algatamise, muudatuste heakskiitmise ja uuenduste edastamise
eest.
9.3 Poliitika versioone tuleb hallata ja arhiveerida. Kehtetuks muutunud versioonidele tuleb seada
juurdep@asupiirangud, et valtida segadust auditite voi aritegevuse taastamise sindmuste ajal.
10. Seotud poliitikad ja seosed
10.1 Kaesolev poliitika on kooskdlas jargmiste VKE poliitikatega ja s6ltub neist:
10.1.1 P14S - andmete sailitamise ja koérvaldamise poliitika: maaratleb, kui kaua tuleb
varundusandmeid sdilitada ja kuidas need turvaliselt kustutada.
10.1.2 P13S — andmete klassifitseerimise ja margistamise poliitika: aitab seada prioriteete, millised
andmed tuleb klassifitseerimistasemete alusel varundada.
10.1.3 P30S - intsidentidele reageerimise poliitika: kasitleb protseduure olukordadeks, kus
varundamine ebadnnestub v6i andmete taastamine on vajalik parast rikkumist voi katkestust.
10.1.4 P2S - juhtimisrollide ja vastutuste poliitika: maarab selge volituse varundamise
jarelevalveks ja poliitika rakendamiseks.
10.1.5 P17S — andmekaitse ja privaatsuse poliitika: tagab, et isikuandmete varundamisel jargitakse
oiguslikke ja andmekaitsendudeid.
11. Viitestandardid ja raamistikud
11.1 ISO/IEC 27001
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11.1.1 Punkt 8.1: varundussusteemide operatiivne planeerimine ja kontroll ISMS-i osana
11.2 ISO/IEC 27002
11.2.1 Kontroll 8.13: satestab varundamise ajastamise, seire ja taastamise head tavad

11.2.2 Lisa A kontroll 5.29: kasitleb varundamise I6imimist aritegevuse jarjepidevuse ja
taastamisvalmidusega

11.3 NIST SP 800-53 Rev. 5

11.3.1 CP-9 (talitluspidevuse planeerimine): maaratleb struktureeritud varundusstrateegiad
aritegevuse toimepidevuse tagamiseks

11.3.2 MP-6 (andmekandjate kaitse): nduab varunduskandjate turvalist kasitlemist ja havitamist
11.4 ELi GDPR

11.4.1 Artikkel 5(1)(f): nduab isikuandmete tervikluse ja kaideldavuse tagamist

11.4.2 Artikkel 32(1)(c): nduab suutlikkust taastada juurdepaas isikuandmetele digeaegselt
11.5 ELi NIS2 direktiiv

11.5.1 Artikkel 21(2)(c): nduab varundamist ja taastamist toimepidevuse ning jarjepidevuse
planeerimise osana

11.6 ELi DORA

11.6.1 Artikkel 10(1): finantssektori organisatsioonid peavad tagama varundamise IKT
jarjepidevuse meetmete osana

11.7 COBIT 2019
11.7.1 BAI04.05: nduab dokumenteeritud varundusstrateegiaid

11.7.2 DSS04.07: rohutab regulaarset testimist ning kontrolli andmete varundamise ja taastamise
protsesside Ule
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