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Kooskoéla standardite ja digusaktidega

Standard/6igusakt Punkt/artikkel Kommentaar

ISO/IEC 27001:2022 Punktid 6.1.3, 8 Holmab riskikasitlust, operatiivseid
kontrollimeetmeid ja
sailitamisndudeid

ISO/IEC 27002:2022 Kontroll 5 Suunised sailitustahtaegade ja
turvaliste havitusmeetodite
maaramiseks

NIST SP 800-53 Rev.5 AU-11, MP-6, SI-12 Auditikirjete sailitamine,
andmekandjate puhastamine,
andmete sailitamise piirangud ja
nende rakendamine

EL NIS2 Artikkel 21(2)(a) Noutav on riskikohane elutsukli
halduse poliitika

EL DORA Artikkel 5(1) IKT-riskide juhtimine: andmete
kaideldavus ja eemaldamine

COBIT 2019 BAI03.04, DSS01 Teabe elutsukli kontrollimeetmed,
turvaline kérvaldamine

EL isikuandmete kaitse Uldmaarus | Artikkel 5(1)(e), 17 Andmeid ei tohi sailitada kauem

(GDPR) kui vajalik; digus kustutamisele

1. Eesmark

1.1 Ké&esoleva politika eesmark on kehtestada VKE keskkonnas rakendatavad nduded teabe
sailitamiseks ja turvaliseks kdrvaldamiseks. Sellega tagatakse, et kirjeid sailitatakse ainult seadusest,
lepingulisest kohustusest voi arivajadusest tuleneva aja jooksul ning seejarel havitatakse need
turvaliselt.

1.2 Kaesoleva poliitika eesmark on vahendada teaberiski, hallata digusriski ja piirata dubleeriva voi
aegunud teabe séilitamist. See aitab tagada vastavuse standardile ISO/IEC 27001 ja
andmekaitseraamistikele, nagu GDPR, minimeerides isikuandmete vai tundliku teabe loata sailitamise.

1.3 Hasti struktureeritud sailitamise ja kdérvaldamise raamistik vahendab tegevuskulusid, parandab
susteemide joudlust ja suurendab auditivalmidust. Piiratud IT-vdimekusega VKE-de jaoks pakub see
praktilise viisi digitaalsete ja flUsiliste teabevarade vastutustundlikuks haldamiseks.
2. Kohaldamisala
2.1 Kaesolev poliitika kohaldub jargmisele:
2.1.1 kdik kirjed, failid, logid, teabevahetus ja andmekogumid, mida organisatsioon loob, kogub,
tootleb voi sailitab;
2.1.2 koik tootajad, tédvodtjad ja valised teenuseosutajad, kes kaitlevad organisatsiooni andmeid;

2.1.3 kdik andmevormingud (nt paber, elektrooniline, pilt, heli véi logi) ja kdik andmekandjad (nt
kohalikud kettad, pilveteenused, e-posti serverid, varukoopiad).

2.2 Kohaldamisala hélmab jargmist:
2.2.1 aridokumendid (nt arved, lepingud, projektiraportid);
2.2.2 tegevuskirjed (nt logid, juurdepaasuajalugu, varukoopiate hetktémmised);
2.2.3 isikuandmed (nt personalifailid, kliendisuhtlus, kasutajatoe kirjed);
2.2.4 andmed, mida majutatakse organisatsiooni sees, valiselt vdi hibriidstisteemides;
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2.2.5 arhiveeritud andmed ja varukoopiad séltumata sellest, kas need on aktiivsed vdi kasutuseta.

2.3 Kohaldamisala hdélmab andmete elutsikli koiki etappe alates loomisest kuni lubatud
kérvaldamiseni.

3. Eesmargid
3.1 Maaratleda Uhtsed sailitamisreeglid diguslike, operatiivsete ja regulatiivsete kriteeriumide alusel.
3.2 Valtida kriitiliste kirjete enneaegset kustutamist ja kdrvaldada ebavajalik andmete kuhjumine.
3.3 Tagada andmete turvaline ja péérdumatu kdrvaldamine, kui sailitamine ei ole enam vajalik.

3.4 Maarata vastutus sailitamis- ja kustutamisotsuste rakendamise eest VKE tasemel, arvestades
personaliressursside piiranguid.

3.5 Tagada auditiks sobiv tdendusmaterjal, et ndidata nbuetekohast hoolsust standardite ISO 27001,
GDPR, NIS2 ja muude raamistike alusel.

3.6 Edendada andmete turvalist kaitlemist kogu elutsikli valtel, tekitamata mittespetsialistidest
tootajatele tarbetut tehnilist koormust.

4. Rollid ja vastutused
4.1 tegevjuht
4.1.1 kiidab kaesoleva poliitika heaks ja vastutab selle rakendamise eest.
4.1.2 tagab, et sailitamise ja kdrvaldamise protseduurid rakendatakse kooskdlas diguslike ja
aririskidega.
4.1.3 annab vajaduse korral loa eranditeks ja diguslikuks sailitamiskohustuseks.

4.1.4 algatab politika labivaatamised ning kiidab heaks ajakohastused, mis tulenevad
aritegevusest voi regulatiivsetest muudatustest.
4.2 maaratud andmeomanik

4.2.1 maaratakse iga andmekategooria jaoks eraldi (nt finantsandmed, personalikirjed,
kliendikirjed).
4.2.2 klassifitseerib kirjed ja maarab poliitikast ning diguslikest suunistest I1dhtuva asjakohase
sailitustahtaja.
4.2.3 annab loa kustutamiseks, kui sailitamisnéuded on taidetud.
4.2 .4 toetab siseauditeid, andes konteksti sailitamisloogika ja kérvaldamissindmuste kohta.

[ ... Jaotised 4.3-8 ei ole selles eelvaates. Taieliku sisu saamiseks ostke taisdokument. ... ]

9. Labivaatamise ja ajakohastamise néuded

9.1 Kaesolev poliitika tuleb labi vaadata vahemalt iliks kord aastas voi jargmiste asjaolude
ilmnemisel:
9.1.1 muudatused kohaldatavates digusnormides (nt andmekaitse, finantsaruandlus);
9.1.2 kasutusele vdetakse uued susteemid voi protsessid, mis mdjutavad andmete elutsiklit;
9.1.3 auditileiud voi intsidendid, mis toovad esile puudused sailitamistavades.
9.2 Labivaatamiste kaigus tuleb tagada, et sailitamisregister on taielik ja kajastab kdiki peamisi kirjete
kategooriaid.

9.3 Poliitika ajakohastused peab heaks kiitma tegevjuht ning neist tuleb teavitada mdjutatud té6tajaid.
Kdige uuem versioon peab olema kattesaadav ja versioonihallatud.

10. Seotud poliitikad ja seosed

10.1 P2S - Juhtimisrollide ja vastutuste poliitika: maaratleb poliitika omandidiguse ja erandite
otsustusdiguse.

10.2 P13S — Andmete klassifitseerimise ja margistamise poliitika: maarab, kuidas sailitamisreeglid
seostuvad andmete klassifitseerimisega.
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10.3 P12S - Varahalduse poliitika: reguleerib andmekandjaid, mis sisaldavad sailitamisele voi
kérvaldamisele kuuluvaid andmeid.
10.4 P17S — Andmekaitse ja privaatsuse poliitika: tagab andmete minimaalsuse ja toetab GDPRI
kohast digusparast to6tlemist.
10.5 P30S - Intsidendihalduse poliitika: rakendub, kui kdérvaldamise vdi sailitamise puudused
pdhjustavad véimaliku andmete avaldumise.
11. Viitestandardid ja raamistikud
11.1 ISO/IEC 27001
11.1.1 Punkt 6.1.3: nduab teabega seotud riskide, sealhulgas sailitamisriskide kasitlemist.
11.1.2 Punkt 8.1: maaratleb elutsiklipohised operatiivsed kontrollimeetmed.
11.2 ISO/IEC 27002
11.2.1 Kontroll 5.33: suunised sailitustdhtaegade ja turvaliste havitusmeetodite maaramiseks.
11.3 NIST SP 800-53 Rev. 5
11.3.1 AU-11: nbuab auditikirjete sailitamist.
11.3.2 MP-6: maaratleb andmekandjate puhastamise protseduurid.
11.3.3 SI-12: kasitleb andmete sailitamise piiranguid ja nende rakendamist.
11.4 EL isikuandmete kaitse lildmaarus (GDPR)
11.4.1 Artikkel 5(1)(e): andmeid ei tohi sailitada kauem kui vajalik.
11.4.2 Artikkel 17: digus kustutamisele kohaldub siis, kui andmete sailitamiseks puudub enam
oiguslik alus.
11.5 EL NIS2
11.5.1 Artikkel 21(2)(a): nduab riskikohaseid organisatsioonilisi poliitikaid, sealhulgas elutsukli
haldust.
11.6 EL DORA
11.6.1 Artikkel 5(1): IKT-riskide juhtimine hélmab andmete kadideldavust ja eemaldamist.
11.7 COBIT 2019
11.7.1 BAI03.04: ndutavad on teabe elutsikli kontrollimeetmed.
11.7.2 DSS01.06: turvalise kdrvaldamise protseduurid teabevarade kaitsmise osana.
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