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Vastavus standarditele ja digusaktidele

Standard/6igusakt

Punkt/artikkel

Kommentaar

ISO/IEC 27001:2022

Punktid 5.3, 8

ISO/IEC 27002:2022

Kontrollid 5.12, 5.13

NIST SP 800-53 Rev.5

AC-16, MP-3, MP-5

EL NIS2 Artikkel 21(2)(a)
EL DORA Artikkel 5(8)
COBIT 2019 BAI03.05, DSS05
EL GDPR Artikkel 5, 32

1. Eesmark

1.1 Kaesolev poliitika maaratleb, kuidas kogu organisatsiooni hallatav teave tuleb klassifitseerida ja
margistada, et tagada selle konfidentsiaalsus, terviklus ja kdideldavus kogu elutsiikli jooksul.

1.2 Poliitika toetab Uhtset andmekaitlust, maarates teabele asjakohase kaitsetaseme vastavalt selle
tundlikkusele, arimojule vdi diguslikele kohustustele.

1.3 Klassifitseerimine ja margistamine aitavad vahendada tundlike andmete juhusliku avaldamise, loata
juurdepaasu voi vaarkaitluse riski, eriti VKE-des, mis vdivad tugineda lihtsamatele ststeemidele ja
vahem formaliseeritud kontrollimeetmetele.

1.4 Kaesolev poliitika on oluline ISO/IEC 27001 sertifitseerimise ja digusnduetele vastavuse tagamise
seisukohast, eelkdige andmekaitsenduete, nagu GDPR, ning kuberturberaamistike, nagu NIS2 ja
DORA, kontekstis.

2. Kohaldamisala

2.1 Kéesolev poliitika kehtib kodigile organisatsiooni andmetele s6ltumata nende vormist voi
asukohast, sealhulgas:
2.1.1 elektroonilised dokumendid, tabelid, e-kirjad, vormid, pildid ja skannitud failid;
2.1.2 fuusilised dokumendid, nagu valjatrikitud kirjed, aruanded, arved ja markmed;
2.1.3 andmed, mida sadilitatakse vdi toddeldakse pilveteenustes, kohalikes serverites,
eemaldatavatel andmekandjatel voi aritegevuses kasutatavates isiklikes seadmetes;
2.1.4 ajutised voi Uleminekuandmed, mis tekivad aritegevuse kaigus (nt logid, vahemalufailid, e-
kirjad).
2.2 Koik tootajad, tdéovdtjad, ajutised tOotajad ja valised teenuseosutajad, kellel on juurdepdas
organisatsiooni andmetele, peavad kaesolevat poliitikat jargima.
2.3 Poliitika kehtib kogu andmete elutstikli jooksul alates loomisest ja sailitamisest kuni juurdepaasu,
edastamise, arhiveerimise voi kustutamiseni.

3. Eesmargid

3.1 Maaratleda lihtne ja rakendatav klassifitseerimisskeem, mida on kogu organisatsioonis lihtne
mdista ja kasutada.

3.2 Nouda, et iga andmevara klassifitseeritakse vastavalt selle tundlikkusele ja margistatakse sellele
vastavalt, et suunata nduetekohast kaitlemist, sailitamist ja juurdepaasu.

Page 2 of 4



3.3 Tagada, et andmete margistamise tavad on I16imitud ariprotsessidesse, nagu td6le asumine, projekti
kaivitamine ja slisteemide seadistamine.

3.4 Vahendada andmekaitserikkumise riski, rakendades kaitlemise kontrollimeetmeid (nt
kriipteerimine, juurdepaasupiirangud) vastavalt klassifikatsioonitasemele.

3.5 Tagada vastavus andmekaitse- ja infoturbenduetele, tdendades, et tundlikud andmed (nt
isikuandmed, finantsandmed véi arisaladused) on nduetekohaselt margistatud ja hallatud.

3.6 Kehtestada vastutus klassifitseerimisotsuste eest ning tagada nende perioodiline labivaatamine ja
ajakohastamine vastavalt muutuvatele ari- ja diguslikele vajadustele.

4. Rollid ja vastutused
4.1 Tegevjuht
4.1.1 Vastutab k&esoleva poliitika eest ja kiidab heaks klassifitseerimisskeemi.

4.1.2 Tagab jarelevalve selle Ule, et klassifitseerimisega seotud vastutused on delegeeritud ja
rakendatud.

4.1.3 Vaatab labi ja kiidab heaks koik erandid klassifitseerimise vdi margistamise nduetest.

4.1.4 Tagab, et andmekaitlustavad vastavad GDPR-i, DORA ja teiste asjakohaste digusaktide
nouetele.

4.2 Teabe omanik / andmehaldur

4.2.1 Maarab igale uuele andmekogumile vdi teabevarale esialgse klassifikatsiooni selle loomisel
vdi omandamisel.

4.2.2 Tagab, et nahtavad margised (nt faili paised, jalused, vesimargid, kaustanimed) rakendatakse
seal, kus see on asjakohane.

4.2.3 Vaatab klassifikatsioonid perioodiliselt Ule, et hinnata nende asjakohasust, tapsust ja vajalikke
muudatusi (nt parast salastatuse I6petamist vdi avaldamist).

4.2.4 Teeb koosttdd IT-juhiga, et rakendada klassifikatsioonist tulenevaid tehnilisi kaitsemeetmeid
(nt juurdepaasudigused, kripteerimine).

[ ... Jaotised 4.3-8 ei ole selles eelvaates. Taieliku sisu saamiseks ostke taisdokument. ... ]

9. Labivaatamise ja ajakohastamise néuded

9.1 Kéesolev poliitika tuleb tegevjuhi ja andmehalduri poolt kord aastas labi vaadata, et tagada
selle vastavus jargmistele muudatustele:

9.1.1 muudatused aritegevuses vdi andmeliikides;
9.1.2 uued regulatiivsed nduded (nt andmekaitse voi finantsjarelevalve);
9.1.3 tehnoloogilised muudatused, mis mdjutavad margistamise vdi klassifitseerimise véimekust.

9.2 Labivaatamine peab hdlmama klassifitseerimiskategooriate, margistamisvahendite véi -tavade ning
teadlikkuse suurendamise ja koolituse sisu ajakohastamist.

9.3 Poliitikamuudatused peab heaks kiitma tegevjuht ning need tuleb teatavaks teha kdigile to6tajatele.
Auditi eesmargil tuleb sailitada kirje versioonimuudatuste kohta.

10. Seotud poliitikad ja seosed

10.1 P2S — Juhtimisrollide ja vastutuste poliitika: maarab vastutuse poliitika omamise ja rakendamise
eest.

10.2 P4S - Juurdepaasukontrolli poliitika: seob sisteemidele antava juurdepaasu andmete
klassifikatsioonitasemetega.

10.3 P12S - Varahalduse poliitika: hélmab fldsilisi ja digitaalseid varasid, milles sailitatakse
klassifitseeritud andmeid.
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10.4 P17S — Andmekaitse ja privaatsuse poliitika: reguleerib isikuandmete kaitset, millest suur osa on
klassifitseeritud kui Konfidentsiaalne.

10.5 P30S - |Intsidentidele reageerimise poliitika: maaratleb eskaleerimisteed ja
reageerimisprotseduurid klassifitseerimisrikkumiste vdi andmete avalikustumise korral.

11. Viitestandardid ja raamistikud
11.1 ISO/IEC 27001
11.1.1 Punkt 5.3: nduab selgelt maaratletud vastutusi andmete kaitlemisel ja kaitsmisel.

11.1.2 Punkt 8.1: nduab tegevuslikku planeerimist ja kontrollimeetmeid, sealhulgas andmete
kategoriseerimisega seotud meetmeid.

11.2 ISO/IEC 27002
11.2.1 Kontroll 5.12: annab suunised teabe klassifitseerimiseks riski ja regulatiivsete nduete alusel.

11.2.2 Kontroll 5.13: Kkirjeldab praktilisi margistamismehhanisme ja nendega seotud
kaitlemisreegleid.

11.3 NIST SP 800-53 Rev.5
11.3.1 AC-16: nduab teabe margistamist, et kaitsemeetmed oleksid kooskdlas klassifikatsiooniga.

11.3.2 MP-3 / MP-5: annavad suuniseid andmekandjate ja valjundite margistamiseks ning
kontrollimiseks.

11.4 EL GDPR

11.4.1 Artikkel 5 ja 32: nduavad andmete minimaalsuse ja tervikluse tagamist asjakohaste
klassifitseerimis- ja kaitlemiskaitsemeetmete kaudu.

11.5 EL NIS2
11.5.1 Artikkel 21(2)(a): nduab riskipbhiseid tehnilisi ja korralduslikke meetmeid andmete kaitseks.
11.6 EL DORA

11.6.1 Artikkel 5(8): nduab, et ettevdtted klassifitseeriksid andmevarad |IKT-riskide juhtimise
programmi osana.

11.7 COBIT 2019
11.7.1 BAI03.05: nduab teabe klassifitseerimist ja riskipdhist kaitset.
11.7.2 DSS05.02: kasitleb klassifikatsioonipbhiste kontrollimeetmete rakendamist ja seiret.
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